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요 약

디지털 워터마킹은 저작권 보호를 위해 주로 사용된다. 원본 데이터에 데이터를 삽입하는 방식으로 그 대표적

인 방법으로 스테가노그래피가 있다. 이 기술은 사람이 인지하기 어려울 정도로만 원본 데이터를 변형하여 추가

데이터를 삽입하는 방식이다. 이 기술은 워터마킹 데이터의 은닉이 핵심이다. 하지만 데이터는 압축이나 노이즈에

쉽게 훼손 될 수 있으며, 다른 사람에게 발견되어 추출되는 경우도 발생 할 수 있다. 본 논뭉에서는 이를 대비해

오류 정정 코드를 사용하여 데이터를 강화하고, 암호화 기법으로 보안성을 가지게 된다. 다양한 오류 정정 코드

중 극부호가 오류 정정 외에도 추가적인 보안성을 가질 수 있음을 확인하고 암호화와 같은 부호화 과정을 줄이기

위한 노력을 하였다. 극부호에서 사용되는 고정 비트는 송신자와 수신자가 사전에 약속이 되어있어야 하는 비트로

잘못된 값을 사용 할 경우 정보 비트에도 영향을 줄 수 있다. 128개의 비트로 된 정보 비트를 1/2의 코드율로 극

부호를 사용한 부호화를 하여 각각의 고정 비트를 잘 못 입력하였을 때, 정보 비트의 오류율을 실험으로 확인하였

다. 최소 12.5%의 오류를 보였으며, 최대 53.125%까지 오류율을 보였다. 이는 극부호를 사용 할 경우, 추가적인

암호화 과정을 대신 할 수 있다는 것을 보여준다.

Key Words : Digital watermarking, Steganography, Polar codes, Frozen bits

ABSTRACT

Digital watermarking is mainly used for copyright protection. Steganography is the representative method of

embedding data into the original data. This technique is a way of embedding additional data by modifying the

original data only to the extent that it is difficult for a person to perceive. This technique is the key to hiding

watermarking data. However, data can be easily damaged by compression or noise, and can be extracted by

others. For this, data is strengthened by using error correction codes, and secured with encryption technique. In

this paper, it is confirmed that the polar codes has additional security as well as error correction. And we made

efforts to reduce the encoding process such as encryption. The frozen bits used in the polar codes are bits that

the sender and the receiver have to make an appointment in advance and can affect the information bits. To test

the information bits error rate, 128 information bits are coded at a code rate 1/2 using a polar codes. And each

frozen bits make a situation where an error occurred. The error rate of the information bit is at least 12.5% and

up to 53.125%. This shows it can replace the encryption process when the polar codes are used.
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Ⅰ. 서 론

최근 멀티미디어 기술의 발달로 디지털 자료가 점

점 더 늘어나면서 자료의 생산 및 유통에 대한 수요

또한증가하고있다. 이에사람들은개인의지식재산

이 미래 산업의 중요한 요소임을 느끼고 디지털 자료

를보호하는데많은관심을보이고있다. 최근설문에

서 불법 복제물 사용을 피하게 되는 요인으로 저작권

보호의식이 높아짐과 동시에 경로가 힘들어지거나 소

송의 문제가 발생 할 수 있기 때문이라고 나타났다.

이는 저작권 보호에 대한 지속적인 연구가 미래 아이

디어자원을지키는데 큰역할을 하고있다는 것이다.

저작권보호를위한다양한기술연구중에는디지

털 워터마크 기술이 있다. 이는 디지털 오디오, 이미

지 및 비디오와 같은 멀티미디어에 다른 추가 정보를

삽입하는 기술이다. 추가 정보의 삽입은 데이터 전송

을 더 효율적으로 해줄 뿐만 아니라 제작자의 정보를

삽입하여 멀티미디어 자료에 저작권이 생기게 한다.

디지털 워터마크 기술은 데이터를 더 견고하게 만

들거나 사람들이 쉽게 알기 어렵게 만드는 것과 같이

다양한 방향으로 연구되고 있다. 그 대표적인 방향으

로 스테가노그래피(steganography)가 있다[1-3].

스테가노그래피(steganography)는데이터를숨기는

방식이다. 정보를 은닉하여 다른 형태로 위장시켜 다

른 사람이 워터마킹 데이터의 존재조차 알기 힘들게

만든다. 이는 중요한 암호나 비밀문서를 주고받을 때

효과적이다.

멀티미디어데이터에데이터를은닉하는방식은기

본적으로 공간 도메인(Spatial Domain)과 주파수 도

메인(Transform Domain)으로 나뉜다. 공간 도메인은

RGB와 같이 색공간에서 데이터를 수정하여 은닉한

다. 주파수도메인의경우다양한변환기술을사용하

여 다른 영역에서 데이터를 숨기게 된다.

공간 도메인의 대표적인 방법은 LSB(Least

Significant Bit)를변형하는것이다. 이는데이터의최

소비트값을변형시켜데이터를삽입하게된다. 하지

만이방법은간단한신호처리기법에도워터마킹데

이터가손상될수있기때문에효율적이지않다. 특히

압축이나 간단한 변환에도 약하기 때문에 주파수 도

메인 방식과 함께 사용되는 것이 일반적이다.

주파수 도메인 방식의 경우 원본 데이터를 변환하

여 다른 영역에서 워터마킹 데이터를 삽입하는 방식

이다. 흔히 Fourier Transform을 활용하고, Discrete

Cosine Transform(DCT)나 Wavelet Transform과 같

이다양한방식이있다. 영상이나이미지의압축의경

우 위와 같은 방식을 기본적으로 사용하기 때문에 공

간 도메인보다 간단한 신호 처리에서 더 강한 모습을

보인다.

다양한방법으로데이터를은닉할수있지만, 여전

히신호처리기법과노이즈환경에서취약하다. 따라

서오류정정코드로부호화하는방식이함께연구되

어왔다. 부호화를 통해 오류가 발생하더라도 복구가

가능해지며, 워터마킹 데이터는 더 강하게 된다[4].

이러한방식은데이터를강화하는방법이지만만약

은닉에 실패하고 데이터의 존재가 드러나면 숨겨진

메시지는 다른 사람들에게 공개된다. 이를 방지하기

위해오류정정부호와함께암호화가사용된다. 워터

마킹 데이터의 존재를 알고 추출한다 하더라도 대칭

키를가지고있지않을경우비밀메시지의내용을알

수 없게 하는 것이다[5].

하지만 데이터를 오류 정정 코드와 암호화로 하는

것은스테가노그래피사용에복잡도을커지게만든다.

수신자는 워터마킹 추출 방법과 오류 정정 코드와 암

호화의복호화방법을알고있어야한다. 수신자측복

잡도는 스테가노그래피의 효율성을 떨어뜨리게 된다.

따라서 본 논문은 오류 정정 코드의 방법 중 하나

인 극부호를 사용하여 추가적으로 암호화를 사용하지

않아도 보안성을 가질 수 있는 방법을 연구하였다[6,7].

본논문은스테가노그래피방식의디지털워터마킹

기술을활용한다. 주파수도메인을활용하여워터마킹

데이터를 은닉한다. 사용 된 기법은 2장에서 자세히

설명하며 이어 은닉한 데이터를 강화하기 위해 사용

된 극부호에 대해 설명한다. 3장에서는 스테가노그래

피 기법의 디지털 워터마킹 기술에 극부호를 활용하

여 보안을 늘리는 실험하며 4장에서 결론을 맺는다.

Ⅱ. 관련 연구

2.1 스테가노그래피
스테가노그래피는 원본 데이터에서 원하는 데이터

를 숨기는 정보 은폐 기법 중 하나이다. 이것은 종종

암호화와비교된다. 정보암호화는암호화키를사용하

여 데이터를 변환한다. 암호화키가 없으면 원래 데이

터를읽을수없게된다. 즉, 제 3자는암호화된정보

의존재를이미알고있다고가정한다. 이것이은닉의

목적을 가진 스테가노그래피와 가장 다른 부분이다.

스테가노그래피는 다른 사람들로부터 정보의 “존

재”를 숨기는 것이 특징이다. 원본의 손상을 최소화

하고 사람들이 알아차리기 힘들게 만든다. 데이터를

숨기는 특징은 영상이나 이미지와 같은 멀티미디어

www.dbpia.co.kr
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그림 1. 스테가노그래피를 이용한 디지털 워터마킹 알고리즘
Fig. 1. Steganography Digital Watermarking Algorithm

데이터에 저작권 정보를 담은 워터마킹 데이터를 삽

입하여 불법 복제를 막을 수 있게 한다. 또한 원본에

훼손이 적다는 점에서 원본이 필요 이상의 품질을 가

지고있다면추가적인데이터전송도할수있게만든

다. 하지만 이는 다양한 바이러스나 악의적인 코드를

숨기는데도 종종 악용된다.

스테가노그래피에서 데이터를 삽입하는데 많은 주

의가 필요하다. 데이터를 섬세하게 숨기는 만큼 외부

자극에도 쉽게 훼손 될 수 있다. 따라서 삽입되는 워

터마킹 데이터를 강하게 만드는 것이 필요하다. 특히

압축이나 노이즈와 같은 경우는 데이터의 존재를 모

른다 하더라도 충분히 발생 할 수 있는 상황이다. 따

라서 데이터에 변형을 하더라도 외부 자극에 충분히

강하게 만들어야 한다. 또한 워터마킹 데이터가 지나

치게커질경우, 삽입하는과정에서원본데이터에큰

영향을 미칠 수 있다. 이는 데이터를 숨기는 목적에

맞지않은결과로이어지게된다. 하지만워터마킹데

이터를 강화시키려는 노력에 자연스레데이터의 양이

커질수있기때문에은닉과강화를적절히염두에두

어야한다.

그림 1은 워터마킹 알고리즘을 나타낸 것이다. 이

미지 데이터에 워터마킹 데이터를 삽입하는 방법으로

주파수도메인을활용한다. 원본이미지데이터를 fast

Fourier Transform을 활용하여 주파수 도메인으로 변

환하여크기와위상성분을분리하게된다. 이때사용

되는 Fourier Transform 식은 다음과 같다.

 


 




 



 (1)

수식 (1)에서 x와 y는원본이미지의 x축과 y축값

이 되고, u와 v는 각각 주파수 도메인에서 크기와 위

상이된다. W와 H는원본이미지의크기를나타낸다.

구해진주파수도메인의값에서저주파성분을선택

하여 그곳에 워터마킹 데이터를 삽입한다. 만일 고주

파 성분을 사용하게 될 경우 Blur가 심하게 발생하게

된다. 따라서비교적덜민감한저주파영역에데이터

를삽입하게된다. 데이터의삽입은주파수의크기성

분에서 이루어진다. 정해진 규칙에 따라 크기 성분에

값을 더하고 빼는 방식을 사용한다. 연산이 끝난 후

위상 성분과 다시 결합한다. 주파수 도메인으로 변형

한 방식을 역으로 하여 결과 이미지를 만들게 된다.

워터마킹 데이터는 삽입되기 전 오류 정정 코드를

사용하여 오류에 더 강하게 만든다. 이때

Convolutional 부호나 Turbo 부호나 극부호 등 다양

하게 사용 될 수 있다. 그리고 데이터의 존재가 드러

나더라도 워터마킹 데이터의 정보를 알 수 없도록 암

호화 과정을 거친다.

결과이미지에서워터마킹데이터를추출하는과정

은 삽입의 과정과 같은 방법으로 진행 된다. 주파수

도메인의 크기와 위상 정보를 얻게 되면 정해진 규칙

에 따라 워터마킹 데이터를 추출한다. 추출된 데이터

는암호화기법과오류정정코드를복호화하여워터

마킹 데이터를 얻게 된다.

그림 2는 워터마킹 된 이미지를 보여준다. 위에서

부터 원본 이미지, 주파수 도메인으로 변환한 이미지,

워터마킹 된 이미지이다. 스테가노그래피의 가장 큰

장점은 원본 이미지와 워터마킹 된 이미지의 차이를

사람이 알아차리기 힘들다는 점이다.
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그림 2. 스테가노그래피 알고리즘의 결과. 위에서 부터 원
본 이미지, 주파수 도메인으로 변환, 워터마킹 된 이미지
Fig. 2. The result of the steganographic algorithm.. Cover
image, Image converted to frequency domain, Watermarked
image

그림 3. 극부호를 사용한 데이터 전송 블록 다이어그램
Fig. 3. Block diagram of data transmission using polar
coding

그림 4.  일 때 채널 결합

Fig. 4. Channel combination when 

2.2 극부호
극부호는 2008년 터키의 Arikan이 제안하였다. 이

부호는 일반적인 채널에서 좋은 성능을 보이면서 낮

은복잡도를가지고있다. 극부호는채널의결합과분

리로 발생하는 채널 양극화를 이용하여 극도로 좋은

채널과극도로나쁜채널을생성한다. 이를통해좋은

오류 정정 능력을 가지게 된다[8-9].

그림 3은극부호의전송과정을블록다이어그램으

로 표현하였다. 입력 비트의 수는 왼쪽의 K로 표현된

다. 그리고 N-K개의 고정 비트를 추가하여 최종적으

로 N개의비트가전송된다. N개의비트는부호화하여

N개의 채널을 통해 전송된다.

채널의 양극화 과정은 다음과 같다. 전송하고 싶은

정보 비트를  이라고 가정한다. 주어진

채널 W를 N번생성하여가상의 채널 을만든다.

은 두 개의 채널의 결합으로 이루어진다.

그림 4는 일 때를 보여준다. 입력 비트 과

가채널  통과하면서출력비트 과 를얻

을 수 있다. 이 때 천이 확률은 다음과 같이 구할 수

있다.

 ⊕ (2)

이를 확장하여 으로부터 을 구할 수 있

게 된다. 이렇게 결합된 채널 을 다시 N개의 이

진 입력 채널 
  →×  ≤ ≤으로

분리한다.





  

 








 (3)
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그림 5. 스테가노그래피 기법을 사용한 디지털 워터마크에
Speckle 노이즈를 사용했을 때, 오류 정정 코드 비교
Fig. 5. Comparison of error correction codes according to
noise conditions.

이렇게 분리된 N개의 채널은 N의 값에 따라 채널

용량이 1과 0으로 양극화 되게 된다. 이때 채널 용량

이 1에가까운채널에정보비트를보내고, 채널용량

이 0인 채널에 고정 비트를 보내게 된다.

여기서 사용되는 고정 비트는 송신자와 수신자가

서로약속으로정해둔비트를말한다. 전송전서로는

사용되는고정비트의값을알고 있게 된다. 이경우

채널 용량이 낮은 채널로 전송하게 되더라도 고정 비

트 값을 정확히 알 수 있게 된다. 수신단에서는 고정

비트 값을 이용하여 정보 비트의 값을 알 수 있게 된

다.

그림 4의 경우를 볼 때, 는 와 비교하였을 때

좋은조건에서 전송되는것을볼수있다. 이때, 은

고정비트가되며수신단은 의값을정확히알고있

게 된다. 값의 정보를 활용하여 는 더 좋은 조건

에서 전송이 된다.

고정 비트의 핵심은 상호간의 약속이 되어있는 것

이다. 이진대칭채널의경우 0과 1의천이확률이같

다. 따라서 이 경우에 수신단에서 고정 비트 값만 알

고있다면그값이 0 혹은 1 어떤값이되어도영향이

없게된다. 이를활용하여극부호는오류정정과동시

에보안성도가지게된다. 수신단에서고정비트의값

을 알고 있다면 정보 비트 전송에 큰 도움이 되지만,

값을 정확히 알고 있지 않다면 오히려 오류가 발생하

게 된다.

2.3 극부호를 활용한 스테가노그래피
본논문에서는워터마킹데이터를은닉하여숨기는

스테가노그래피 기법에 극부호를 활용하여 더 효율적

알고리즘을 보인다. 고정 비트를 활용하여 보안에 더

효과적이면서 다른 오류 정정 코드와 비교하였을 때

성능 또한 우수함을 보인다.

그림 5는 스테가노그래피 환경에서 극부호의 성능

을 다른 오류 정정 코드와 비교한 것이다. 32비트의

정보 데이터를 1/3의 코드율로 비교하였다. Message

error rate는반복실험에서정보비트에오류가난경

우를 나타내며 사용된 노이즈 환경은 Speckle 노이즈

이다. 극부호의 경우 다른 오류 정정 코드에 비해 노

이즈에 대한 오류 정정 성능이 우수함을 보여주었다.

극부호는워터마킹데이터가원본이미지의주파수

도메인 크기 성분에 삽입되기 전 부호화 과정을 거친

다. 부호화된워터마킹데이터는원본데이터에삽입

되며 은닉에 실패하여 워터마킹 데이터의 존재가 드

러나더라도 고정 비트의 값을 알지 못하는 경우 다른

암호화 알고리즘을 사용하지 않아도 보안성을 유지하

는 것을 확인한다.

Ⅲ. 실 험

원본 데이터는 512×512 크기의 이미지에서 이루

어진다. 이미지는영상처리에서흔히쓰이는 ‘Lenna’

이미지로한다. 스테가노그래피를활용한디지털워터

마킹 기법은 2장에서 보인 알고리즘을 이용한다. fast

Fourier Transform으로 주파수 도메인의 크기 값을

구해 디지털 워터마킹 데이터를 삽입한다. 이때 디지

털 워터마킹 데이터는 128비트의 데이터이다. 이 워

터마킹 데이터는 1/2의 부호율을 가지는 극부호로 부

호화한다. 따라서원본이미지에심겨지는데이터크

기는 256 비트가 된다.

고정 비트의 보안성을 확인하기 위해 수신자는 워

터마킹 이미지에서 데이터를 추출한 뒤 부호화에서

사용된고정비트와다른값으로복호화한다. 128개

의 고정 비트 인덱스를 각각 다른 값으로 사용하였을

때, 복호화가 진행 된 후 워터마킹 데이터에 얼마나

오류가 발생하였는지 확인한다. 오류율(Error rate)는

전체 128 워터마킹 데이터 비트 중오류가 발생한 비

트의 비율을 나타냈다.

그림 6는 수신자가 고정 비트를 다르게 알고 있을

경우 전달하는 메시지의 오류율을 나타내었다. 128개

의고정비트인덱스를각각다르게하여전체메시지

에서 오류가 발생한 비트의 비율을 확인하였다. 전체

워터마킹 데이터에 가장 적은 영향을 미친 고정 비트

인덱스는 128개의 데이터 중 16개의 데이터 오류
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그림 6. 고정 비트 인덱스 별 오류율
Fig. 6. For each fixed bit index, the watermarking data
error rate

(12.5%)를발생시켰다. 그리고데이터오류에가장많

은 영향을 미친 고정 비트 인덱스는 전체 데이터 128

개 중 68개의 데이터 오류(53.125%)를 발생시켰다.

데이터를 보호하기 위해서 주로 쓰이는 방법으로

암호화가있다. 이방식은대칭키를가지며오류정정

코드 복호 외에도 추가적인 복호화 과정이 필요하다.

하지만 극부호의 경우 고정 비트를 대칭키로 사용하

여 추가적으로 암호를 복호하는 과정이 필요하지 않

게 된다. 이는 스테가노그래피의 데이터 추출 속도와

복잡성을 줄이는데 도움을 줄 수 있다.

Ⅳ. 결 론

멀티미디어데이터의활용이늘어나면서개인의아

이디어와 같은 지적 재산을 보호하려는 노력이 늘어

나고있다. 저작권보호를위해흔히사용되는방법에

는 디지털 워터마킹이 있다. 본 논문에서는 스테가노

그래피를 활용한 디지털 워터마킹의 환경에서 정보

데이터를효과적으로보호하는방법을연구하였다. 여

러 오류에서부터 워터마킹 데이터를 보호하려는 대표

적인 방법으로 오류 정정 코드가 있다. 여러 가지 오

류 정정 코드가 디지털 워터마크에서 활용되고 있으

면 성능이나 복잡도 등을 고려하여 다양하게 사용되

고 있다. 실험에서는 여러 오류 정정 코드 중 극부호

가가질수있는효율성을확인하였다. 극부호에는정

보비트의정확한전송을도와주는 고정 비트가 있다.

이 고정 비트는 상호간의 약속으로 이루어져 있기에

수신자는 데이터를 받기 전 이 값들을 알고 있어야한

다. 수신자가 고정 비트를 알지 못한 경우 오히려 정

보비트의훼손을가져올수있다. 본논문은이점을

디지털워터마킹데이터의보안에활용하였다. 실험에

서는원본이미지에 128 비트의정보비트를 1/2의코

드율을 가지는 극부호로 부호화하여 삽입하였다. 이

때, 고정비트를수신자에게일부러잘못알려주면서

고정 비트가 가질 수 있는 보안성을 확인하였다. 한

개의고정비트는적게는 12.5%의오류를발생시켰으

며, 53.125%까지 데이터 비트 오류를 발생 시켰다.

스테가노그래피기술은사람이감지할수없는정

도에서 추가적인 데이터 삽입을 할 수 있도록 도와준

다. 이기술의발전은불법복제방지뿐만아니라, 데

이터전송에도 크게 기여할수있다. 이기술을 효과

적으로 발전시키는 방법은 오류 정정 코드의 활용 외

에도데이터삽입방법과같은다양한분야로연구될

수있다. 특히주파수도메인을활용한방법에는현재

Fourier Transform 외에도 다양하게 진행되고 있다.

이후데이터삽입방식과데이터보호방식의효과적

인결합을생각하는방향으로연구를계속진행할것

이다.
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