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요 약

무선 센서 네트워크(wireless sensor network)의 랜

덤 액세스(random access, RA)가 진행될 때 메시지의

길이는 랜덤 액세스 처리량(throughput)에 영향을 준

다. 본 논문에서는 악의적인 재밍(jamming)이 전개되

고 있는 환경에서 무선 센서 네트워크의 랜덤 액세스

처리량을 분석하고 최적의 메시지 길이를 구한다.

Key Words : Random access, optimal message

length, throughput, jamming attack

ABSTRACT

When random access (RA) in a wireless sensor

network (WSN) is attacked by hostile jammers, the

throughput of the RA is severely degraded if

ordinary RA parameters are being used. In this

letter, we suggest changing the message length used

in RA if jamming exists. We provide a method to

find an optimal message length and evaluate how

much RA throughput gain is achieved with a

numerical investigation in jamming environments. It

shows that we achieve about 32-54% improvement in

the throughput for moderate jamming environments.

Ⅰ. 서 론

최근 지능적이고 초소형의 무선 센서 장치가 광범

위하게개발됨에따라무선센서네트워크는방위, 의

료, 각종 산업에서 활용되고 있다. 무선 센서 네트워

크는무선주파수통신링크를통하여수많은무선센

서 장치들의 상호연결로 구성된다. 이러한 무선 주파

수를 이용하는 통신 링크는 원하지 않는 간섭 신호와

잡음에 의해 신호의 품질이 급격하게 저하되는 특징

을 가지고 있다. 따라서 악의적인 재밍 신호는 무선

센서 네트워크에 심각한 위협 요인이 될 수 있다[1].

이에 따라, 재밍 공격을 탐지하는 다양한 기술들에

대한연구[2]가이루어졌으며, 우호적인재밍을도입하

는 연구[3]까지 활발히 이루어지고 있는 추세이다. 특

히, 논문 [4]에서는 무선 센서 네트워크 환경에서 재

밍 공격이 전개 될 때 랜덤 액세스의 처리량과 지연

성능을분석한연구가이루어졌다. 본논문은재밍이

전개되고 있는 환경에서 랜덤 액세스의 처리량을 분

석하고, 처리량을 최대로 할 수 있는 최적의 메시지

길이구하였다. 본논문의수치실험은제안한메시지

길이를 사용하면, 재밍이 없는 환경에서 적용된 메시

지 길이를 사용했을 때보다 보통의 재밍 환경에서 약

32~54% 정도의처리량증가를 얻을 수있다는 걸보

여준다.

Ⅱ. 시스템 모델

그림 1은 본 논문에서 가정한 무선 센서 네트워크

의랜덤액세스및공격자의재밍공격과정을나타낸

그림이다. 센서노드는메시지신호를보내기전에프

리앰블(preamble) 신호를헤더센서에게보낸다. 이때

한개의슬롯(slot)이소요된다. 보내진 프리앰블신호

를 헤더 센서가 수신하게 되면 응답 신호

(acknowledge signal)를 센서 노드에게 보내게 된다.

응답 신호를 수신한 센서 노드는 프리앰블 신호를 보
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그림 1. 무선 센서 네트워크의 랜덤 액세스 과정 및 공격자의 재밍 공격
Fig. 1. Random access process and jamming attack in wireless sensor networks

내고 난 다음 슬롯으로부터  슬롯만큼 지연한 후

메시지신호를  슬롯동안전송을하고메시지수

신에 성공하면 헤더 센서는 센서 노드에게  슬롯

안에 응답 신호를 보내고 랜덤 액세스 과정은 종료된

다. 그러나 센서 노드가 보낸 프리앰블 신호 또는 메

시지신호에대한응답신호를수신하지못한경우센

서노드는  슬롯만큼 지연한 후다시프리앰블 신

호를 보낸다. 공격자는 매 슬롯 마다 재밍 신호를 발

생시킨다.

Ⅲ. 무선 센서 네트워크의 랜덤 액세스
처리량 분석

3.1 프리앰블과 메시지 신호의 파워 캡쳐
프리앰블 신호를 , 메시지 신호를 으로 나타

내고, 이를 통칭할 때 ∈로 표기하고, 재밍

신호는 로 나타낸다고 하자. 는 프리앰블 혹은

메시지 신호의 수신파워, 는 재밍 신호의 수신파

워, 
는 잡음 파워, 그리고 는 프리앰블 및 메시

지 신호를 성공적으로 수신하기 위해 필요한 신호 대

간섭 잡음비라 하자. 각각의 수신파워가 평균 인

지수분포를 따른다고 가정하면, 헤더 노드가 각 슬롯

에서 프리앰블 신호 및 메시지 신호의 수신에 성공할

확률은 아래 식 (1)과 같이 구할 수 있다[4].

  Pr 
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3.2 무선 센서 네트워크의 랜덤 액세스 처리량
랜덤 액세스에는 세 가지의 사건이 존재한다. 프리

앰블전송을실패할경우는   의확률로발생하

고, 1 슬롯이소모된다. 프리앰블전송에성공하고, 메

시지 전송에서 성공 혹은 실패할 경우는 각각



와    
의 확률로 발생하고, 두 경

우 모두    슬롯이 소모된다. 그리고 각 사

건과사건사이는  슬롯만큼지연이발생한다. 랜덤

액세스를시도해서총 번실패하고   번때성공

하였고 랜덤 액세스에 사용된 총 슬롯 수분에 메시지

에 사용된 슬롯을 처리량(throughput)이라고 가정하

면, 무선센서네트워크에서랜덤액세스에대한평균

처리량(throughput)은식 (2)와같이나타낼수있다[4].
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∞
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

(2)

Ⅳ. 메시지 길이 최적화

메시지의 길이가 길어지면 메시지의 절대적 양은

증가하나 수신에 성공해야 될 슬롯이 증가함에 따라

재밍이 전개되는 환경에서 헤더 센서가 메시지 수신

에 실패할 확률이 높아진다. 그러므로 최적의 메시지

길이를설정해야한다. 최적의메시지길이를찾기위

해식 (2)의랜덤액세스의처리량을미분하면다음과

같은 식을 얻는다.
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그림 2. 재밍 신호의 평균 파워에 따른 최적 메시지 길이
Fig. 2. The optimal length of the message signal for the
average power of the jamming signal

그림 3. 최적 메시지 길이를 사용한 재밍 신호의 평균 파워
에 따른 랜덤 액세스의 처리량
Fig. 3. Throughput of random access using the optimal
length of the message signal for the average power of the
jamming signal
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(3)

여기서         이

다.  이되는 을찾고 은양의정수를

가져야 하므로 찾은 의 올림과 버림 값을 각각 랜

덤 액세스의 처리량에 대입하여 큰 처리량을 가지는

값을 최적의 으로 결정하면 최적인 에 대한 표

현은 다음과 같다.


  argmax ⌈ ⌉ ⌊ ⌋ (4)

Ⅴ. 수치적 결과

본 논문에서 수치적 결과를 관찰하기 위하여

  ,   ,   로 가정하였다. 그림 2는

식 (4)를이용하여 재밍 신호의 평균수신 파워 에

대하여 최적의 을 나타낸 것이다. 이 그림을 통해

서 알 수 있듯이 가 0일 때의 최적 메시지 길이가

RA신호의 파워 증가에 따라 3, 5, 6인것에 비해, 

가 2일 때는 1, 2, 3으로 감소한다. 재밍 신호의 평균

수신 파워가 증가함에 따라, 혹은 프리앰블이나 메시

지 신호의 파워가 감소할수록 최적 메시지의 길이는

감소해야 한다.

그림 3은 식 (4)에서 구한 최적 메시지 길이를 식

(2)에 대입하여 구한 랜덤 액세스의 처리량과 재밍이

없는 환경에서 구한 최적 메시지 길이(그림 3에서

fixed message length라고 표현)를 적용한 처리량을

비교해본 그림이다. 재밍 신호의 평균 파워가 증가할

수록 재밍 신호를 고려한 최적 메시지 길이를 사용한

것과재밍이없는환경에서 구한 최적메시지 길이 3,

5, 6을 사용한 것의 처리량 차이는 평균 재밍 파워가

증가함에 따라 점점 증가하는 것을 확인할 수 있다.

  를 고려하면, 재밍 신호를 고려한 메시지 길이

의 선택이 처리량에 있어서   에서는 약 51%,

  에서는 약 91%,   에서는 약 121% 증가

한다.  7.5로 재밍 시도가 크게 증가하여 최적메

시지 길이가 1로 설정되는 경우에도 의 크기에 따

라 11-16배의 처리량 증가를 얻을 수 있다.

Ⅵ. 결 론

본 논문에서는 재밍이 존재하는 환경에서 무선 센

서 네트워크의 랜덤 액세스 처리량을 분석하고 처리

량 관점에서 메시지 길이를 최적화하였다. 재밍 신호

의 평균 파워가 증가할수록 최적 메시지 길이는 감소

하는 것을 수치적 결과를 통하여 확인하였다. 그리고

재밍을 고려한 최적 메시지 길이를 사용하면 그렇지

않을때보다상당한처리량의증가를얻을수있다는
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것을 알 수 있다. 실제 무선 센서 네트워크에서는 재

밍 신호 이외의 간섭 신호가 일정량으로 분포하므로,

본논문의최적메시지길이에의한처리량향상결과

는실제보다과대하게평가되었을수있다. 이에대한

추가연구가필요하고, 또한재밍파워를항상모니터

링 하는 시스템과 이를 이용하여 적응적으로 메시지

길이를 변화시키는 시스템에 대한 연구도 추가적으로

필요하다.
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