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ABSTRACT

In this paper, we propose an efficient broadcast

repair scheme to cope with packet loss in wireless

distributed storage systems.

Ⅰ. 서 론

클라우드 서비스가 대중화됨에 따라 방대한 양의

데이터를 수많은 서버들에 분산 저장하고 관리하는

분산 저장 시스템이 주목받고 있다. 클라우드에서 요

구하는 분산 저장 시스템은 단순히 데이터를 분산시

켜 저장하는 기능을 제공하는 것뿐만 아니라 하드웨

어의 장애에 유연하게 대처하여 서비스가 중단되지

않도록 하고 적절한 병렬 처리를 통해 서비스가 요구

하는성능도만족시킬 수있어야 한다[1]. 이러한요구

사항을 만족하기 위하여 빈번하게 발생하는 장애를

빠르게 복구하는 다양한 장애 복구 기법들이 제안되

었다[2-4].

특히최근에는무선장비의사용증가와센서네트

워크의 발전에 힘입어 무선 분산 저장 시스템이 새롭

게주목받고있다. 무선분산저장시스템에서는무선

통신 채널에서의 브로드캐스트 특성을활용하여 기존

의 유선으로 구축된 분산 저장 시스템보다 더욱 효율

적인장애복구가가능하다[5-7]. 그러나기존의브로드

캐스트 기반 복구 방식은 도움 노드가 진입 노드에게

한 번의 전송만으로 복구에 필요한 패킷을 오류 없이

전송가능하다는가정하에서동작한다. 따라서본논

문에서는 이러한 기존 제안 기법의 한계점을 극복하

고자 재전송을 고려한 브로드캐스트 기반 효율적 복

구 방식을 제안한다.

Ⅱ. 브로드캐스트 복구 기법

그림 1에 표현된 바와 같이 4개의 저장 노드로 구

성된 서버에 4개의 데이터 패킷    을 분산

저장하는 시스템을 가정하자. 분산 저장 시스템은 임

의의 2개의노드에서 동시에 문제가 발생하더라도 복

구가 가능하도록 선형 연산을 적용한 복사본을 서버

의여러노드에분산하여저장한다. 만일해당서버의

2번째와 4번째 저장 노드에 문제가 발생하여 복구가

필요한 경우 1번째와 3번째저장 노드가 도움 노드로

동작한다. 도움 노드들은 보유하고 있는 패킷을 수신

노드를특정하지않고브로드캐스트한다. 복구를위해

투입된 2개의 진입 노드들은 브로드캐스트된 패킷을

수신한 후 수신한 패킷들에 선형 연산을 적용하여 문

제가 발생한 노드들에 저장되어 있던 패킷들을 재생

성하여 저장한다.

브로드캐스트복구기법을사용할수없는유선분

산 저장 시스템의 경우, 그림 1과 같은 상황에서 4개

의 패킷을 두 진입 노드들에게 각각 전달해야 하므로

8개의 패킷 전송이 요구된다. 즉, 2배의 통신 자원이

필요하게 된다. 무선 분산 저장 시스템의 브로드캐스

트복구기법은통신자원을효율적으로사용할수있

다는 커다란 장점에도 불구하고 채널의 상태에 따라

수신 실패가 빈번히 발생할 수 있다는 한계가 존재한

다. 따라서 이에 대한 대책이 추가적으로 필요하다.
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알고리즘 1. 효율적인 재전송 패킷 생성 기법

1: Input: ∈ ×
2:  ←∅
3: ←

4: for ∈ do
5: ←
6: ←

7: ← 

8: for ′∈ do
9:  ← 

10: for ″∈ do
11: for ∈ do
12:  ←  ′×″
13: if    then
14: ←⊕′
15: ←∪′
16:  ← ∪
17: return     

그림 1. 브로드캐스트 복구 기법.
Fig. 1. An example of broadcast repair.

Ⅲ. 제안하는 브로드캐스트 복구 기법

본 논문에서는 앞서 소개한 브로드캐스트 복구 상

황에서 수신 실패가 발생하는 경우를 고려한 효율적

인 브로드캐스트 복구 기법을 제안한다. 재전송 여부

는 일정 시간 동안 패킷 전송 후 수신에 실패한 진입

노드들로부터 피드백을 수신하여 재전송 패킷을 다시

생성한 후 재전송을 수행한다. 한 번의 재전송 주기

동안 최적의 재전송 패킷 조합을 생성하기 위하여 다

음과 같이 재전송 행렬을 정의한다.













 ⋯ 
⋮ ⋱ ⋮
⋯

(1)

여기서 은진입노드의인덱스집합, 는복구를

위해 이전에 전송된 패킷의 인덱스 집합이다. 그림 1

의 예에서 모든 진입 노드가 수신에 실패한 경우

이고 이다. 재전송 행렬 의 각 원소는

재전송이필요한경우 1로, 필요하지않은경우 0으로

설정한다. 예를들어 2번째노드가 3번째패킷에대하

여수신실패하여재전송이필요한경우  이다.

무선분산저장서버는재전송행렬을기반으로재

전송 패킷 조합을 생성하고 순서대로 전송한다. 이때

진입 노드들이 수신한 재전송 패킷으로부터 원하는

패킷을 최대한 많이 생성해 낼 수 있도록 기존 전송

패킷들의 이진 연산을 통해 최적의 재전송 패킷을 생

성한다. 최적의 재전송 패킷을 생성하는 과정은 알고

리즘 1에 표현되어 있다.

진입 노드들로부터 수신한 피드백을 통해 생성된

재전송 행렬 을 입력으로 알고리즘이 시작된다. 재

전송패킷조합에서제외할패킷인덱스집합 를공

집합으로설정하고재전송패킷인덱스변수 를 0으

로초기화한다. 집합 이공집합이될때까지 다

음을반복한다. 집합 에서원소 를추출하고 

를 1만큼증가시킨다. 재전송패킷 를기존전송패

킷 로 설정한다. 재전송 패킷 에 포함된 패킷 인

덱스 집합 을 로 설정한다. 집합 에서 원

소 ′을 추출하고 판별값 를 0으로 설정한다. 선택

된 ′번째 패킷이 현재까지 재전송 패킷에 포함된 모
든 패킷에 대해 대응되는 재전송 요청 노드가 겹치지

않으면   이 된다. 이러한 경우 ′번째 패킷을 재
전송 패킷 에 이진 연산으로 더하여 업데이트한다.

또한 패킷 인덱스 집합 에 ′을 추가한다. 집합

가 공집합이 되면 에 을 추가한다. 집합

에서 다음 패킷을 선택하고 위 과정을 반복한

다. 집합 가공집합이되어더이상선택할패킷

이 없으면 생성된 재전송 패킷 집합 를 반환하고 알

고리즘이 종료된다.

그림 2는알고리즘 1에의해재전송패킷을생성한

예이다. 이진 연산을 통해 전송 횟수를 최소화하면서

노드별소실패킷에대한재전송패킷수신횟수를최

대화함을 확인할 수있다. 예를들어 3번째노드는 

를 3번, 4번째노드는 를 4번수신할수있는기회가

주어진다. 따라서패킷소실채널 환경에서최소의통

신 자원을 사용하여 패킷 복구 성공률을 향상시킨다.

기존의 브로드캐스트 복구 기법에서는 수신 실패

상황을 고려하지 않아 직접 비교가 불가능하기 때문

에 무선 통신 시스템에서 널리 사용되는 재전송
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그림 3. 재전송 기반 브로드캐스트 복구를 위한 재전송 패
킷 생성.
Fig. 3. An example of retransmission packet generation
for the ARQ-based broadcast repair.

그림 4. 부호 기반 브로드캐스트 복구를 위한 재전송 패킷
생성.
Fig. 4. An example of retransmission packet generation
for the code-based broadcast repair.

그림 2. 제안된 브로드캐스트 복구를 위한 재전송 패킷 생성.
Fig. 2. An example of retransmission packet generation
for the proposed broadcast repair.

(automatic repeat request; ARQ) 기법[8]과 선형 연산

을 통해 재전송 횟수를 최소화하는 부호 기반 재전송

기법[9]을 브로드캐스트 복구 기법에 적용하여 비교하

였다.

그림 3은재전송기법을브로드캐스트복구에적용

한 예이다. 비교를 위해 그림 2와 동일한 수신 실패

상황을가정하였다. 이경우진입노드들이수신에실

패한 패킷을 다시 전송받기 위하여 최소 6개의 패킷

이 재전송되어야 한다. 즉, 제안된브로드캐스트 복구

기법보다 더 많은 통신 자원을 사용하게 된다.

그림 4는 부호 기반 재전송 기법을 브로드캐스트

복구에 적용한 예이다. 비교를 위해 그림 2와 동일한

수신실패상황을가정하였다. 이경우진입노드들이

수신에 실패한 패킷을 다시 전송받기 위해 필요한 최

소 재전송 패킷 수는 4개로 제안된 브로드캐스트 복

구기법과동일하다. 그러나노드별소실패킷에대한

재전송패킷수신횟수를살펴보면모든노드가각패

킷에 대하여 단 한 번의 수신 기회만 갖는다. 따라서

부호 기반 브로드캐스트 복구 기법은 제안된 브로드

캐스트 복구 기법과 동일하게 최소의 통신 자원을 사

용하지만 패킷 복구 성공률은 상대적으로 저하됨을

알 수 있다.

Ⅳ. 성능검증

모의실험 환경은 무선 분산 저장 서버에서 일정한

개수의 노드에 문제가 발생하여 복구가 필요한 상황

을가정하였다. 또한복구를위하여필요한패킷을브

로드캐스트 방식으로 전송한 뒤 일정 확률로 수신 실

패가발생한다. 재전송을포함한총전송횟수를최대

전송 횟수 2회로 제한하였다.

성능비교대상으로앞서소개한재전송기반브로

드캐스트 복구 기법과 부호 기반 브로드캐스트 복구

기법을고려하였다. 이하논문에서두비교기법과제

안하는 기법을 각각 A-BR, C-BR P-BR로 표시한다.

성능지표는최대전송횟수만큼패킷전송후모든진

입 노드가 패킷 복구에 성공한 비율을 사용하였다.

그림 5는 복구에 필요한 노드를 6개, 패킷을 12개

로 고정하고 무선 채널에서 패킷 손실 확률을 변화시

키면서복구성공비율을비교한결과이다. 전범위에

서 제안한 P-BR 기법이 가장 좋은 성능을 보였으며

패킷 손실 확률이 높아질수록 비교 기법은 급격한 성

능 저하를 보였다.

그림 6은동일한환경에서 패킷 손실확률을 0.1로

고정하고 노드의 수를 변화시키면서 복구 성공 비율

을 비교한 결과이다. 전 범위에서 제안한 P-BR 기법

이 가장 좋은 성능을 보였으며 노드 수가 증가할수록

성능 격차가 커짐을 확인할 수 있다.
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그림 5. 패킷 손실 확률에 따른 복구 성공 비율.
Fig. 5. Repair success ratio versus packet loss probability.

그림 6. 노드 수에 따른 복구 성공 비율.
Fig. 6. Repair success ratio versus number of nodes.

Ⅴ. 결 론

본논문에서는무선분산저장시스템에서패킷소

실에 대처하기 위하여 재전송 기반의 효율적인 브로

드캐스트 복구 방식을 제안하였다. 모의실험을 통해

제안한 방식이기존의 재전송 기법들을 브로드캐스트

복구 방식에 적용한 것보다 탁월한 성능을 가짐을 보

였다. 따라서 제안한 브로드캐스트 복구 방식은 향후

다양한 무선 분산 저장 시스템에 적용될 것으로 기대

된다.
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