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요 약

스마트폰의 확산과 스마트폰과 연동되는 스마트 도어락의 편의성으로 인해 스마트 도어락의 수요는 점차 늘어

나고, 그에 따라 시중에 다양한 종류의 스마트 도어락이 보급되고 있다. 스마트 도어락은 사용자의 자산을 보호하

는 가장 필수적이고 기초적인 물리적 보안 장치이기 때문에 스마트 도어락의 취약점은 사용자 자산의 안전성을

저해하는 큰 위협이 될 수 있다. 하지만, 스마트 도어락 제조 업체별 보안 수준은 상이하고, 스마트 도어락 보안

성에 대한 기준이 미비하여, 스마트 도어락에 대한 보안성 연구가 필요하다. 본 연구에서는 데이터 흐름도(DFD,

Data Flow Diagram)를 통해 스마트 도어락 시스템에서 필요한 데이터 저장소, 프로세스, 데이터, 외부 인자 등을

식별하여 스마트 도어락의 기능을 파악하고, 생성된 데이터 흐름도를 기반으로 스마트 도어락 시스템에 발생할 수

있는 위협들을 식별한다. 식별된 위협을 기반으로 공격 트리를 생성하여 공격자 입장에서의 공격 목적과 공격 방

법을 파악하여 공격 시나리오를 작성하고, 도출한 시나리오에 대해 DREAD 분석 기법을 이용해 위험도를 분석하

고, 최종적으로 위험에 대한 대처 방안을 수립하여 스마트 도어락 보안성 향상 방안에 대해 제시한다.

Key Words : Information Security, Threat Modeling, Risk Analysis, Risk Assessment, Risk Mitigation, Smart

Doorlock

ABSTRACT

Smart doorlocks are prevailing because of the convenience of the smart doorlocks. The lack of security on

smart doorlocks can lead to the significant loss of safety on user’s asset because smart doorlocks are the basic

and essential physical security equipments which protect user’s asset. However, the technology on the securities

of the manufacturing companies differ and the criterions on the smart doorlocks are lacking. Therefore the

research on the security analysis on the smart doorlocks is needed. This paper analyzes the operation of the

smart doorlock systems by DFD(Data Flow Diagram) and the possible threats are identified. By using the

identified threats, attack tree is drawn and the attack scenarios are described by analyzing the intention and the

actions of the adversaries. We analyzed the risk of the attacks and finally the countermeasures will be drawn

by using DREAD analysis.
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Ⅰ. 서 론

스마트폰의보급이확산됨에따라스마트폰의블루

투스통신기능을활용해도어락을열수있는스마트

도어락 제품의 보급이 증가하고 있다. 기존의 디지털

도어락은 키패드에 비밀번호를 입력해야만 문이 열리

는 방식이었지만 스마트 도어락은 스마트폰 버튼 하

나만 누르거나, 스마트폰을 가지고 문에 가까이 가기

만 하여도 잠금이 해제되는 편의성으로 인해 많은 업

체에서 제품을 제조하고 출시하고 있다. 도어락은 사

용자의 자산을 보호하는 가장 필수적이고 기초적인

물리적보안장치이므로, 그특성상높은수준의보안

성을 보장해야 하지만 스마트 도어락 제조 업체마다

보안 기술 수준과 그 기준이 상이하다.

따라서, 스마트 도어락이 기본적으로 갖추어야 할

보안 기능을 분석하기 위해 스마트 도어락에 대해 발

생할 수 있는 위협에 대해 연구하고, 그에 대한 대책

을세우는작업이필요하다. 따라서본논문에서는휴

대폰과 블루투스 통신을 하여 도어락 잠금을 해제할

수 있는 스마트 도어락에 대해서 위협 모델링(Threat

Modeling)[1]을 수행하여 위협을 식별하고 식별된 위

협을 기반으로 공격자의 의도와 공격 방법을 분석하

여 공격 시나리오를 작성하고, 도출된 시나리오에 대

해 위험도 분석과 대처 방안을 수립한다.

본 논문 2장에서는 스마트 도어락 관련 보안성 연

구와 위협 모델링에 대한 관련 연구를 설명하고, 3장

에서는 스마트 도어락에 대한 위협 모델링 분석 과정

과 결과에 대해 기술하고, 4장에서는 차후 연구와 결

론에 대해 기술한다.

Ⅱ. 관련 연구

스마트 홈이나 모바일 건강관리 시스템, 자동차 등

개인이 사용하는 IoT 시스템에 대한 보안 연구는 지

속적으로 이루어지고 있다.

Nikolay Akatyev와 Joshua I. James는 스마트 홈

과 스마트 오피스에 대한 IoT 시스템의 네트워크에

대한 사이버 위협에 대해 식별하고, IoT 네트워크에

대해 침해할 수 있는 사례에 대해 연구하여 IoT 네트

워크 설계 및 조사 시 필요한 가이드를 제시하였다[2].

Andreas Jacobsson 외 2명은 스마트 홈 오토메이

션 시스템에 대해 위협 분석을 수행하고 위협에 대해

분류및위험도분석을수행하였다. 이연구에서는보

안성 기준에 대한 표준을 준수한 제품 디자인을 통해

스마트 홈에 대한 위험성을 경감시킬 수 있다는 의견

을 제시하였다[3].

Olayemi Olawumi 외 3명은 스마트 홈과 모바일

건강 관리 시스템에 대한 보안 이슈에 대해 분석하여

발생할 수 있는 공격과 취약점에 대해 식별하고 위협

에대한대책을제시하기위해스마트홈과모바일건

강 관리 시스템을 결합한 환경을 제공하는 시스템인

Smart Environment for Assisted Living (SEAL)

system에 대해 위협 모델링을 수행하였다[4].

Georg Macher 외 3명은 자동차 보안 분야에서 활

용할 수 있는 위험 평가 기술에 대해 분석하고, 사이

버보안위협에대해분류하고해당위협에대해대응

할 수 있는 방책들을 식별하여 개발 시 적용할 수 있

는 보안 분석 방법에 대해 연구하였다[5].

위협모델링에대한연구는여러분야의여러제품

군에 대해 이루어져 개인이 사용하는 웨어러블 디바

이스에대해서도연구된바있으며[6] 개인이사용하는

일반적인 스마트홈, 자동차 IoT 시스템에 대한 위협

및 취약점에 대한 연구는 지속적으로 이루어지고 있

지만, 스마트도어락개별제품의기능과특성에중점

을둔연구는아직이루어진경우가없기때문에스마

트 도어락에 한정하여 발생할 수 있는 구체적인 위협

분석을 위한 위협 모델링 연구가 필요하다.

Ⅲ. 스마트 도어락에 대한 위협 모델링

스마트 도어락에 대한 위협 모델링은 데이터 흐름

도 작성, STRIDE를 이용한 위협 식별, 공격 트리

(Attack Tree) 및공격시나리오작성, 위험도분석순

으로 이루어진다. 다음의 각 절에서 각 항목에 대해

설명한다.

3.1 데이터 흐름도
시스템에 대한 위협을 식별하기 위해서는 해당 시

스템이 어떻게 작동하는지에 대한 분석이 필요하다.

시스템 분석은 데이터 흐름도(Data Flow Diagram),

수영 표시선도(Swim Lane Diagram), 상태도(State

Diagram) 등을 통해 수행할 수 있다.

본 연구에서는 데이터 흐름도를 통해 스마트 도어

락에 대한 동작을 분석한다. 데이터 흐름도는 데이터

저장(Data Store), 프로세스(Process), 데이터 흐름

(Data Flow), 외부 엔티티(External entity)로 구성되

며, 이들 간의 관계가 나타나므로, 데이터 흐름도를

활용하면 공격자가 어떤 취약점을 통해 스마트 도어

락을 공격할 수 있는지 분석할 수 있기 때문이다. 또

한 데이터 흐름도는 데이터의 흐름에 따라 다이어그
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그림 1. 수준 0 데이터 흐름도
Fig. 1. Level 0 Data Flow Diagram

램을 그리기 때문에 공격이 어떻게 발생하는지 파악

할수있어위협모델링을수행할때주로사용되는다

이어그램이다.[7] 데이터 흐름도의 작성은 Microsoft

Threat Modeling Tool 2016[8] 프로그램을사용하였다.

그림. 1 은 수준(Level) 0의 데이터 흐름도를 나타

낸다. 수준 0에서는 직관적으로 생각하여 알 수 있는

객체와 데이터의 흐름을 통해 추상화 레벨이 높은 다

이어그램을 작성한다. 스마트폰, 스마트 도어락, 어플

리케이션 서버에서 각각의 프로세스들을 모두 수행한

다고 가정하였으며, 이들 간의 데이터 플로우도 일반

인이 상식적으로 생각하여 도출해낼 수 있는 수준의

내용으로 나타내었다.

스마트 도어락은 사용자의 스마트폰과 블루투스로

통신하여 잠금 해제가 가능하고, 기존의 디지털 도어

락과 같이 키패드로 비밀번호를 입력해 잠금을 해제

할 수 있다. 또한 사용자는 스마트폰의 앱을 통해 잠

금해제 이력을 확인할수있다. 잠금해제 이력은 어

플리케이션 서버에 저장되어, 가족 구성원끼리 출입

이력이 공유된다.

다음은 추상화 정도를 낮추어 수준(Level) 1 데이

터 흐름도를 작성하였다(그림 2). 수준 1에서는 실제

제품개발시필요한데이터저장소, 세부적으로이루

어지는 프로세스, 프로세스 간에 오가는 세부 데이터

를 표시한다.

스마트 도어락 시스템을 구성하는 요소는 크게 세

부분으로 어플리케이션 서버, 스마트폰 앱, 그리고 도

어락 본체로 나뉜다.

어플리케이션서버에서는출입이력로그데이터저

장소를 가지며, 스마트폰 앱과의 통신을 통해 출입이

력 로그 데이터를 서로 송수신한다.

스마트폰앱에서는도어락과블루투스통신을하여

도어락 잠금을 해제할 수 있다. 잠금 해제 키는 스마

트폰앱내의별도의저장소에저장되어관리된다. 또

한어플리케이션서버와는출입이력을송수신하고, 사

용자 입력을 받아 사용자에게 출입 이력을 보여 주는

기능도 수행한다.

스마트 도어락 본체에서는 크게 블루투스 통신을

하여 잠금을 해제하는 기능, 키패드로부터 사용자 입

력을 받아 잠금을 해제하는 기능을 가진다.

블루투스 잠금해제 키는 키 저장소에 저장되며, 스

마트폰과블루투스통신을하여이키를등록하고, 나

중에잠금해제시키를비교한다. 키패드비밀번호는

사용자로부터 키패드비밀번호를 입력받아 키패드 비

밀번호 키 저장소에 저장하고, 나중에 사용자로부터
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그림 2. 수준 1 데이터 흐름도
Fig. 2. Level 1 Data Flow Diagram
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DFD ID Threat ID
Threat

Type
Description

F15 T01 S
Unlocking doorlock by sniffing communication between a smart phone and a doorlock

to perform replay attack

F15 T02 S
Obtaining secret key by sniffing communication between a smart phone and a

doorlock

F18

P11
T03 S

Attempting an on-line guessing attack on the keypad by guessing the doorlock

password

F13 T04 D
Trying to disturb the Bluetooth connection between a smart phone and a doorlock by

using a fake doorlock in advance,

F14 T05 D
Trying to disturb the Bluetooth connection between a smart phone and a doorlock by

using a fake smart phone in advance

F13

F14

F15

T06 D
Trying to disturb the Bluetooth connection using an Android vulnerability

(CVE-2016-3839)[10]

F13 T07 S
A Man in the Middle Attack when performing a pairing between a smart phone and a

doorlock, the communication between the smart phone and the doorlock is intercepted

D01 T08 T Inserting a fake access record into the application server DB

F04 T09 T Sending fake unlock logs to a smart phone to manipulate access logs

F10

P01
T10 T Sending fake unlock logs to the application server to manipulate access logs

F15

P08
T11 D

Exhausting the battery in a doorlock by continuously attempting a Bluetooth

connection

P09 T12 S Initializing the doorlock and set a new keypad password

P09 T13 S Pairing a doorlock with the attacker's smart phone by initializing the doorlock

D03 T14 S
Attempting to off-line guessing attack by stealing the Bluetooth unlock key database

and brute force attack against it

D03 T15 D Deleting Bluetooth unlock key database

D04 T16 S
Attempting off-line guessing attack by stealing a keypad password key database and

brute force attack against it

D04 T17 D Deleting keypad password database

D02 T18 S
Off-line guessing attack by brute force attack by taking the unlock key storage of a

smart phone

D02 T19 D Deleting a smart phone's key database

F03 T20 I
Obtaining the person’s information by sniffing the transmission data of the unlocking

record

D01 T21 I Obtaining access information by accessing the unlock history data

P08 T22 S Unlocking the doorlock by bypassing Bluetooth key authentication

P11 T23 S Unlocking doorlock by bypassing keypad password authentication

표 1. 스마트 도어락에 대한 STRIDE 분석
Table 1. STRIDE Analysis on Smart doorlocks

비밀번호를 입력받아 키를 비교하여 도어락 잠금 해

제를수행한다. 그림 2 에서 어플리케이션 서버, 스마

트폰 앱, 스마트 도어락, 그리고 사용자 간의 데이터

플로우및필요한데이터저장소, 세부프로세스를식

별하고, 그 사이의 관계에 대해 다이어그램으로 나타

내었다.

3.2 STRIDE를 이용한 위협 식별
3.1에서분석한데이터 흐름도에대해각흐름이나

프로세스, 데이터 저장소에서 발생할 수 있는 취약점

을 분석하기 위해서 STRIDE[9] 분석을 수행하였다.

STRIDE는 스푸핑(Spoofing), 탬퍼링(Tampering), 거

부(Repudiation), 정보 유출(Information disclosure),

서비스 거부(Denial of Service), 권한 상승(Elevation

of Privilege)의 약자로 공격자의 입장에서 공격을 수

행하는 목적과 수단을 분석하는 방법이다. 방어자 입

장보다공격자의관점에서보는것이좀더쉽게취약

점을 식별할 수 있기 때문이다.

표 1에서 STRIDE 분석을 통해발생할 수있는위

협을 나열하였으며, 여기서 위협유형(Threat Type)의

약자는 각각 다음과 같다.

◉ S : Spoofing(정당한 사용자로 가장함)
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그림 3. 도어락 잠금 해제에 대한 공격 트리
Fig. 3. Attack Tree for Unlocking the doorlock

◉ T : Tampering(데이터 변조)

◉ R : Repudiation(수행한 행동이나 이력을 부인)

◉ I : Information disclosure(공개되지 않아야 할

정보 공개)

◉ D : Denial of Service(서비스 거부)

◉ E : Elevation of Privilege(권한 상승)

3.3 공격 트리 및 공격 시나리오
3.2에서분석한위협을기반으로공격트리[11]를작

성하고 공격 시나리오를 도출하여 공격자의 입장에서

어떤 목적으로 어떤 절차와 방식을 통해 공격을 수행

하는지 분석하였다. 공격 트리를 통해 공격자의 의도

로부터 세부 행동까지 톱-다운(Top-Down) 방식으로

공격자의 행위를 분석할 수 있으므로 체계적으로 공

격 시나리오를 만들 수 있다. 공격자의 의도에 따라

공격 트리를 4가지로 분류하였으며, 각각의 경우에 따

라공격시나리오를분석하였다. 그리고위에서분석한

각위협들이각공격트리에서어느부분에해당하는지

를 표시하였다. 공격자의 4가지 의도는 다음과 같다.

3.3.1 도어락 잠금 해제

첫번째공격방식은도어락을잠금해제하여피해

자의 집으로 칩입하는 공격이다. 이는 공격자의 가장

궁극적인 공격 의도이며, 그 피해도 가장 크다고 볼

수 있다.

그림. 3 은 도어락 잠금 해제에 대한 공격 트리를

나타낸다. 도어락을 잠금 해제하는 방식은 블루투스

잠금 해제 장치를 공격하는 방법, 키패드 비밀번호를

공격하는 방법,도어락을 초기화하는 방법 3가지로 나

뉜다.

블루투스 잠금 해제 장치를 공격하는 방법으로는

블루투스 통신 데이터를 스니핑한 뒤 해당 데이터를

재전송하여 도어락을 속이는 방법, 블루투스 통신 데

이터를 스니핑하거나키 데이터베이스를 해킹하여 블

루투스비밀키를획득하는방법, 블루투스키인증을

우회하는 방법이 있다.

키패드 비밀번호를 공격하는 방법으로는 사용자가

비밀번호를 입력하는 행위를 엿보거나키패드를 확인

하여 지문이 많이 묻은 번호를 통해 비밀번호를 추측

하여 키패드 비밀번호를 획득하는 방법, 키패드 비밀

번호 인증을 우회하는 방법이 있다.

마지막으로 도어락을 초기화하여 공격자의 스마트

폰과 도어락을 페어링하는 방법, 새로운 키패드 비밀

번호를 등록하는 방법이 있다.

3.3.2 도어락 잠금 해제 방해

두번째공격방식은사용자의도어락잠금해제를

방해하는공격이다. 이는공격자가직접적으로칩입에

성공하진 못하지만 악의적인 의도를 가지고 사용자에

게 피해를 입히는 공격 방식이다.

도어락잠금해제를방해하는방법은크게키비교

를 방해하는 방법, 도어락 배터리를 방전시켜 도어락

이 동작을 멈추게 하는 방법이 있다.

도어락잠금해제를방해하는방법으로는블루투스

통신을 방해하는 방법, 블루투스 키나 키패드 비밀번

호를 삭제하는 방법이 있다.

그림 4 는 도어락 잠금 해제 방해에 대한 공격 트

리를 나타낸다.
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그림 4. 도어락 잠금 해제 방해에 대한 공격 트리
Fig. 4. Attack Tree for Disturbing unlock of a doorlock

그림 5. 잠금해제 이력 조작에 대한 공격 트리
Fig. 5. Attack Tree for Manipulating the unlock record

3.3.3 잠금해제 이력 조작

세번째공격방식은잠금해제이력을조작하는공

격이다. 이공격을통해서는침입자가침입을하고나

서그이력을삭제하여증거를없애거나, 집에들어가

지 않은 가족 구성원이 집에 출입하였다는 이력을 추

가하여, 다른 구성원이 안심하도록 만드는 의도로 공

격이 가능하다. 잠금해제 이력 조작은 서버 출입이력

로그 데이터 조작, 통신 데이터 조작, 스마트폰 어플

리케이션의 출입이력 조회 화면 조작을 통해 이루어

진다.

그림 5 는 잠금 해제 이력 조작에 대한 공격 트리

를 나타낸다.

3.3.4 잠금해제 이력 조회

네 번째 공격 방식은 잠금해제 이력 조회 권한이

없는 공격자가 타인의 잠금해제 이력을 조회하는 공

격이다. 이 공격은 피해자에게 큰 피해를 입힐 수 없

을 것으로 보이지만, 예를 들어, 어린이가 집에 혼자

있음을 확인한 뒤 어린이를 유인하여 집으로 칩입하

는 등의 공격으로 이루어져 피해자에게 심각한 피해

를 입힐 수 있는 공격이다. 잠금해제 이력 조회는 송

수신되는잠금해제이력데이터를스니핑하거나, 잠금

해제 데이터베이스를 탈취하여 이루어질 수 있다.

그림 6 은 잠금 해제 이력 조회에 대한 공격 트리

를 나타낸다.
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그림 6. 잠금해제 이력 조회에 대한 공격 트리
Fig. 6. Attack Tree for data disclosure of the log

ID Threat D R E A D Sum Risk

A1
Unlocking a doorlock

(Blutooth replay attack)
5 3 1 5 1 15 Reduction

A2
Unlocking a doorlock

(Obtaining Blutooth secret key)
5 3 1 5 1 15 Reduction

A3
Unlocking a doorlock

(bypassing Bluetooth key authentication)
5 3 1 5 1 15 Reduction

A4
Unlocking a doorlock

(Obtaining a keypad password)
5 3 2 5 2 17 Reduction

A5
Unlocking a doorlock

(bypassing keypad password authentication)
5 3 1 5 1 15 Reduction

A6
Unlocking a doorlock

(Smart phone – doorlock pairing)
5 1 1 5 3 15 Reduction

A7
Unlocking a doorlock

(Setting a new keypad password)
5 1 1 5 3 15 Reduction

A8
Disturbing unlock of a doorlock

(Disturbing Bluetooth communication)
3 3 3 2 3 14 Reduction

A9
Disturbing unlock of a doorlock

(Deleting a bluetooth key)
3 3 1 2 3 12 Reduction

A10
Disturbing unlock of a doorlock

(Deleting a keypad password)
3 2 1 2 1 9 Retention

A11
Disturbing unlock of a doorlock

(Attempting to exhaust the battery of a doorlock)
3 3 3 2 2 13 Reduction

A12
Manipulating the unlock record

(Manipulating the server database log)
2 2 1 2 1 8 Retention

A13
Manipulating the unlock record

(Manipulating the communication data)
2 3 1 2 2 10 Retention

A14
Manipulating the unlock record

(Manipulating the GUI of a smart phone)
2 2 1 2 1 8 Retention

A15
Accessing the unlock record

(Sniffing the communication data of unlock)
2 3 3 2 2 12 Reduction

A16
Accessing the unlock record

(Obtaining the unlock record database)
2 2 1 2 1 8 Retention

표 2. DREAD 위험도 분석
Table 2. DREAD Risk Analysis

3.4 위험도 및 대책 분석
위에서도출한시나리오에대해 DREAD[12] 방법론

을 이용해 위험도 분석을 수행하였다. DREAD는

Damage(피해의 정도), Reproducibility(재현 가능성),

Exploitability(수행 가능성), Affected Users(영향 받

는 피해자의 수), Discoverability (탐지 가능성)의 준

말로 각 요소들의 위험도를 분석하여 위협의 영향이

어느 정도인지를 평가할 수 있다.

본 연구에서는 DREAD 각 요소에 대한 값을 1에

서 5까지 측정하였으며, 이 값을 모두 더해 위험도를

정량적으로 산출하였다.

위험 대책으로는 위험 회피, 위험 전가, 위험 감소,

위험 수용 네가지 위험 대처 방식을 사용하며 위험도

의총합이 10점을초과하면 위험 회피, 위험전가, 위
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험 감소를 수행하여 위험을 경감시키고, 10점 이하일

경우 위험을 수용하도록 하였다.

표 2는 DREAD 분석의 결과를 나타낸다. A1부터

A7까지는 공격자가 도어락 잠금 해제에 성공하여 칩

입에성공하는경우이고 DREAD 분석결과의점수도

15 이상이기 때문에 보안 모듈을 보완하여위험을 감

소시켜야 한다. 블루투스 통신 데이터를 암호화하여

통신하여스니핑공격이불가능하게하고, 키교환시

타임스탬프를 함께 보내 리플레이 공격이 불가하도록

조치한다. 또한 블루투스 키나 비밀번호 키 저장소를

공격자가 탈취하지 못하도록 하거나 탈취하여도 키를

알아낼수없게하는등의기술적인보완을통해위험

을 감소시켜야 한다.

A8, A9, A11, A15는 도어락 잠금 해제에 성공하

지는못하지만, 사용자에게상당한위협이될수있는

상황이고, DREAD 분석 결과의 점수도 10점 이상으

로 위험을 감소시켜야 한다. 블루투스 통신 프로토콜

이나, 구현 과정 상에서 발생할 수 있는 취약점을 보

완하고, 잠금해제이력데이터를암호화하여송수신하

여 스니핑이 불가하게 하는 등의 기술적인 보완을 통

해 위험을 감소시킨다.

A10, A12, A13, A14, A16은 DREAD 분석 결과

의 점수가 10점 이하로, 공격자가 얻을 수 있는 이득

이 크지 않아 발생할 수 있는 확률이 낮고, 발생한다

하더라도 그 피해의 규모가 크지 않기 때문에 위험을

수용한다.

Ⅳ. 결 론

지금까지 블루투스 통신 기능을 가진 스마트 도어

락에 대한 데이터 흐름도를 작성하고, 스마트 도어락

시스템에 대해 STRIDE 분석을 하여 발생할 수 있는

위협을 분석하고, 공격 트리를 그려 공격 시나리오를

작성한 다음, DREAD 방법론을 통한 위험도 분석을

수행하였다. 본 연구에서는 블루투스를 통한 잠금 해

제 기능을 탑재하고, 사용자의 스마트폰을 통해 도어

락 출입 이력을 조회할 수 있는, 기본적인 기능을 가

진 스마트 도어락을 대상으로 위험도 분석을 수행하

였다. 현재 시중에는 카메라가 탑재되어 방문자를 집

주인의스마트폰으로보여주거나, 와이파이로도통신

이 가능한 스마트 도어락도 출시되어 추후에는 이러

한 보강된 기능을 가진 스마트 도어락에 대한 위험도

분석을수행하여발생할수있는위협과그에대한보

완 방안을 찾는 연구도 이루어질 필요가 있다.
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