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요 약

최근 사이버 공격 대응을 위해 기관 및 기업들은 빅데이터 기반의 보안로그 수집 체계를 갖추어 자체 보안관제

프로세스에 적용하고 있다. 그러나 날로 지능화되고 있는 사이버공격을 차단하기에는 한계를 드러내고 있다. 본

논문은 사이버 침해대응 보안관제 체계에 보안이벤트 자동분석 시스템의 설계 및 구현을 제시한다. 제안한 시스템

은 기존 로그 수집 방식인 http header와 더불어 body를 포함해 수집하여 분석한다. 주요 보안이벤트를 중심으로

기계학습 기술을 적용하여 악의적 공격 여부를 정·오탐 판단을 기준으로 로그 자동분석을 수행한다. 또한 탐지된

공격은 보안관제 상황판을 통하여 방화벽 장비에 차단 규칙으로 적용할 수 있도록 한다. 그 결과로 기존 SIEM

시스템에 비해서 총 보안이벤트량을 40%정도 감소시키고, 공격 탐지율을 10%정도 향상 시키는 효과를 얻을 수

있다.

Key Words : Security Control, Machine Learning, Automatic Analysis, Big data, Sandbox

ABSTRACT

Recently, most organizations and companies have been establishing their own security control process that

collects security logs based on big data in order to respond to cyber-attacks. However, there are some degree

of limitations in responding cyber-attacks that are becoming more intelligent day by day. This paper deals with

a design and implementation of security event automatic analysis system that is applied in the security control

system for cyber attack response. The proposed system collects and analyzes http ‘body’ information along

with http ‘header’ as the security log even if the existing system makes use of http ‘header’ only. On

concentrating of the mail security events, an automatic analysis of security log are executed a true or false

decision based on the machine learning technique, to determine whether there's a malicious web attack. In

addition, the detected attack can be blocked by instructing the firewall device, in order to be applied the

protection rule immediately through the security control situation panel. As a result, the proposed scheme

shows that the total amount of security events are reduced about 40%, and achieved 10% improvement in the

attack detection rate in compare to the existing SIEM system
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구분 기능 내용

로그관리
이벤트 수집

보안 시스템, 서버, 네트워크

등에서 이벤트 수집

무결성 관리 수집된 로그의 무결성 보장

로그분석
상관분석 규칙을 기반으로 보안성 분석

포렌식 지원 포렌식, 워크플로우 틀 제공

공격탐지

외부공격 탐지
서버, DB 자원의 모니터링을

기반으로 외부공격 탐지

내부침해 탐지
내부 사용자 행위적 특성을

기반으로 내부침해 탐지

표 1. SIEM의 주요 기능
Table 1. Main Functional Features of SIEM

Ⅰ. 서 론

최근 사이버 공격은 기관(정부, 금융 등), 대기업,

중소기업 등에서부터 일반 가정집의 PC까지 대상이

되고 있다. 공격유형 또한 악성코드, 분산서비스거부

공격, 지능형지속공격, 랜섬웨어, 스파이웨어 공격 등

다양하고 새로워지고 있다. 이에 대응하고자 기관 및

대기업에서는 자체 정보보안 관제센터를 구축하여 운

영하고 있다.

보안관제는보안장비들의로그자료분석을통해관

제하는 ESM(Enterprise Security Management : 통합

보안관리) 시스템이 등장하여 많은 기관에서 관제시

스템의 핵심 기술로 사용하고 있다. 또한 침해사고시

원인분석을 위한 기관내 모든 로그를 저장할 수 있는

통합로그시스템이활용되고있는추세이다. 특히통합

로그시스템에원시로그가저장되고, 이원시로그를관

제에 유효하게 적용하기 위한 많은 노력이 진행되고

있다.

빅데이터 기반의 SIEM(Security Information and

Event Management : 보안정보및이벤트관리)은수

집되는 모든 로그에 대해 실시간 분석한 경보 이벤트

를시작으로위협탐지및분석, 대응의보안관제업무

를 지원하는 시스템이다. 빅데이터 로그를 처리하는

경우, 지나치게 방대한 양의 데이터를 수집·처리해서

실시간으로모니터링해야한다. 따라서관제요원 1인

이 모든 이벤트를 분석하기에는 불가능한 것이 현실

이다[1].

이러한상황을개선하고자빅데이터처리를기반으

로 하는 SIEM 및 인공지능 기반의 관제시스템을 개

발하여 적용하는 노력이 진행되고 있다. 빅데이터 기

반의 SIEM은로그의방대함으로 인하여체계적인분

석이어려운한계를지닌다. 특히수집된로그가빅데

이터 처리에 적합하지 않거나, 기계학습 기능이 체계

적으로 적용되지 못하는 문제를 야기하고 있다. 주요

보안이벤트를 중심으로 하는 침해탐지 체계를 구축할

필요가 있다. 또한 침해되는 공격유형이 날로 지능화

되고 진화하므로 기계학습 개념을 통합관제 시스템에

구현하는것이쉽지않다. 특히새롭게유행하는보안

침해에 대응하는 보안 관제체계를 구성할 필요성이

제기되고 있다[2].

본 논문은 사이버 침해대응 보안관제 체계에 기계

학습 기법을 기반으로 보안이벤트 자동분석을 적용하

는시스템의설계및구현을제안한다. 제안한시스템

은 http header와 body를포함한웹데이터전체를수

집하는웹로그수집체계에서출발한다. 수집된빅데

이터 형태의 대용량 로그에서 주요 보안이벤트를 중

심으로 보안분석을 적용한다. 보안분석에 기계학습기

법을 적용함으로써 악의적 웹 공격 여부를 판단하는

로그 자동분석을 수행한다. 탐지된 공격은 보안관제

상황판에서 방화벽 장비에 즉시 적용하여 차단할 수

있다. 제안한 방법은 기존 SIEM 환경에 대비하여 보

안이벤트량을 크게 감소시키고, 웹 공격 등에 대해서

탐지율을 향상 시키는 것을 목적으로 한다.[3]

논문의 구성은 다음과 같다. 2장은 빅데이터와 기

계학습 개념을 적용한 통합관제 시스템의 현황과 문

제점을 정의한다. 3장에서 제안한 시스템의 설계 및

구현에관한구체적인사항을서술한다. 4장에서제안

한시스템의효과를분석하고 5장에서결론을맺는다.

Ⅱ. 관련연구

2.1 SIEM 기반 보안관제
SIEM은 기관, 기업 등의 정보통신망과 장비에 있

는 전체 범위의 로그를 수집, 저장, 분석하는 시스템

이다. 네트워크단에있는전체로그를수집하여규칙

순응도(compliance) 관리와 위험을 모니터링하고, 이

행확인, 보안성과 측정, 로그 상관관계에 대한 기능을

보강한다. 공격 탐지, 차단 및 대응을 위한, 기업 내·

외부에서 발생하는 다양한 형태의 침해사고 시나리오

를 기반으로 로그분석과 이벤트분석이 가능하도록 다

양한 유틸리티를 제공한다[4].

표 1과 같이 SIEM은 로그관리, 로그분석, 보안탐

지의 기능을 가지고 있다. 최근 기업들은 SIEM을 도

입하여 사이버침해에 대응하여 내부자산을 보호하려

고 하지만, 여러 실패 요인으로 인해 목표 달성에 어

려움을 겪고 있다[5]. 가트너를 비롯한 주요 연구기관

의 보고서를 종합하면, SIEM 시스템에 대한 관리와
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그림 1. SIEM에서의 위협정보 수집의 한계
Fig. 1. Limitations of Threat Information Collection in
SIEM

대응 인력이 부족하고 현장의 빅데이터 처리기술과

비즈니스 관련 지식이 융합되지 못한 이유로 인해서

시스템 내에 불필요한 정보 순환 문제(Garbage In,

Garbage Out)가발생하여초기도입취지에부합하지

않는 방향으로 활용 범위가 제한되는 사례를 주된 실

패 요인으로 꼽는다[6].

SIEM은 실시간 위험탐지 및 대응을 위해 이벤트

로그 데이터의 실시간 캡처 및 분석 기능을 기반으로

한다. 또한 침해공격 로그에 대한 포렌식과 네트워크

운영, 규칙순응도와법적조사를위해해당데이터의

신속한 검색 및 리포팅 기능을 제공하고 있다[4].

2.2 사이버공격 대응 문제점
SIEM은 웹방화벽, 방화벽, 침입방지시스템(IPS),

침입탐지시스템(IDS), 위협관리시스템(TMS), 패킷수

집기 등의 네트워크 기반의 탐지 및 차단시스템의 보

안이벤트 로그를 수집한다. 또한 EndPoint 부분인 서

버및단말기에서 Syslog, 웹로그등의대용량의로그

를 SIEM Agent/Agentless 방식으로수집하여 통합적

인 로그분석을 수행한다. 이렇게 로그를 수집하여도

지능화된 사이버공격을 완벽히 대응하는 데에는 여러

가지 미흡한 사항이 도출되고 있다.

그림 1은기존 SIEM 체계가갖는위협정보수집의

한계를도식화하고있다. 특히지능화ㆍ고도화된 APT

공격은 기존의보안관제 방식으로는 탐지하기 어려운

실정이다[2]. 현재의 보안관제에서인지되고있는 문제

점은 다음과 같다.

첫째, 네트워크와 시스템에서 생성하는 로그가 대

용량인 이유로 수집된 로그에 대한 분석은 제한적일

수 밖에 없다. 특히 알려지지 않은 악성코드 및 사이

버공격을로그분석으로발견하기에는미흡하다. 현재

보안관제시스템인 SIEM은 웹 로그의 http header 값

만 수집하고 Body 부분을 수집하지 않으며 실시간

Post 방식의 공격시 Body 부분에서 중요 정보노출에

대한 취약점을 탐지하지 못하고 있다.

둘째, 빅데이터 기반의 SIEM에서 너무 방대한 로

그를 수집, 관제에 적용함으로 인해 관제요원의 업무

량이 증가하고 전체 로그에 대한 검증이 사실상 불가

능한실정이다. 또한보안장비를우회하거나보안장비

에서 미실행되는 의심파일에 대한 효율적인 자동 분

석기술이 미흡한 상황이다[7].

셋째, 현재의 보안관제는 탐지 중심의 관점에서 악

의적인 IP 및 URL에대한공격을탐지하지만, 즉각적

인 차단 정책을 적용하지 못하는 문제점이 존재한다.

Ⅲ. 이벤트 자동분석시스템 설계 및 구현

3.1 시스템 구현방향
SIEM과 샌드박스를 기반으로 한 자동분석시스템

의전체구성은그림 2와같다. 데이터를 SIEM으로수

집하고, 수집된데이터를카테고리별로체계화시킨후

유의미한 사이버공격을 탐지할 때 사용할 기반 정보

로활용한다. 기존의레퍼런스체크를통해 1차적으로

악의적인행위를검증하고, 그외검증이불가능한데

이터 등 모든 사이버위협 정보에 대한 결과값을 관제

요원이실시간확인할수있도록상황판에알람및시

각화 시키는 구조이다[8].

제안된시스템의구현목표는위에서언급한 SIEM

이벤트 로그 관제에 대한 문제점들을 해결하기 위해

서 자동분석시스템(위협정보 매칭, 우회파일 분류, 룰

기반 이벤트 머신러닝, 웹로그 Full 패킷 분석 등)을

구현하고 기존 보안관제시스템과의 차별화된 기능으

로 알려지지 않은 공격에 대한 대응 수준을 한 차원

높이는데 있다. 다음 절에서는 각 단계별 기능 및 특

징들을 설명한다.

그림 2. 자동분석시스템 구성 및 프로세스 개념도
Fig. 2. Automatic Analysis System Configuration and
Conceptual Process Diagram
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그림 3. 기존의 SIEM의 구성
Fig. 3. Configuration of Existing SIEM

그림 4. ‘넷위트니스’ 플랫폼 아키텍처
Fig. 4. “Net Witness” Platform Architecture

그림 5. HTTP Body 정보의 예시
Fig. 5. Example of HTTP Body Information

3.2 SIEM 정보수집(1단계)
SIEM에서 정보를 수집하는 단계는 가장 기본적이

면서 중요한 프로세스이지만 현재까지 모든 사이버공

격 탐지에 필요한 세밀한 데이터가 수집되지 못하고

있는 실정이다[9].

빅데이터기반의 SIEM은 ESM에서수집하는정보

외에도 모든 엔드포인트의 단말기에서의 시스템 보안

로그, 접속로그, 장애로그등 엄청난 데이터를 수집하

고, 수집및분석처리속도는기존 ESM보다 10배이

상 빨라지고 있다.

그림 3과같이원본로그를수집하는 SIEM의발전

에따라분석해야할로그량은매우방대하다. 빅데이

터 로그를 잘 활용하면 다양한 공격을 대응하기에 매

우 유용하므로 SIEM의 정보 수집기능이 중요하다.

그림 4는 기존의 SIEM의 미흡점을 보완하는 보안

위협대응 플랫폼을 보이고 있다[10].

본논문에서제안한자동분석시스템은새로운패러

다임을 반영하고 기존의 보안관제의 한계를 극복하기

위함이다. 먼저, 웹서버에서 프록시 기능을 이용하여

HTTP 헤더 외에도 Body값을 추출하도록 한다.

그림 5와같이 Body값에는중요정보및웹해킹시

도 시 다양한 파라미터 부분을 대상으로 하기 때문에

해킹을 대응하기 위해서 매우 유용한 정보이다. 기존

의 웹 로그에서는 정보의 방대함으로 인하여 수집하

지않고있는정보이다. IPS 및웹방화벽의탐지패턴

을 우회해서 침투하는 공격은 그림 5와 같이 프록시

기능을사용하여 body값까지수집하는방법으로대응

이 가능하다.

또한네트워크구간및 End Point 구간에서는수집

하는 파일의 메타데이터 정보가 중요하다. 이를 활용

하면 알려지지 않은 공격과 다양한 사이버공격을 찾

아내는 데에 매우 유용하다.

그림 6과같이 SIEM 로그수집시기존에포함되지

않은 파일 메타데이터와 http body 패킷 등을 수집하

여 분석할 수 있는 범위를 확대할 것이다. 보안관제

시모든 IT 인프라전반의데이터를분석하여위협가

시성을 제공한다.

그림 6. 1단계: SIEM 수집로그
Fig. 6. Step 1: Collection of SIEM Log

3.3 카테고리별 체계화(2단계)
표 2는메타데이터를예로들은것으로카테고리별

분류단계는 1단계 SIEM에서수집한정보를파일메타

데이터, 보안이벤트, 웹로그 풀패킷 등으로 그룹핑 하

고, 체계화하는 단계이다. 먼저, 수집한 파일에 대한

메타정보를 데이터베이스로 구축한다[10].

여기서 특징적인 것은 3단계의 CTI(사이버위협정

보: Cyber Threat Intelligence) 정보와 매칭이 적절히

가능하도록 그림 7과 같이 카테고리별 파싱 및 체계
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그림 8. exe 파일 바이러스 토탈 탐지 분석 결과
Fig. 8. exe File Virus Total Detection Analysis Result

구분 Reference 사이트 및 정보제공

국내

한국인터넷진흥원 CTAS(Cyber Threats
Analysis System)

국가정보원 NCTI(National Cyber Threat
Intelligence)

한국지역정보개발원 CTRS(Cyber Threat
Response System)

해외

Virustotal.com

Osint(Open Source Intelligence)

Malwares.com

표 3. 국내외 평판 사이트
Table 3. Domestic and Foreign Reputable Sites

표 2. 파일의 메타데이터 예시
Table 2. Example of Metadata for Files

그림 7. 2단계: 카테고리별 체계화
Fig. 7. Stage 2: Systematization by Category

그림 9. 3단계: 정·오탐 분류
Fig. 9. Step 3: False Positive Classification

적인 분류를 수행한다.

3.4 정·오탐 자동분류(3단계)
정·오탐 분류단계에서는 CTI 정보를 활용하여,

SIEM에서 수집, 분류된 정보와의 매칭을 통해서 1차

적인 해외 Osint, 바이러스토탈, 멀웨어닷컴, 국내

KISA의 CTAS 등의평판조회로악의적인공격과행

위를탐지한다. 표 3은가장많이활용되고있는평판

조회 사이트를 보이고 있다[12].

그림 8은 의심스런 ‘BDCAMSETUP_KOR.exe’

파일을바이러스토탈에업로드해본결과, 전세계 67

개의 백신에서 악의적인 행위가 없는 것으로 판별한

것이다. 이처럼평판사이트들은악성코드등많은정

보를 보유하고 있다. 보안전문가들은 신규 생성된 파

일을 발견할 경우에는 평판 사이트를 효율적으로 활

용하는 것이 매우 중요하다.

그러나정·오탐자동분류단계의평판조회사이트에

서 정보 매칭이 안되거나, 샌드박스를 우회하는 특정

한 파일 등 분석이 불가능한 로그에 대해서는 별도의

공간에해당파일을분리저장하여야한다. 이로그에

대해서는 바이너리코드를 분석하는 정적분석 및 실제

가상환경에서 동작시켜 분석하는 동적분석 등의 악성

코드분석을수동으로수행한다. 이렇게수동으로분석

한 결과를 다시 2단계인 자동분석시스템으로 Feed

Back하여정·오탐자동분류결과를 DB화하여지속적

으로 악의적인 파일에 대한 분석을 효율적으로 수행

한다.

규칙 기반으로 탐지된 IPS 및 IDS 장비의 이벤트

에 대해서는 동일한 공격에 대한 지도학습의 머신러

닝방식을적용하여, 정탐률향상을통해대량의이벤

트를 신속 정확하게 분석하여 관제요원의 처리시간을
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구분 주요 특성

REST
상태 전환을 표시. http 통신에서 자원에 대
한 CRUD 요구는 자원, 방법, 자원의 표기
등을 특정 형식으로 전달함

REST
API

자원(URI)에 대한 요청을 통일하고, 제한하
는 구조적 스타일을 의미함

Restful
API

REST API의 설계 의도에 정확하게 따름을
의미함

표 4. REST, REST API, Restful API 의미
Table 4. Meaning of REST, REST API, Restful API

구분 REST API 예시

GET 방식의

REST API

http://www.OOO.kr/users 특정

회원 정보 조회 HTTP GET

POST 방식의

REST API

http://www.OOO.kr/users?query=x

xx 회원 등록 HTTP POST

DELETE 방식의

REST API

http://www.OOO.kr/users {

”name”:”terry”, : } 회원 삭제

HTTP DELETE

PUT 방식의

REST API

http://www.OOO.co.kr/users/terry

해당 회원 정보 변경 HTTP PUT

표 5. REST(Restful) API 예시
Table 5. REST(Restful) API example

대폭 축소시켜야 한다.

3단계 정·오탐 분류단계 중 마지막 모듈인 웹로그

의풀패킷을활용하여, 그간의파라미터변조와같은

웹해킹공격을 탐지·대응하지 못한부분을개선한다.

웹 프록시 기능을 활용하면 HTTP 요청·응답값 전부

를확인할수있기때문에기대이상의효과를가져올

수 있다. 그림 9는 이러한 사항을 바탕으로 정·오탐

분류단계를 설계를 보이고 있다.

3.5 분야별 모니터링 및 관제(4단계)
4단계인 모니터링 및 관제 단계에서는 자동분석시

스템을 통해서판별된 이벤트를 상황판에 표출시켜서

최종적으로 사이버공격을 차단 및 대응하도록 한다.

표 4는 구현한 시스템의 API에 대한 특징을 보인다.

의심스런 IP, URL 접속이력을알람으로발생시키

고, 악성코드 파일에 대한 알람, 탐지패턴에 의해 발

생한 이벤트 알람, 웹 공격에 대한 알람 등에 대하여

즉시 차단이 필요한 IP는 Restful API 호출을 통해서

방화벽에 자동으로 차단적용 되도록 구성한다. 이를

통하여 보안관제 요원이 직접 방화벽을 접속하여 IP

를 차단하는 번거로움과 시간 낭비를 줄일 수 있다.

표 5와 같이 웹서비스 메소드인 GET, POST,

DELETE, PUT 방식으로 원격에서 DB 등의 시스템

에정보를조회, 등록, 삭제, 변경이가능하며, 이런방

법을 활용하면 방화벽에 유해 IP 차단 등록이 가능하

다.

본자동분석시스템의분야별모니터링및관제단계

는 그림 10과 같다. 먼저, 유해 IP는 RestFul API 기

능으로 방화벽에서 자동으로 차단한다.

그리고, CTI 및자동분석시스템에서악성코드로판

단된파일은알람으로알린다. 악의적인공격이웹방

화벽및 IPS의탐지패턴과일치하거나웹로그에서유

의미한 Body 값이 검출시 관제 상황판에 나타낸다.

사이버공격 자동분석시스템의 시각화는 직관적인

사이버위협 상황을 보안관제에 맞게 커스터마이징 하

는 등 사용자가 직접 필요한 정보를 정의하여 구현하

도록 구성한다. 공격 유형별, 국가별 위협상황 등 보

안지표를 표시하고 전반적인 사이버공격 대응 현황을

확인할 수 있도록 설계 구현한다.

그림 10. 4단계: 모니터링 및 관제
Fig. 10. Stage 4: Monitoring and Control Stages

Ⅳ. 자동분석시스템 결과 분석

4.1 보안이벤트 생성량 비교
자동분석시스템을 적용한 결과를 기존 SIEM과 비

교하기 위해 동일 조건의 환경에서 동시간대의 이벤

트 자료를 추출하여 각각의 시스템에 적용시켜서 실

험하였다.

CTI에서 제공한 유해IP에 대해서 적용한 부분을

그림 11과 같이 비교하면 SIEM에서는 동일 유해 IP

에서 포트 3389로 원격접속을 탐지한 화면은 동일한

공격이벤트가 다수 발생할 경우 이것을 발생한 횟수

만큼 알람으로 표시하는 것을 알 수 있다. 이를 동일

한 조건으로 자동분석시스템에 적용시켜 표출하면 동

일 공격 탐지 시에 다수 발생한 동일한 7건의 이벤트

를 가장 최근에 발생한 단일 건으로 알람을 발생시키

는 것을 알 수 있다.

그림 12는 패턴 기반 공격알람에 대한 분석결과를
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그림 11. 자동분석시스템을 통한 탐지이벤트 감소
Fig. 11. Reduction of Detection Events with Automatic
Analysis System

그림 12. 자동분석시스템을 통한 탐지이벤트 감소
Fig. 12. Reduction of Detection Events with Automatic
Analysis System

보이고 있다. SIEM 이벤트 로그 중 IPS에서 발생한

보안이벤트의 분석룰셋명에서 SQL Injection 공격을

분석하면 동일 출발지와 목적지의 이벤트가 11번 발

생하여 관제 이벤트창에 공격으로 알람을 표시하고

있다.

자동분석시스템에서 표출한 결과값을 보면 SIEM

에서 11건으로탐지했던것을자동분석시스템은동일

한 공격에 대한 지도학습의 머신러닝 방식을 적용하

여, 정탐률향상을통해다량의이벤트를정확하게분

석하여동일한 SQL Injection 11건의공격을 1건으로

대폭 축소됨을 확인하였다.

4.2 자동분석시스템 평가
기존 SIEM에서는 발생한 보안이벤트에 대해서 유

해IP 로그가 발생할 때마다 계속 알람으로 알리고 있

다. 동일패턴의이벤트로그가발생해도발생할때마

다 알람으로 나타낸다. 제안한 자동분석시스템은 CTI

를 통한 유해IP에 대해서는 유해IP 임을 인지하여 동

일 알람을 단일 건으로 표출하여 성능이 향상되었음

을 알 수 있다.

또한 SIEM에서 발생하는 보안이벤트에 대해 자동

분석을통하여기존 SIEM에표출하는중복적인이벤

트들을줄일수있었고, 동일이벤트는머신러닝에의

해 알람에서 제외 시켜 표출하지 않는다. 총 10,000

건의기존 ESM 이벤트를자동분석시스템에서동일한

공격건수를 1건으로 줄이는 방법을 적용한 결과 약

6,000건 정도로 이벤트 수량을 줄일 수 있다.

결과적으로 SIEM에서 발생한 많은 양의 보안이벤

트를 자동분석시스템의 성능 일부를 가지고 비교한

결과 보안이벤트를 40% 정도 줄이는 효과를 보이고

있다.

Ⅴ. 결 론

본논문에서제안한방안은 SIEM에서발생한보안

이벤트는 샌드박스를 기반으로 한 사이버위협 자동분

석시스템을 거치면서 악성코드 등을 찾아낼 수 있다.

중복되거나 알려진 위협에 대해서는 자동분석을 통해

보안이벤트량을 효과적으로 줄일 수 있다.

이벤트 자동분석으로 정탐률을 향상시켜서 동일한

패턴 및 공격이 발생할 경우에는 수동작업 없이 관제

요원의 정탐 확인을 적용하여 매번 동일한 이벤트에

대한 검증단계를 생략한다. 대용량의 동일 이벤트 판

단을 기계학습으로 자동 처리하여 수작업의 시간을

줄일 수 있다. 기존 SIEM과 동일한 이벤트를 분석한

결과, 본 자동분석시스템에서는 보안이벤트 수량을

40% 정도줄이는효과가있다. 앞으로는이런로그수

집 방식을 통하여, 가장 공격이 빈번하게 발생하고,

악의적인 웹 공격 등 대응이 어려웠던 고도화된 해킹

에대해체계적으로방어할수있는부분을검증할수

있을 것이다. 또한 Restful API를 활용하여 SIEM에

서 즉시 유해 IP를 차단하는 기능을 적용할 수 있을

것이다.

다량의 이벤트에 대해 정·오탐을 구분할 수 있는

샌드박스형 평판분석, 형상분석, AI체계의 보조 시스

템들이 적용되어 더욱 정·오탐에서 자유로울 수 있는

관제체계에 대한 연구가 필요하다.
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