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블록체인 기반 경력 관리 시스템 - 전원주택 시공 경력
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요 약

4차 산업 혁명으로 인한 변화가 우리의 삶과 일터 그리고 경력관리의 기존 패러다임을 완전히 교체하고 있고

변화의 수용을 요구하고 있다. 지속적으로 문서 위변조 문제로 인한 다양한 사회적 문제가 발생하고 있다. 특히,

전원주택이 활성화 되면서 신뢰성 있는 전원주택 시공업체 선정을 위한 다양한 요구사항이 제시되고 있다. 본 논

문에서는 신뢰성 있는 경력 관리를 통해 전원주택 시공업체 선정에 도움이 될 수 있는 블록체인 기반의 전원주택

시공 경력 관리 시스템을 제안한다. 제안한 시스템은 전원주택 시공에 초점을 맞춘 시공 업체 경력 증명서와 시공

에 참여한 엔지니어를 위한 경력 증명서를 블록체인을 통해 제공한다. 특히, 발주 계약서, 건축 시공 단계별 5장

이상의 건축물 사진, 공사에 참여한 엔지니어 정보를 블록체인을 통해 관리함으로서 제안한 시스템은 전원주택 시

공업체의 경력과 엔지니어 경력의 신뢰성과 무결성을 보증한다.

키워드 : 경력관리, 블록체인, 하이퍼레저패브릭, 신뢰성, 무결성, 보안

Key Words : career management, blockchain, hyperledger fabric, trust, integrity, security

ABSTRACT

The changes from the 4th Industrial Revolution have completely eliminated the existing paradigm of our

life, workplace and career management and demand acceptance of change. Various social problems are

occurring due to the forgery of documents in our society. In particular, with the activation of rural houses,

various requirements for selecting a trustable rural houses construction company are being presented. rural

houses are being built with active companies. This paper proposes a blockchain-based rural house construction

career management system that can help in selecting a rural house construction company through trustable

career management. The proposed system provides career certificates of rural house construction and engineers,

respectively, based on blockchain, which is focused on the rural house construction itself. By managing the

rural house contract document, five or more photos of each stage of construction, and the information of

engineers who participated in the construction through the blockchain, the proposed system guarantees the

reliability of the housing construction company and the engineer's career.
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그림 1. 블록체인 구조
Fig. 1. Blockchain Structure

Ⅰ. 서 론

4차산업혁명은블록체인(Blockchain)과인공지능

(Artificial intelligence)을 통해 자동화와 초연결사회

로 변화하는 산업 환경과 일상생활의 변화를 의미한

다[1-3]. 시대의 변화가 우리의 삶과 일터 그리고 경력

관리의 기존 패러다임을 완전히 교체하고 있고 변화

의 수용을 요구하고 있다. 취업난이 심화되면서 이력

서나 증빙서류를 위·변조하는 경우가 늘고 있다[4-7].

특히, 미국 MIT 입학처장의 학력 위조 사건과 미국

전자제품 대표의 경력 위조 사례 등 신뢰할 수 있는

경력 관리 시스템 구축에 대한 연구가 필요하다[6,7].

블록체인은데이터에대한신뢰성과무결성을보장

할 수 있는 분산시스템으로 최근 각광받고 있다[8-10].

최근 개인의 경력 위조 문제를 해결하기 위해 블록체

인을활용한개인경력관리및유통시스템이설계되

었다[9]. 이 시스템은 개인의 경력을 확인할 수 있고,

경력 검증 기능을 수행할 수 있다. 배등은 자격증 위

조문제및진위확인에많은시간이소요되는문제를

해결하기 위한 자격증 위조 방지와 빠른 진위 확인을

위한 블록체인 기반 시스템을 제안하였다[10]. 이를 통

해 자격증 관리 시스템의 위·변조가 불가능한 속성을

제공할 수 있었다.

최근 베이비붐 세대가 은퇴를 앞두고 노후 생활을

위해 전원주택 건설에 관심이 많다[11-12]. 다양한 전원

주택 시공 회사들이 있지만 신뢰성 있는 전원주택 시

공업체 선정에 다양한 어려움이 있다. 또한, 시공 이

후심각한하자가발생되는사례등다양한문제에직

면하고 있다. 이러한 이유로 전원주택을 건설하고자

하는 주택 발주자의 전원주택 시공업체에 대한 신뢰

도가하락하는문제가발생하고있다. 현재건축시공

업체의 경력 관리를 위해 대한건설협회는 증명발급

시스템을 운영하고 있다[13]. 이 시스템은 각 시공업체

들의 시공능력평가액을 주기적으로 산정하고 공종별

실적을연도단위로제공하고있다. 하지만해당경력

데이터를 통해 시공업체의 특성을 파악하기 어렵고,

각 계약을 뒷받침해줄 근거 자료가 제공되지 않는 문

제가 있다.

본 논문에서는 신뢰성 있는 전원주택 시공업체 선

정에도움이될수있는블록체인기반의전원주택시

공경력관리시스템을제안한다. 제안한시스템은전

원주택 시공에 초점을 맞춘 경력 증명서와 시공에 참

여한 엔지니어를 위한 경력 증명서 제공에 목적이 있

다. 이를 위해 시스템은 발주 계약서, 건축 시공 단계

별 5장 이상의 건축물 사진, 공사에 참여한 엔지니어

정보를 블록체인을 통해 관리한다. 이를 통하여 제안

한 시스템은 전원주택 시공업체의 경력과 엔지니어

경력의 신뢰성과 무결성을 보증할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서 하이퍼레

저 패브릭에 초점을 맞춘 블록체인 기본 개요를 제시

한다. 3장에서는 신뢰성 있는 경력 관리를 제시할 수

있는 블록체인 기반의 전원주택 시공 경력 관리 시스

템을제안한다. 4장에서는구현결과및분석을제시하

고 5장에서 결론을 제시한다.

Ⅱ. 블록체인

본 장에서는 본 논문에서 제안하는 시스템의 무결

성 기반 구조인 블록체인과 하이퍼레저 패브릭의 개

요를 제시한다.

2.1 블록체인
블록체인은 관리 대상 데이터를 블록이라고 하는

소규모 데이터들을 체인 형태로 연결된 분산 컴퓨팅

기술 기반의 원장 관리 기술이다. 중앙집중형 구조는

신뢰받는 제 3자를통해 데이터가 관리되므로 다양한

문제가 발생할 수 있다[14]. 특히, 중앙 서버의 과부하

를해결하기위한 블록체인은 P2P(Peer-to-Peer) 방식

으로중앙서버없이노드들간연결을통해데이터를

관리한다. 모든블록은그림 1과같이이전블록의해

시 값을 보유하고 있다. 특히, 네트워크에 참여하는

모든 노드가 동일한 내용의 블록을 공유하기 때문에

블록체인 데이터는 위·변조가 매우 어렵다.

블록체인은 네트워크 접근 허용 방식에 따라 공개

형(Public)과 폐쇄형(Private)으로 분류된다. 공개형

블록체인은누구나네트워크에접속가능하다. 하지만

폐쇄형블록체인은인가된사용자만이접속가능하다.

공개형 블록체인은 네트워크 참여자가 증가할수록 원

장데이터의투명성이강화된다. 하지만이로인해합
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그림 2. 블록 헤더 구조
Fig. 2. Block Header Structure

그림 3. 블록 데이터 및 트랜잭션 구조
Fig. 3. Block Data and Transaction Structure

의속도가현저히느려질수있는 문제점이존재한다.

폐쇄형 블록체인은 인가된 사용자만 데이터를 이용할

수 있고, 속도와 비용면에서 공개형 블록체인보다 장

점이 있다[15]. 본 논문에서는 폐쇄형 블록체인인 하이

퍼레저 패브릭 (Hyperledger fabric) 기반의 시스템을

제안한다.

2.2 하이퍼레저 패브릭
하이퍼레저 패브릭은 인가된 사용자만이 블록체인

원장에 접근할 수 있는 폐쇄형 네트워크이다. 하이퍼

레저 패브릭 블록은 블록 헤더와 블록 데이터로 구성

된다[16]. 그림 2는블록헤더의구조를보여준다. 블록

헤더는블록번호와현재블록의해시값그리고이전

블록의 해시 값으로 구성된다. 블록 데이터는 노드가

생성한 다양한 거래 관련 트랜잭션의 집합체이다. 블

록 데이터 및 트랜잭션의 구조는 그림 3과 같다.

트랜잭션 데이터는 헤더, 서명, 제안, 응답, 보증으

로 구성된다. 각 필드에 대한 설명은 다음과 같다.

- 헤더: 해당트랜잭션을발생시킨체인코드와버전

정보와 같은 메타 데이터가 표기된다.

- 서명: 클라이언트 어플리케이션에서 생성한 디지

털 서명 알고리즘을 통해 생성된 서명이 포함된

다. 이는 거래 내역의 부인방지 제공에 활용된다.

- 제안: 원장을 업데이트하기 위해 어플리케이션에

서 제공된 매개 변수에 대해 제시한다.

- 응답: 체인코드의 결과물로 트랜잭션이 성공적으

로 검증될 경우 상태를 업데이트하기 위해 원장

에서 사용된다.

- 보증: 보증정책을만족하는필수조직으로부터의

서명된 트랜잭션 응답 목록이다.

Ⅲ. 전원주택 시공 업체 경력 관리 시스템

본 장에서는 하이퍼레저 패브릭 기반 전원주택 시

공업체 경력 관리 시스템을 제안한다. 그림 4는 시스

템 개요도를 보여준다. 제안한 시스템의 주요 목적은

시공 업체의 시공 경력과 엔지니어 경력의 신뢰성과

무결성제공에있다. 이를위해블록체인의가장중요

한 원장에 이와 관련된 정보를 저장함으로서 이러한

서비스를 보증할 수 있다. 제안한 시스템의 구체적인

설명을 위해 네트워크 구성과 블록체인 원장 그리고

합의 기법 순서대로 설명한다.

본논문에서제안한시스템설계의두가지목표를

다음과 같이 정의한다.

- 신뢰성: 시스템의 경력 데이터에 초점을 맞춘 신

뢰성을 고려한다. 즉, 네트워크 참여자들 모두에

게신뢰성있는데이터를제공할수있어야한다.

경력 데이터에 있어서 신뢰성은 경력 관련된 실

제 사실을 통해 과장되지 않고 검증된 정보를통

해 데이터가 생성되고 관리될 수 있을 때 보증될

수 있다.

- 무결성: 경력 데이터에 대한 위변조 불가를 보증

하기 위한 속성이다. 네트워크에서 모든 참여자

들이 시스템에서 제공된 데이터가 위·변조 될 수

없다고 확신할 수 있을 때 보증될 수 있다.

그림 4. 블록체인 기반 전원주택 시공 경력 관리 시스템 개
요도
Fig. 4. Overview of Blockchain based Rural House
Construction Career Management System
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Title Role

Contract
number

To distinguish with other contracts

Characteristics
of Building

To provide enough information on the
constructed building to users

URL of
building

photographs

To provide a procedural step of the
constructed building photos, which
requires more than 5 photos

Hash of
building

photographs

To ensure the integrity of the constructed
building photos

URL of
contract file

To provide construction company career
certificate, which provides a detailed
information on the building construction

Hash of
contract file

To ensure the integrity of the contract file

Engineer
career

information

To provide engineer career certificate,
which shows the detailed works that the
engineer performed for the construction

표 1. 트랜잭션 구조
Table 1. Transaction structure

그림 5. 트랜잭션 제안 매개 변수 예
Fig. 5. Transaction Proposal Arguments Example

3.1 네트워크 구성
네트워크는 전원주택시공업체와발주자, 엔지니어

그리고 서비스 서버로 구성된다. 다수의 네트워크 참

여자가 컨소시엄을 구성하고 블록체인 채널에 참여할

수 있다. 체인코드(Chaincode)를 통해 네트워크가 활

성화 된다. 네트워크 참여자들의 역할은 다음과 같다.

- 전원주택 시공업체: 발주자의 건축 시공 요청에

대한 시공을 진행하는 역할을 한다. 발주자와 협

약한견적을 바탕으로발주공사진행후공사가

완료된 시점에 공사 경력 관련 데이터를 토대로

블록체인 트랜잭션 데이터를 생성한다. 데이터에

는시공에참여한엔지니어 정보가포함된다. 즉,

시공업체는 시공 경력 등록 요청을 통해 시공업

체와 엔지니어 경력 데이터를 함께 등록하는 주

체이다.

- 발주자: 건축시공을의뢰하는의뢰인으로시스템

에서 제공하는 정보를 통해서 선호도 높은 업체

를 시공업체로 선정 후 계약서를 작성한다. 또한,

공사 완료 후 시공업체의 경력 등록 요청을 검증

하는 역할을 수행한다.

- 엔지니어: 시공업체에소속되어발주된공사를직

접 시공하는 역할을 담당한다. 이 과정에서 엔지

니어의 공사 참여 경력은 시공업체의 도움을 받

아 블록체인 원장에 추가될 수 있다.

- 서비스서버: 프론트엔드(Front end) 서비스를제

공하고 합의에 대한 주체이다. 데이터 검증과 블

록생성을 책임진다.

3.2 블록체인 원장
블록체인에어떤정보를관리하느냐는블록체인시

스템 설계에 있어서 가장 중요한 부분이다. 2장에서

설명한 바와 같이 원장은 블록 헤더와 블록 데이터로

구성된다. 블록 데이터는 하나 이상의 트랜잭션을 포

함할 수 있고, 각 트랜잭션은 헤더(H), 서명(S), 제안

(P), 응답(R), 보증(E)으로 구성된다. 본 논문에서는

기존 시스템에 존재하는 경력 위조 관련 문제점들을

해결하기 위해 표 1과 같이 트랜잭션의 제안(P)을 구

성한다.

트랜잭션은 그림 5와 같이 구성함으로서 전원주택

시공업체가 제시한 계약서 파일과 건축물 사진들에

대한 무결성을 보장할 수 있고, 시공업체별 전문성도

확인할 수 있다. 트랜잭션은 계약 코드, 건축물 특성,

건축물사진 URL, 건축물사진의해시값, 계약서파

일 URL, 계약서파일의해시값, 엔지니어경력정보

로구성된다. 건축물사진들과계약서파일을직접저

장하지 않고 URL 링크를 활용하는 이유는 트랜잭션

의 메모리 요구사항 최적화를 위함이다. 특히, 외부에

있는 원장과 연계된 파일의 무결성을 보증하기 위해

서 관련 파일의 해시 값 또한 저장한다. 이러한 트랜

잭션의 구성을 통해 시공업체 경력과 엔지니어 경력

정보가 원장에 저장되고 관리될 수 있다.

그림 5는 전원주택 시공 이력에 대한 트랜잭션 제

안 매개 변수 데이터의 한 예제를 보여준다. 구성 항

목의 역할은 다음과 같다.

- CC(체인 코드): 체인 코드 함수 명이다. 입력된

제안 데이터들을 처리하기 위해 호출된다.

- HDi(계약코드): 건축물시공관련식별자정보를

제공한다. 이를 통해 시스템 이용자가 해당 시공

관련 정보를 조회할 수 있다.

- CDi(건축물 특성): 건축물의 특성을 건축 자재와

건물 구조에 따른 분류를 통해 다양한 속성을 제
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그림 6. 블록 생성 절차
Fig. 6. Block Creation Process

그림 7. 제안한 시스템 구현 환경
Fig. 7. Simulation Environment for the Proposed System

시한다. 이를 통해 시스템 이용자의 건축물 특징

에 따른 데이터 검색의 효율성 및 정확성을 제공

한다.

- PDi(건축물 사진 URL): 건설의 시작부터 완료까

지 시공 관련된 구체적인 과정을 보여줄 수 있는

5장 이상의 사진을 제공한다. 이 정보는 시공 관

련 이력에 대한 신뢰성 보증의 기초 자료이다.

- PHi(건축물 사진의 해시 값): 건축물 사진들에 대

한 해시 값이다. 이때 사진의 수에 관계없이 모든

데이터의 입력을 해시 함수의 입력 값으로 한다.

이를통해사진데이터의무결성을보증할수있다.

- FDi(계약서파일 URL): 발주자와시공업체간구

체적인시공관련협약내용이담긴파일이다. 계

약서 파일은 시공 관련 이력에 대한 신뢰성을 보

증하고 이력에 대한 명확한 기준을 제공하는데

중요하다.

- FHi(계약서파일의해시값): 계약서파일에대한

해시 값이다. 이를 통해 계약서 데이터의 무결성

을 보증할 수 있다.

- ECi(엔지니어 정보): 해당 시공에서 엔지니어가

어떤 작업을 수행했는지 증빙할 수 있는 정보로

구성된다. 엔지니어 이력 정보의 신뢰성 제시에

있어서 가장 중요한 필드이다. 엔지니어의 이름,

참여기간, 시공분야, 수행한업무목록, 증빙데

이터 등으로 구성된다.

3.3 블록 생성 절차
제안하는 시스템은 주택 시공과 직접적인 관련이

있는 발주자와 전원주택 시공업체, 엔지니어 그리고

서비스 서버의 경력 검증을 통해 블록을 생성한다.

공사완료후, 시공업체가엔지니어경력정보를포

함한 계약서상의 공사 관련 내용 수행 증빙 데이터를

제시하고 엔지니어와 발주자의 동의를 통해 경력 데

이터의 블록체인을 생성할 수 있다. 그림 6은 제안하

는시스템의합의절차를보여준다. 자세한과정은다

음과 같다.

1) 엔지니어는전원주택시공업체에게주택시공에

서본인이진행한업무를중심으로시공관련경력데

이터를 그림 6의  (엔지니어 정보)로 제출한다.

2) 시공업체는 계약서에 제시된 내용과 주택 시공

내용을 중심으로 엔지니어 경력 데이터를 포함한 시

공 경력 데이터를 생성한다.

3) 서비스서버가 해당트랜잭션에대한승인여부

를 발주자와 엔지니어에게 전송한다.

4) 발주자 및 엔지니어는 해당 트랜잭션 확인 후

검증 결과에 대해 서비스 서버로 전송한다.

5) 서비스 서버가 수신 받은 검증 결과를 통해 등

록 여부를 결정하여 블록체인에 전송한다.

6) 블록체인에 전원주택 시공업체 경력 데이터를

블록으로 생성하여 저장한다.

Ⅳ. 시스템 구현 및 분석

제안한 시스템에 대한 하이퍼레저 패브릭 상의 구

현과 분석을 제시한다. 이를 위해 개발 환경과 구현

결과 그리고 비교 분석을 제시한다.

4.1 개발 환경
그림 7은 제안한 시스템 구현 환경을 보여준다. 제

안 시스템의 상세한 개발 환경 구성은 표 2와 같다.

Intel I7 시스템 상에서 운영체제는 Ubuntu-18.04와

블록체인으로 Hyperledger fabirc 2.2 네트워크를 이

용하였다. 체인코드는 Go를 이용하고, 서비스 개발을

위해 YAML, Shell Script, HTML, CSS, JavaScript

를사용하였고, Express를이용하여웹서버를구현하

였다.

합의 시스템은 Raft를 활용하였다. Raft 오더링 서
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Classification Contents

Block

chain

Network Hyperledger fabric 2.2

Web Server Express

Development
Language

HTML, CSS, JavaScript,
YAML, ShellScript, Go

Entity

system

Operating
System

Ubuntu-18.04

System
specification

Intel I7-7700K @4.50GHz

RAM 32 GB

표 2. 시스템 개발 환경
Table 2. System Implementation Environment

그림 8. 시공 계약 서비스
Fig. 8. Construction Contract Service

그림 9. 시공업체 경력 인증 서비스
Fig. 9. Constructor Career Verification Service

비스는모든노드가정직하다는가정하에 CFT(Crash

Fault Tolerance)를보장함으로 다른합의보다간단하

고빠르다. 거래를위해서비스서버는컨소시엄을구

성하고 configtx.yaml을 통해 채널 설정과 서비스를

구동한다. 시공업체는체인코드를통하여시공경력을

관리한다. 모든 네트워크 참여자는 연동된 웹 서비스

를 이용해 주택 시공 및 경력 관련 다양한 서비스를

제공 받을 수 있다.

4.2 제안 시스템 구현
구현은 사용자 인터페이스인 프론트엔드와 백엔드

(Back end)인 체인코드에 대해 설명한다. 프론트엔드

의 주요 서비스는 발주자와 전원주택 시공업체간 건

축 시공 의뢰 및 경력 인증 요청 서비스와 시공업체

경력 증명 그리고 엔지니어 경력 증명으로 구성된다.

백엔드는 무결성을 제공하기 위한 블록체인 원장의

운영에초점이맞춰진다. 웹인터페이스와체인코드의

구현 내용은 다음과 같다.

4.2.1 프론트엔드 (웹 서비스)

본 논문에서 제안하는 시스템은 다양한 웹 서비스

를 제공하지만 다음 주요 3가지 서비스에 초점을 맞

추어 설명한다.

- 시공 계약 서비스: 발주자가 희망하는 건축물의

견적을 통해 최적의 전원주택 시공업체와 매칭

시켜 주기 위한 서비스이다.

- 시공업체 경력 인증: 시공업체의 경력 관련 신뢰

성 있는 데이터를 통해 경력을 인증받기 위한서

비스이다.

- 신뢰성 검증 서비스: 체인코드에 관리되고 있는

경력 증명 데이터의 무결성 검증을 통해서 데이

터의 위변조 여부를 확인하는 서비스이다. 해당

서비스를 통해 제공되는 자료는 경력 인증서로

이용이 가능하다.

그림 8은 시공 계약 서비스를 보여주고, 이는 발주

자의시공요청데이터를통해시공업체관련정보도

출 후 발주자의 최종 결정에 따른 계약 과정을 통해

가능하다. 발주자는 원하는 시공업체에게 시공 요청

완료후계약서작성을한다. 그리고시공업체는시공

에 착수한다.
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1: // Define the data for saving in Ledger as a structure

2: type Career struct {

ConCode string `json:"conCode"` // Contract Code

BuiChar string `json:"strChar"` // Characteristics of building

ConURL string `json:"conURL"` // URL of contract

ConHash string `json:"conHash"` // Hash of contract file

BuiURL string `json:"strURL"` // URL of building photos

BuiHash string `json:"strHash"` // Hash of building photos

EngInfo string `json:"engInfo"` // Engineer information

}

표 3. 시공업체 경력 구조체
Table 3. Constructor Career Structure

1: // Insert a new career for saving in Ledger

2: func (s *SmartContract) InsertCareer(ctx

contractapi.TransactionContextInterface, conCode string, conUrl string,

buiUrl string, conHash string, buiHash string, buiChar string, engInfo

string) error {

3: if err != nil {

return err

}

4: if exists {

return fmt.Errorf("the career %s already exists", conCode)

}

5: career := Career {

ConCode: conCode,

ConURL: conUrl,

BuiURL: buiUrl,

ConHash: conHash,

BuiHash: buiHash,

BuiChar: buiChar,

EngInfo: engInfo,

}

6: careerJSON, err := json.Marshal(career)

7: if err != nil {

return err

}

8: return ctx.GetStub().PutState(conCode, careerJSON)

}

표 4. 시공업체 경력 입력 체인코드
Table 4. Constructor Career Input Chaincode

시공 요청 시 발주자는 발주자의 개인정보, 원하는

전원주택의 면적 및 특성 기반의 내부 구조, 주요 자

재, 외장재 그리고 예상 비용 등의 정보를 입력한다.

시공업체 관련 정보는 블록체인 원장에 존재하는 다

양한 업체 중 발주자의 요청 데이터를 만족하는 최상

위 5개 업체로 한정한다.

그림 9는 시공업체 경력 인증 서비스를 보여준다.

이는 서비스 서버를 통해 진행되고 블록체인에 저장

된 시공업체 경력 데이터를 통해 시공업체 경력 인증

을제공한다. 인증된경력에대한신뢰성은그림 10의

검증 서비스를 통해 제공될 수 있다. 신뢰성 검증 서

비스는 임의의사용자가 시공업체의 경력을 확인하고

자 할 때 진행된다. 즉, 서비스 서버는 제시된 경력이

블록체인에저장된경력과일치하는지를확인한다. 신

뢰성 검증은 PDi와 PHi 그리고 FDi와 FHi의 값에 대

한 확증을 통해 이루어진다.

그림 10. 신뢰성 검증 서비스
Fig. 10. Trust Validation Service

4.2.2 체인코드

체인코드는 건축 시공 경력과 엔지니어 경력을 위

한블록체인원장관리를위한기반구조를제공한다.

체인코드 구현을 위해서 시공업체의 경력 관련 데이

터를 블록체인에 추가하고 블록체인에서 관리되는 데

이터에 대한 조회가 가능해야 한다. 이를 위해 본 절

에서는 원장에 데이터를 추가하기 위한 전원주택 시

공업체경력구조체정의와경력데이터입력및조회

에 대해 설명한다.

4.2.2.1 경력 구조체

전원주택 시공업체 시공 경력 자료에 대한 원장에

저장될 데이터를 위한 구조체는 표 3과 같다.

2번줄(Line)은원장의경력을위한구조체이다. 모

든 속성들은 문자열 형이고, ConCode, BuiChar,

ConURL, ConHash, BuiURL, BuiHash, EngInfo로

총 7개의 속성 필드로 구성된다. 각 필드는 표 1에서

제안한 트랜잭션의 구조와 일치한다.

4.2.2.2 경력 데이터 입력

시공업체의 시공 경력을 등록하기 위해 입력받은

데이터를 체인코드를 통해 원장에 저장한다. 이를 위
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1: // Get a career data from Ledger

2: func (s *SmartContract) ReadCareer(ctx

contractapi.TransactionContextInterface, conCode string)

(*Career, error) {

3: careerJSON, err := ctx.GetStub().GetState(conCode)

4: if err != nil {

return nil, fmt.Errorf("failed to read

from world state: %v", err)

}

5: if careerJSON == nil {

return nil, fmt.Errorf("the asset %s doesn't exist", conCode)

}

6: var career Career

7: err = json.Unmarshal(careerJSON, &career)

8: if err != nil {

return nil, err

}

9: return &career, nil

}

표 5. 시공업체 경력 조회 체인코드
Table 5. Constructor Career Search Chaincode

해 하이퍼레저 패브릭에서 제공하는 API인

contractapi를 활용한다. 입력된 데이터는 conCode와

함께 (Key, Value)의 쌍으로 Putstate()함수를 이용한

다. 해당 체인코드는 표 4와 같다.

2번줄은전원주택시공업체의경력을원장에기록

하는 함수다. 매개변수로 구조체로 정의된 모든 필드

를 갖는다. 6번 줄은 career 변수를 통해 시공업체의

경력증빙자료로원장에기록하기위해 Marshal() 함

수를 이용해 바이트 슬라이스로 변환한다. 9번 줄은

Getstub()함수를이용하여원장에접근하고 PutState()

함수를통해 conCode변수값을 Key 값으로설정하며

careerJSON 변수 값들을 Key값에 상응하는 Value로

원장에 기록한다.

4.2.2.3 경력 데이터 조회

발주자가 시공업체의 경력을 조회할 때 이용하는

체인코드다. 이를 통해 블록체인 원장에 접근하고 특

정 경력에 대한 데이터를 조회할 수 있다. 해당 기능

의 체인코드는 표 5와 같다.

2번줄은참여자가전원주택시공업체의특정경력

을조회하기위해 conCode를매개변수로받는다. 3번

줄은 GetState()함수를 이용하여 원장에 기록된 값중

conCode를 Key값으로 갖는 Values 값들을

careerJSON변수에입력한다. 7번줄은원장에기록되

어 있는 바이트 슬라이스 형태의 데이터를

Unmarchal() 함수를 통해 논리적 자료 구조 형태로

변환한다.

4.3 분석
본 절에서는 본 논문에서 제안한 시스템과 관련연

구와의비교분석을제시한다. 비교는개인경력관리

및유통시스템[9]과자격증위조방지와빠른진위확

인을 위한 시스템[10], 그리고 대한건설협회의 증명발

급 시스템[13]을 대상으로 한다.

개인경력관리및유통시스템[9]은개인의경력관

리와검증기능에신뢰성과 무결성을제공할수있다.

하지만, 본 논문에서 요구하는 건축시공 경력에 대한

관리는제공하지못하는문제가있다. 대한건설협회의

증명발급 시스템[13]은 개인의 경력 증명은 제공하고

있지만, 이에 대한 신뢰성과 무결성을 제공하지 못하

는 문제가 존재한다.

본논문에서제안한전원주택시공경력관리시스

템은 경력 증명에 대한 신뢰성과 무결성을 제공한다.

시공 경력 상세 데이터를 블록체인을 통해 관리함으

로서 시스템 사용자는 언제든지 경력에 대한 신뢰성

을 신뢰성 검증 서비스를 통해 제시할 수 있다. 특히,

하이퍼레저 패브릭 상의 데이터에 대한 임의의 위·변

조는 블록체인의 무결성에 의존한다. 본 논문에서 제

안한 시스템은 다양한 경력 관리 시스템의 기반 구조

로 활용할 수 있을 것이다.

Purpose Trust & Integrity

[9]
Personal Career

Management

Provide based on

Blockchain

[10] Web Server
Provide based on

Blockchain

[13]
Development

Language
Does not provide

Proposed
Company/Engineer

Career Management

Provide based on

Blockchain

표 6. 속성 비교
Table 6. Feature Comparison

Ⅴ. 결 론

기술혁신과 산업고도에 따라 취업난이 심화되면서

경력증빙 서류 위·변조 사례가 늘어나고 있다. 특히,

이러한 위·변조를 통한 개인이나 기관의 신뢰성 추락
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문제는 주요한 사회적 이슈가 되고 있다.

본 논문에서는 블록체인 기반의 이력 관리를 통해

기관및개인의신뢰성을보증할수있는새로운시스

템 개발에 목적이 있다. 특히, 전원주택 시공업체 선

정에도움이될수있는블록체인기반의전원주택시

공 경력 관리 시스템을 제안하였다. 제안한 시스템은

전원주택 시공에 초점을 맞춘 경력 증명서와 시공에

참여한 엔지니어를 위한 경력 증명서를 블록체인을

통해 관리함으로서 경력 증명서에 신뢰성과 무결성을

보증할 수 있다. 특히, 본 논문에서 제안하는 시스템

은 시공자가 건설업체의 건설 관련 이력의 신뢰성을

보증하고 구체적인 시공 정보를 확인할 수 있도록 발

주계약서, 건축시공단계별 5장이상의건축물사진,

공사에 참여한 엔지니어 정보를 제공할 수 있다.
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