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콘텐츠 중심 네트워크를 적용한 전술제대 네트워크 연구
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Applying a Content-Centric Networking
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요 약

NCOE의 요구와 4차 산업혁명 기술의 도입으로 미래의 전장은 현재보다 데이터가 빠르게 증가 할 것으로 예상

된다. CCN은 급증하는 데이터 트래픽을 해결하기 위한 네트워크 아키텍처로, 전술적 환경에 적합한 군 네트워크

아키텍처로 제안한다. 특히 전장환경에서 지휘통제체계의 확장성, 적시성, 이동성, 보안성을 분석하여 적합성을 입

증했다. 이 CCN의 특성은 군 환경에 맞게 조정되어 전술환경 네트워크에 적용하는 방안을 도출했다. 미래 전장의

확장, 인공지능 및 빅데이터 등 4차 산업혁명 기술의 발전에 따라 데이터 사용은 현재보다 훨씬 더 늘어날 것이

다. 이때 CCN으로의 전환은 불가피하며, CCN을 지휘통제체계에 적용하기 위한 연구는 향후 활발히 진행되어야

한다.
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ABSTRACT

CCN is a network architecture to solve rapidly increasing data traffic, and it is proposed as a network

architecture suitable for the tactical environment. In particular, it proved its suitability by analyzing the

scalability, timeliness, mobility and security requirements of the command and control system in the battlefield

environment. The characteristics of this CCN were tailored to the military environment to derive the future

direction of the tactical environment network. With the expansion of the future battlefield, the advancement of

the 4th industrial revolution technologies such as AI and Big data, the use of data will increase even more

than the present. At this time, the transition to CCN is inevitable, and research to apply CCN to the

command and control system should be actively conducted in the future.

Ⅰ. 서 론

2016년부터 국내외적으로 인공지능(AI), 사물인터

넷(IoT), 빅데이터등 4차산업혁명에대한논의가활

발하게이루어졌으며, 국방분야에서도이를적용하기

위한다양한연구가진행되고있다[1,2]. 특히, 4차산업

혁명의 대표되는 특성중 하나는 초연결성으로, 이는

컴퓨팅과 통신의 대상이 사람과 사람을 넘어 사람․

사물․공간으로확장되는것을말한다. 초연결성이되

려면 현실의 모든 사물이 디지털화가 되어 네트워크
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그림 1. CCN에서 패킷 포워딩 절차
Fig. 1. Packet forwarding procedure in CCN

에 공유되어야 한다[3].

미래전은현재보다다양하고넓은전장에서전투를

수행할 것이며, 지상, 해상, 공중, 사이버 영역이모두

연결된 통합된 초연결 전장이 될 것으로 예상하고 있

다[4,5]. 또한미래합동작전은네트워크중심작전환경

(NCOE)을 조성하기 위한 방향으로 발전하고 있으며,

이 NCOE를 통해 4차 산업혁명 기술이 적용된 지휘

통제체계와 무인기 및 로봇, 개인전투체계 등 수많은

무기체계에서 발생하는 데이터들이 유통될 것이다[6].

4차산업혁명기술을지원하는네트워크에대한연

구가활발히진행되고있다. 그중고속화와저지연화,

가상화, 지능화등특성을갖는초연결지능망으로고

도화하여 네트워크 트래픽 폭증에 대비하기 위한 연

구[7]와 사물인터넷, 모바일 등 네트워크 연결성을 제

공해야 하는 기기의 증가에 따라 IP 주소 고갈, 이동

성 지원방식 등 IP 네트워크의 문제점들을 해결하기

위한 연구[8] 등이 있다. 그런데 이러한 연구들은 기존

IP 네트워크아키텍처의틀안에서연구가되었기때문

에 실질적인 트래픽 개선을 위한 연구에 한계가 있다.

최근 인터넷 사용자의 급격한 증가에 따라 데이터

또한 기하급수적으로 급증하고 있는데, 이 데이터 트

래픽을 해결하기 위한 새로운 네트워크 아키텍처로

콘텐츠 중심 네트워크(CCN)[9]가 떠오르고 있다. 본

논문은 CCN을 미래 전술제대에 적합한 네트워크 아

키텍처로 제시하고, 변화하는 미래 전장환경에 따라

요구되는 사항이 무엇인지 알아본 후, 이 요구사항에

적합한 네트워크를 분석하고 미래 전술제대 네트워크

의 적용방안을 도출할 것이다.

본논문의구성은다음과같다. 2장은 CCN에대해

서 소개하고 전장환경에서 지휘통신체계 요구사항이

무엇인지알아볼것이다. 3장에서는 CCN을지휘통신

체계요구사항에적한한지분석하고, 전술제대네트워

크에 CCN을 적용한 사례를 알아볼 것이다. 4장에서

CCN을전술제대네트워크시스템별적용방안과전환

방법에 대해서 제시한 후 5장에서 결론짓는다.

Ⅱ. 관련연구

2.1 CCN 소개
현재 인터넷 구조는 과거 고가의 제한된 네트워크

자원을 공유하며 소량의 데이터를 교환하는 것으로

설계되어있으며, 현재낮은비용으로제공가능한네

트워크 자원을 이용하여 대량의 데이터 서비스를 효

율적으로 지원하는 새로운 인터넷 구조로의 전이가

필요하다. CCN이 제안하는 배포의 방식은 현재인터

넷 IP 주소를 이용하는 “어느 곳(where)” 대신, 데이

터이름(콘텐츠네임)을사용하여, 즉, “무엇을(what)”

을 사용하여 네트워크에서 데이터 전달을 수행하고,

데이터 자체를 보완하는 새로운 방식이다.

CCN에서 사용하는 패킷은 Interest 패킷과 Data

패킷 두 개가 있다. Interest 패킷은 정보 요청자의 데

이터요청패킷이고, Data 패킷은요청된데이터를가

진 임의의 노드가 요구된 데이터를 응답으로 전송하

는 패킷이다. Interest 패킷과 데이터 패킷은 모두 콘

텐츠네임(content name)을가지고있다. 콘텐츠네임

은 /jfmu.mil/text/cc.txt와 같이 도메인-파일종류-파일

명의 계층적(hierarchical) 구조로 되어있으며, 사용자

가 쉽게 읽고 이해할 수 있다.

CCN 라우터는 Content Stroe(CS), Pending

Interest Table(PIT), Forwarding Information

Base(FIB)라는세개의주요데이터구조로구성되며,

패킷 포워딩 절차는 그림 1과 같다. Interest 패킷 또

는 Data 패킷이도착하면, CS, PIT, FIB에해당패킷

또는 항목이 존재하는지에 따라 처리된다. 또한 CCN

라우터는 In-network 캐싱이가능하여정보제공자(서

버)가 아닌 중간 네트워크 라우터에서 중복적인 패킷

요청을 처리할 수 있다.

CCN은식별자(콘텐츠네임)과콘텐츠의관계를인

증하는 디지털 서명 방식을 제안하였다. 정보 제공자

(P)가 콘텐츠(C)를 생성한 후 인증(N)하는 절차를 결

처 콘텐츠 C의 네임임을 인증하는 과정이다. 이러한

방식은 무결성, 출처, 적절성 세 가지 요구사항을 만

족한다. 또한, 악의적인 사용자가 네트워크에서 전송

되는 데이터를 무단으로 이용하거나 배포하는 것을
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요구사항 설 명

확장성

(Scalability)

확장된 전장의 수많은 단말이 전체

네트워크에 영향을 주지 않아야 한다.

적시성

(Timely

delivery)

중요한 정보를 사용자 또는 그룹에게

신속히 전달되어야 한다.

이동성

(Mobility)

전술단말은 이동성으로 인해 네트워크

토폴로지의 잦은 변화를 초래한다.

보안성

(Security)

데이터 보안, 사이버공격에 영향을 받지

않는 강건성(Robustness)이 필요하다.

표 1. 지휘통신체계 요구사항
Table 1. Requirements for the command and communi-
cation system

통제하기 위해서 CCN은 정보 제공자가 해당 데이터

를 암호화(Encryption)하여 배포할 수 있도록 암호화

기반 접근제어(Encryption-based Access Control,

EAC) 기능을 제공하고 있다.

CCN 라우팅 특징은 네트워크 공격으로부터 네트

워크를 보호한다. 정보요청자의 Interest 패킷에 대한

응답으로 Data 패킷으로 전송되므로 분산 서비스 거

부공격(Distributed Denial of Service : DDoS) 공격

을 쉽게 허용하지 않는다. 대응되는 Interest 패킷이

없는 Data 패킷은삭제되고, Interest 패킷을이용하여

flooding attack을 시도하는 경우, 광범위한 영역에서

많은 수의 Interest 패킷을 전송하면 다수의 Interest

패킷이 라우터에서 하나로 결합 되고, 하나의 데이터

만 응답하여 DDoS 공격이 쉽지 않다. CCN은 모든

콘텐츠와 라우팅과 정책 정보를 포함하는 모든 콘텐

츠를 인증하고, 데이터가 변조되지 않게 보호한다.

CCN 메시지는 콘텐츠에 관해서만 기술하므로, 특정

호스트를목표로악의의메시지를보내는것이어렵다.

2.2 전술제대 네트워크 요구사항
미래전장은현재보다확장된작전지역에서전투요

소를 모두 네트워크로 연결하여 다양한 감시수단으로

작전지역의 적군 위치 및 규모를 파악하며, 실시간에

표적을획득하고타격하는전투양상이전개될것이다.

그리고대대급전투지휘체계(B2CS)와같이소대급제

대에서도 C4I를 사용할 수 있으며[10], 더 나아가 개인

전투체계와같이병사개개인이 C4I를통해정보를공

유할 수 있게 될 것이다[11]. 이처럼 전투원들은 미래

전장에서거대한양의정보에직면할것으로예상된다.

미래 전술제대 전장은 현재 전장과 비교하였을 때

4배이상(보병대대기준)의확장된작전책임지역을가

질 것이며, 지휘소와 전개된 부대들은 모두 네트워크

를 통해 연결되어 정보공유와 전장가시화가 가능할

것이다[10]. 확장된 전장과 개인전투체계, 수많은 전개

된 부대들로 인해 이동성은 지휘통신체계에서 무엇보

다중요한요소가될것으로예상되며, 전술제대전장

의 특성상 제한된 대역폭을 사용하므로 효율적인 대

역폭 관리로 적시적절하게 데이터를 사용자에게 전달

하는 적시성(Timely delivery) 또한 요구될 것이다.

[12]는 지휘통신체계의 특성을 이동성(Mobility),

보안성(Security) 등으로 제시하고 있다. 이 지휘통신

체계 특성과 전장에서의 다양한 수단들의 통합 운용,

전장의 초연결 및 초지능화, 개인별 네트워크의 사용,

사이버전 등의 예상되는 전장환경 및 양상을 보았을

때 지휘통신체계는 다음 표 1과 같은 요구사항이 필

요하다.

Ⅲ. 전술제대 네트워크에 CCN 적용 분석

3.1 지휘통신체계 요구사항 분석

3.1.1 확장성

IP 기반 네트워크는 계층적 구조를 가지므로 확장

성 측면에서 좋은 특성을 띠고 있다. CCN은 IP 기반

네트워크와 같이 콘텐츠 네임이 계층적인 구조를 띈

다. 예를 들어, jfmu.mil/videos/jfmu.mpg라는 콘텐츠

네임은 jfmu.mil이라는 도메인에서 많은 파일형식 중

에 videos를 보여주며, videos 형식 아래 jfmu.mpg라

는 파일이 존재한다.

이처럼 콘텐츠 네임은 계층적(hierarchical) 구조를

가지며, 이 콘텐츠 네임으로 라우팅하기 때문에 계층

적 IP 주소로라우팅을하는 IP 기반네트워크와동일

하게확장성이좋다. 미래에많은정보가군네트워크

에 유통이 될 것으로 예측되므로 데이터가 기하급수

적으로 증가하더라도 전체 네트워크에 영향을 주지

않는 CCN의확장성은지휘통신체계의요구사항에적

합하다고 볼 수 있다.

3.1.2 적시성

IP 기반 네트워크에서는 정보 제공자에 의해서 반

드시데이터가전송되었지만, In-network 캐싱이가능

한 CCN은중간노드들도데이터를배포할수있으므

로 데이터가 네트워크에서 반복되어 전송하는 횟수를

줄일수있게된다. 가장좋지않은상황을보았을때,

서버가 DDoS 공격등처리할수없는요청으로서비

스를 제공하지 못하면 정보를 제공할 수 없게 된다.

CCN은 이러한 중복적인 요청 횟수를 줄이고 DDoS
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구분 IP CCN

확장성 계층적인 구조를 가지므로 확장성이 좋음

적시성

정보 요청자의

중복요청에 대한 많은

부하 발생

In-network 캐싱 기능을

통해 중복요청을

효율적으로 처리

이동성
위치정보(IP) 변경에

따른 오버헤드 발생

위치정보 처리를 위한

오버헤드 없음

보안성
별도 인증, 암호화

기술 필요

자체 인증, 암호화

기술이 존재

표 2. 지휘통신체계 요구사항 비교․분석
Table 2. Comparison and analysis of requirements for
command and communication systems

공격을 원천적으로 차단할 수 있으므로 정보 요청자

는 더욱 빨리 정보를 받아 볼 수 있다.

즉, 적시성 측면에서 기존의 IP 기반 네트워크보다

성능이뛰어나며, 열악한전술제대네트워크환경에서

요구되는정보를시기적절하고안정성있게정보를전

달할 수 있으므로 적합한 지휘통신체계라고 판단된다.

3.1.3 이동성

이동단말이이동할때, IP 기반의무선환경네트워

크에서는 새로운 위치로 변경되므로 IP를 변경하거나

연결해주는절차가필요하다. 그리고 2장문제점분석

에 서도 알아보았듯이 더블 크로싱이나 삼각형 라우

팅 등의 문제 발생으로 대역폭 사용의 비효율성을 증

대시키고 처리시간 또한 증가하여 적시적인 이동성을

제공하기에 제한되었다. 하지만 CCN은 IP 주소와 같

이 위치를 고려하지 않아도 되므로 이동과 동시에 요

청패킷을전달하여 필요한 정보를 제공받을수있다.

한편 CCN의이동성이 IP 기반네트워크에비해좋은

성능을 보이는 연구[13] 또한 진행되었다.

미래전술제대에서는병사개개인이네트워크를사

용하여 빈번한 이동성이 발생 될 것으로 판단되므로,

토폴로지의 잦은 변화를 초래할 것이다. 그러므로 이

동성에서 탁월한 성능을 보이는 CCN은 향후 전술제

대 지휘통신체계로 적합하다고 판단할 수 있다.

3.1.4 보안성

전술네트워크에서사이버공격및방어기술을연

구한 논문[14]에서는 네트워크 계층에서 이루어지는

사이버공격으로도청과트래픽분석, 서비스거부공

격(Denial of Service : DoS), 가장(Masquerade), 조

작 등을 제시하였고, 이에 대한 대응 기술로 암호화,

인증, 보안 터널링 등을 제시하였다.

2장에서알아본것처럼 CCN은 EAC 등자체암호

화 기술, 식별자(콘텐츠 네임)와 콘텐츠의 관계를 인

증하는 기술을 가지고 있어서 악의적인 사용자의 도

청, 트래픽 분석, 가장, 조작 등에 효과적이다. 또한,

IP 기반의 네트워크는 구조적 결함이 있어 DDoS 공

격에 노출되어 있지만, CCN은 위치정보를 식별자로

사용하지않으므로 DDoS 공격과같은위협이발생하

지않는다. 이러한특성을 가진 CCN은 지휘통신체계

에 적합하다고 판단된다.

위내용을정리하면, CCN은계층성을가지는콘텐

츠 네임으로 라우팅을 하므로 확장성에 적합하며, 중

복된 요청에 대해 효율적으로 처리하여 열악한 대역

폭을 효율적으로 사용하므로 요청된 정보를 적시 적

절하게요청자에게전달할수있다. 그리고빈번한이

동에도 복잡한 절차 없이 즉시 연결하여 정보요청을

할 수 있으므로 이동성 측면에서도 적합하며, 마지막

으로위치정보를요구하지않는특성으로 DDoS 공격

에 영향을 받지 않고 패킷 자체적으로도 인증이 가능

하므로 보안성이 좋다. 이처럼 CCN은 확장성, 적시

성, 이동성, 보안성 측면에서 지휘통신체계 요구사항

을 충족하므로 전술제대 네트워크로 매우 적합하다.

IP 기반 방식과 CCN을 지휘통신체계 요구사항으로

비교․분석한 결과는 표 2에 정리하였다.

3.2 전술제대 네트워크의 CCN 적용사례 분석
군 전술환경에 CCN을 적용하는 것이 적합하다는

다양한 논문들이 연구되었다[14-19]. 이 연구사례들을

분석하여 전술제대 네트워크에 CCN을 적용할 수 있

는지에 대해서 논의한다.

[15]는 군 전술제대 기반 네트워크에 NDN을 적용

시대역폭보존및효율성측면에서큰이점을제공한

다고 주장하였다. 이를 증명하기 위해 해상에서 사용

되는 Hub-Spoke 네트워크토폴로지와육상에서사용

하는 계층적 네트워크 토폴로지를 중심으로 성능을

분석하였고, 실험을 통해 증명하였다. 이분석을통해

다양한토폴로지에서군전술제대네트워크로 CCN이

효과적임을 알 수 있다.

또다른군전술제대기반네트워크에 CCN 캐싱전

략을적용한 논문[16]은기존 IP 기반하동작되는육군

전술정보통신체계(TICN : Tactical Information

Communication Network)의문제점을제시하였고, 이

를 해결하기 위해 동적 캐싱과 통계적 캐싱을 제안하

였다. 동적 캐싱은 라우터가 상급부대로 가는 업링크

대역폭과 수신되는 데이터의 양을 측정하여 임계치에

도달할경우해당정보를캐싱한다. 통계적캐싱은사

전에 축적된 데이터를 바탕으로상급부대 전파사항에
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그림 3. 전술제대 지휘통신체계의 콘텐츠 네임 구조 예
Fig. 3. Example of content name structure of tactical
echelon command communication system

대한데이터를사전캐싱한다. 이두기법은전통적인

IP방식에 비해 서버의 부하량, 전체 네트워크 통신량

측면에서좋은성능을보였다. 이연구는군전술환경

에따라두기법을선택하여적용할수있어서전술제

대기반네트워크에적용시효과적일것으로판단된다.

[17]은 Mobile Ad-Hoc Network(MANET)가 군

전술환경에 적합한 네트워크이며, 이 MANET에

CCN을적용하고간단한토폴로지로성능을평가하였

다. 그결과제어 메시지 오버헤드수와종단간전송

지연 시간 측면에서 기존 IP 방식보다 성능이 좋음을

증명하였다. 하지만 실질적인 군 전술환경에 적합한

토폴로지를 고려하지 않아 대규모의 군 전술환경에

그대로 적용하여 활용하는 것은 제한된다.

[18]에서는 CCN MANET을 적용하여 네트워크의

계층적 운용 방안을 제시하였고, 그림 2와 같이 군의

계층적 통신 환경을 고려한 확장성 있는 토폴로지를

제안하였다. 이 토폴로지로 실험한 결과 기존의 IP기

반의 MANET보다 제어 메시지 오버헤드가 낮고, 콘

텐츠 다운로드 속도가 빠름을 증명하였다. 이 방식은

군 전술제대에 적합한 토폴로지를 제시하여 이동성이

잦은제대에활용하는것이효과적일것으로판단된다.

[19]은 기존의 전술 네트워크에서 사용되던 IP 응

용체계를 CCN 네트워크에 통합하기 위해

IAG(Information Access Gateways)를 소개하였다.

IAG는 IP와 CCN 장치 사이에 위치하여 IP 패킷을

CCN 패킷으로전환시키고정보요청자들의데이터를

시기적절하게동기화하며, 데이터에대한접근제어기

능, 데이터 전송 보안 기능을 제공한다. 이 IAG를 활

용하면 현재 IP 기반 네트워크에서도 CCN을 활용할

수 있을 것이다.

그림 2. 네트워크의 계층적 운용 방안[17]
Fig. 2. Method of network hierarchical operation[17]

Ⅳ. 전술제대 네트워크에 CCN 적용방안

4.1 시스템별 적용방안
전술제대 네트워크의 CCN 적용이 어떤 방향성을

가지고 시스템별 적용이 되어야 하는지 알아볼 것이

다. 세부적으로 콘텐츠네임구성과 네트워크구조(기

간접속체계, 전투무선체계), 보안체계 적용 등에 대해

서 설명할 것이다.

먼저콘텐츠네임은그림 3과같이, 첫번째부분은

생성한 제대의 도메인을 사용하고, 다음 부분은 비문

과 평문으로 크게 구분하고, 그 다음은 전투수행기능

으로 지휘통제, 정보, 기동, 화력, 방호, 작전지속지원

으로 분류한다. 그 이후는 CCN과 동일하게 파일 형

식, 파일명을 사용한다. 세부적으로 비문과 평문은

P(public), S2(secret), S3 (continental) 등, 전투수행기

능은 C(지휘통제), I(정보), M(기동), F(화력), P(방호),

S(작전지속지원) 등, 파일 형식은 TEXT, MOVIE,

VOICE 등을 사용한다.

네트워크의 구조를 설명하기 전에 TICN에서 대용

량무선전송체계(High Capacity Trunk Radio System

: HCTRS)와 소용량 무선전송체계(Low Capacity

Trunk Radio System : LCTRS)를 사용하는 대형 및

중형 부대 중심의 전술 네트워크 체계를 기간접속체

계라분류하고, TMMR을기반으로하는대대급이하

의 소부대 전술 네트워크 체계인 전투무선체계로 분

류한다[14]. 네트워크 구조는 앞서 소개한 그림 2의 기

존에연구된방안[17]과같이기간접속체계와전투무선

체계가 계층적으로 구성되어 운용하는 방안 적용을

제안한다.

기간접속체계의구간은대대급이상제대에서주로

운용하며, 앞서 소개한 기반네트워크에서 CCN을적

용한 연구[14]를 적용할 수 있다. 기본적으로 그 연구

결과에서 제안한 Dynamic CCN을 적용하여 각각의

노드들은 정보요청 건수를 카운팅하고 일정한 임계치

를넘으면해당정보를캐싱하게한다. 캐시의크기는

무한적이지 않으므로어떤 데이터를 캐싱하는지에 따

라서 성능이 달라진다. 즉, 요청이 많은 데이터를 캐

싱하게 되면 요청이 적은 데이터를 캐싱하는 경우보

다 대역폭이 절약되고, 더 많은 예하노드들에게 자료
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를 신속하게 전달할 수 있으므로 네트워크 성능이 향

상될 것이다.

하지만 한 가지 고려해야 할 사항으로는 링크속도

(대역폭)과 캐시의 크기이다. 통상 CCN 노드의 대역

폭과 캐시크기는 위치에 상관없이 동일한 대역폭, 캐

시를 사용한다. 하지만 TICN에서 운용하는 전송장비

를 보았을 때, HCTRS는 노드통신소와 연대급 이상

부대통신소간 링크를 구성하는 체계이고, LCTRS는

노드통신소와 대대급 부대통신소간 전송로를 구성하

는 체계이다. 즉, 제대에 따라서 링크의 속도가 다르

므로 제대별 사용되는 캐시의 크기 또한 달리 적용해

야 할 것이다. HCTRS가 LCTRS보다 약 3배가 빠른

링크속도를 가지기 때문에, 연대급 이상의 제대에서

운용되는 캐시의 크기는 대대급 제대의 3배로 운용되

어야한다. 하지만많은정보를처리하는임무를수행

하는 등 상황에 따라서 대대에서도 연대급 제대에서

사용하는 캐시를 운용할 수 있도록 한다.

전투무선체계는대대급이하제대에서주로운용하

며, 현재 TICN의 전투무선체계는 MANET을 구성하

여 기지국과 같이 기반통신시설이 요구되지 않는 환

경을조성하며, 이에따라전술제대에구축해야할시

설을 감소시켰다. MANET 기반의 무선 환경의 특성

상노드별처리율, 대역폭등제한된네트워크자원을

사용하므로 무분별하게 다른 제대의 네트워크로 집중

된 접속을 통제해야 한다.

한편, 군환경의특성상대부분의제대가그룹이동

을하므로이특성에부합되게적용되어야한다. 그룹

단위 이동성을 가지는 제대는 각각의 노드가 다른 제

대에이동할경우, 각각의노드가이동할제대에접속

하는 것보다 하나의 대표노드(클러스터 헤드)를 지정

하고, 이노드를통해서접속하면보다효율적인네트

워크자원을사용할수있을것이다. 하지만적용하는

제대가 너무 큰 규모가 되면 대표 노드보다 접속하려

는 제대의 노드에 근접해 있는 노드까지도 대표 노드

를 경유해서 가야하므로 불필요한 다중 홉 라우팅이

발생할 것이다. 뿐만 아니라 CCN의 이동성 특성 및

캐싱이제대로성능발휘하지못할것이다. 그래서기

존의그룹 이동성 연구결과[20]에 따라분대급규모(10

명)로적용하는것이적절하다. 그룹이동성을적용하

게 되면 대표노드가 다른 제대로 이동할 경우, CCN

의이동성특성을그대로적용하여이동하게되고, 그

룹의다른노드들은별도의동작없이이전그대로대

표노드를경유하여정보를요청하게된다. 이특성은

군의 그룹 이동을 하는 특성을 적용하여 제안한 것이

지만, 임무나상황에따라그룹이동성을적용하지않

을 수도 있다.

위치중심의 IP 기반네트워크와달리정보중심의

CCN은보안체계의모습또한지금과다른모습이되

어야한다. 현재 TICN 기반접속체계에서운용되는육

군전술지휘정보체계(Army Tactical Command

Information System : ATCIS)는 인가되지 않은 사용

자의 접속을 차단하는 보안시스템인 방화벽(firewall),

침입방지시스템(IPS)을 운용하고 있다. CCN은 사용

자가 자료를 제공받기 위해 특정 위치(서버 등)에 접

속하지않아도되며, 임의로접속할수도없기때문에

이암호체계는필요성이떨어질것이다. 물론일부응

용프로그램(네트워크전화등)이나정책에따라필요

할 수 있겠지만, 기본적인 CCN 특성상 반드시 존재

할 필요는 없다.

CCN은 콘텐츠를 널리 퍼트려 사용자로 하여금 손

쉽게 정보를 접촉할 수 있게 해준다. 하지만 보안성

측면에서 보면 비밀문서를 널리 퍼트리게 되면 보안

상 문제가 발생하게 될 것이며, 특히 대대급 이하의

무선구간에서는 더욱 취약할 것이다. 그래서 CCN의

이 특성을 그대로 적용하지 않고 일부 수정사항이 반

영되어야할것이다. 적용할수있는방안으로는대대

급 이상 제대의 유선구간에서는 비밀문서를 캐싱할

수 있도록 설정하고, 그 외 구간은 평문만 캐싱할 수

있도록 설정한다. 유선 구간으로만 한정 지은 이유는

무선구간이 보안상 매우 취약하기 때문이며, 대대급

이상 제대를 기준으로 지정한 이유는 대대급 이상에

서는 콘텐츠가 캐싱되는 라우터를 관리할 수 있는 담

당자와 제한 및 통제구역이 존재하기 때문이다.

또 다른 방안으로는 비문패킷이 존재하는 시간을

제어하는 것이다. CCN의 패킷은 파일 유효기간

(freshness)라는옵션이존재한다. 이옵션은콘텐츠가

영구적으로 캐싱된 상태로 존재하는 것이 아니라 유

효기간을 설정함으로써 이 기간이 초과되면 자동 삭

제가 된다. 이 기능을 이용하여 비문패킷에는 유효기

간을 없애거나 짧은 시간을 부여하는 방안을 적용하

면콘텐츠전파에따른보안상문제를해결할수있을

것이다.

4.2 시스템 전환방법
1990년대후반부터 도입된전술통신체계(SPIDER)

가 2010대년 후반부터 TICN으로 교체 중인 것을 고

려하였을 때, 차기 지휘통신체계로 대략 15~20년 정

도 소요될 것이다. 이를 고려하여 CCN이 적용된 지

휘통신체계는 그림 4와 같이 3개 단계(’21~’40년)로

구분하여 시스템을 전환하는 방법을 제시한다.
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그림 4. CCN이 적용된 지휘통신체계의 시스템 전환방법
Fig. 4. Method of system converting the command and
communication systems applied with CCN

1단계는 ’22년부터 개념연구 및 국방 중기계획 반

영, 연구개발, 전력화 기간고려 5년(’22~’26년)을 설

정하였고, 이 기간동안 전투무선체계에 CCN 라우터

를 우선 적용한다. 이때 기간접속체계와 연동체계와

통합을 위해 IAG를 적용한다. 전투무선체계에 우선

접속하는 이유는 기간접속체계에 비해제한된 전송용

량을 가지고 있어서 효율적인 전송용량 관리가 필요

하기 때문이다. 또한 전투무선체계는 이동성을 위해

통상적으로 기간접속체계보다 시스템을 가볍고 간단

하게 구현하기 때문에 최초 적용하기에 적합하다고

판단하였다. 1단계 시스템 전환에 대한 전력화 평가

등을통해야전에서정상적으로정착이되었을경우 2

단계를 진행한다.

2단계는 ’27년부터 전력화 및 고도화 기간을 고려

하여 ’31년까지 기간을 5년으로 설정하였다. 이 단계

는기간접속체계에 CCN 라우터를적용하고전투무선

체계를고도화한다. 기간접속체계와연동되는체계는

IAG를사용하여통합운용한다. 전투무선체계는시스

템안정성, 신규연동체계에대한상호운용성등을고

려하여 고도화를 진행한다. 2단계도 마찬가지로 전력

화 평가를 거쳐 3단계로 전환한다.

3단계는 ’32년부터모든연동체계 CCN 라우터 적

용과 고도화를 고려하여 ’40년까지 전환기간을 설정

하였다. 이때 연동체계도 각각 전환하는 기간이 다를

수있으므로 IAG는부분적으로적용한다. 기간접속체

계와 전투무선체계는 연동체계 CCN 라우터 적용과

연계하여 상호운용성, 시스템 안정성 등 고도화한다.

위에서제시한 3단계를적용하는방법은시간적측

면에서 많은 기간이 소요된다. 모든 체계를 한 번에

개발하고 적용하는 방법을 적용할 경우 보다 신속하

게 CCN이 적용된 지휘통신체계를 사용할 수 있다.

즉, 연구개발(2~3년), CCN 라우터 적용(2~3년), 고도

화(4~6년) 등으로 단계를 설정할 수 있다. 하지만, 군

지휘통신체계가 단순한 통신 서비스를 제공하는 것이

아닌, 사람의생명과국가의안보와연계되어있기때

문에 보다 안정적인 시스템 구현이 필요하다고 판단

하였다.

Ⅴ. 결 론

국방개혁 2.0[21]에서 제시된 바와 같이 4차 산업혁

명 핵심기술을 국방 전 분야에 적용할 것이며, 이에

따라 미래에는 많은 데이터 트래픽이 국방 네트워크

에 유통될 것이다. 또한 미래에는 현재보다 초연결․

초지능화되고광범위한전장, 그리고다양한전투체계

들이 복합적으로 운용됨에 따라 네트워크도 그 요구

를 수용할 수 있도록 변화해야 한다.

미래 네트워크 아키텍처로 주목받고 있는 CCN은

동일한 콘텐츠에 대해서 중복적으로 전송하는 비효율

적인 절차를 감소시켜 주어진 대역폭을 효율적으로

사용 가능하다. 그리고 위치를 반드시 알아야 콘텐츠

를 찾을 수 있는 IP 방식과 달리 위치를 요구하지 않

고 콘텐츠 자체를 찾는 방식을 갖는다. 이러한 CCN

의 특징들은 IP 방식의 취약점을 해결할 수 있으며,

TICN과 같이 IP 기반의 군 지휘통신체계 또한 이 취

약점을 반드시 해결해야 한다.

CCN은 확장성, 적시성, 이동성, 보안성 측면에서

분석한결과향후지휘통신체계로적합하였다. 확장성

측면에서는 라우팅에 필요한 콘텐츠 이름이 계층적으

로 구성되어 콘텐츠가 추가로 증가하여도 전체 네트

워크에 영향을 미치지 않는다. 적시성 측면에서는 요

구가 많은 콘텐츠의 반복적인 전송을 감소시키므로

상대적으로 사용자에게 적시적인 정보를 제공할 수

있다. 이동성 측면에서는 다른 네트워크로 이동에 따

라불필요한절차를생략하므로이동과동시에데이터

를요청할수있는장점이있었으며, 마지막으로 보안

성 측면에서는 특정 사용자의 위치를 드러내지 않아

DDoS 공격과같은위협에강건성을갖고패킷의보안

을 위해 암호화 및 자체 인증기능을 보유하고 있다.

군환경은민간환경과일부다른부분이존재하므

로 민간에서 연구되고 있는 CCN을 그대로 적용하는

것은 제한이 된다. 콘텐츠 네임은 비문과 평문, 전투

수행기능별구분을추가도입하여설계하고, 네트워크

구조는 기간접속체계와 전투무선체계를 계층적으로

구성하여 운용하는 모습이 효율적일 것이다. 그리고

연동체계와의 통합운용을 위해 IAG를 적용하는 방안

또한적용되어야 한다. 보안측면에서는 CCN 자체적

으로 IP보다 보안성이 뛰어나므로 기존에 구성된 방

화벽, IPS 등의 구성을 제거하는 것으로 재검토해야

한다.

CCN이 적용된 지휘통신체계를 현 시스템에서 전

환하는방법은총 3개의단계를적용한다. 1단계는전

투무선체계에 CCN 라우터를 우선 도입하고, 기간접
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속체계와연동체계는 IAG를적용한다. 2단계는기간접

속체계에 CCN 라우터를도입하고, 3단계에서모든연

동체계에도 CCN 라우터를 도입하여 전환을 완료한다.

현재사용하고있는 IP 체계는많은취약점에있음

에도 불구하고 아직도 전 세계에서 가장 많이 사용하

고있는네트워크체계이다. PC, 서버등컴퓨터시스

템들이 IP 체계를 중심으로 구성되었기 때문에 CCN

으로 변화시키기에는 큰 비용과 시간이 소요될 것으

로 생각된다. 하지만 미래 전장의 확장, NCOE 조성,

개인전투체계로의 변화와 함께 인공지능(AI), 사물인

터넷(IoT), 빅데이터 등 4차 산업혁명 기술의 발달로

데이터의 사용은 현재보다 증가할 것이며, 이때 CCN

으로 전환은 불가피할 것이다. 그러므로 앞으로 CCN

을 지휘통신체계에 적용하기 위한 연구가 활발히 진

행되어야 할 것이다.
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