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요 약

키워드 탐색이 가능한 공개키 암호화 기법(이하 PEKS)은 외부 서버에 저장되어 있는 암호화된 데이터를 검색

가능하도록 한다. 외부에 저장되어 있는 데이터를 갱신하는 경우에 정보 유출이 기존 쿼리에 의해 발생할 수 있는

가능성이 있다. 기존 연구는 이와 같은 정보 유출을 막기 위해 순방향 안전성을 보장하는 기법을 사용하지만 성능

저하에 대한 문제를 가지고 있다. 본 논문에서는 Intel SGX의 Software Guard Extension(이하 SGX)를 활용 순방

향 안전성을 보장하는 PEKS 기법을 소개한다. 제안된 기법은 기존 기법들보다 좋은 성능을 보여준다. 특히, n개의

데이터에 대한 쿼리 처리 비용을 O(n)에서 O(1)로 줄였다. 성능 분석에 의하면 전체적인 연산 비용이 평균적으로

80% 줄었다. 그리고 SGX 기반 순방향 안전한 PEKS의 보안적 정의를 하고 제안 기법의 안전성을 증명하였다.

키워드 : 신뢰 실행 환경, 키워드 탐색 공개키 암호 기법, 인텔 SGX

Key Words : Public Key Encryption with Keyword Search, Trusted Execution Environment, Intel SGX

ABSTRACT

Public key encryption with keyword search (PEKS) enables users to search over encrypted data outsourced

to an untrusted server. Unfortunately, updates to the outsourced data may incur information leakage by

exploiting the previously submitted queries. Prior works addressed this issue by means of forward privacy, but

most of them suffer from significant performance degradation. In this paper, we present a novel forward

private PEKS scheme leveraging Software Guard Extension(SGX), a trusted execution environment provided by

Intel. The proposed scheme presents substantial performance improvements over prior work. Specifically, we

reduce the query processing cost from O(n) to O(1), where n is the number of encrypted data. According to

our performance analysis, the overall computation time is reduced by 80% on average. Lastly, we provide a

formal security definition of SGX-based forward private PEKS, as well as a rigorous security proof of the

proposed scheme.

Ⅰ. 서 론

클라우드서비스제공자에게데이터아웃소싱을맡

기는 것은 데이터 관리 측면에서 여러가지 이점이 있

지만, 데이터 안전성과 프라이버시 유출 같은 문제들

이있다. 아웃소싱을하기전에데이터를암호화는것
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은데이터프라이버시문제들을해결할수있지만, 데

이터를 암호화하는 것은 단순한 작업이 아니며, 아웃

소싱한 데이터를 탐색하는 것과 같은 데이터관리 기

능 중 중요한 기능들에서 문제가 발생할 수 있다.

PEKS는이딜레마를해결해준다. PEKS는데이터송

신자가 공개키를 통해 암호화를 한 암호문을 공개키

와 관련된 비밀키를 가지고 있는 데이터 수신자만이

탐색이 가능하게 하는 기법이다.[1]

불행하게도 이전 PEKS 기법들은 쿼리 유출 공격

에 취약했다. 예를 들어 파일 삽입공격에서는[2] 공격

자인 데이터 송신자가 악의적으로 파일들을 취사선택

해 만들어서 데이터 수신자의 공개키로 암호화를 한

후, 클라우드 저장소에 아웃소싱한다. 이후 공격자는

특정 수신자가 쿼리에 반환하는 파일들을 감시하는

방식으로 파일 액세스 패턴을 관측해 수신자의 쿼리

를 유출시킨다.

이에 대항책으로 순방향 안전성을 보장하는 PEKS

가 발표되었다[3]. 이 새로운 기법은과거의탐색쿼리

들을 새로 입력되는 파일에 사용하지 않게 하는 기법

이다. 하지만대부분의클라우드기반의어플리케이션

들에서는 여러 데이터 송신자들이 수신자 각각에게

데이터를 보내는 다중 사용자 환경이므로, 이전 기법

들은 이러한 환경과 맞지 않았다(이 연구에서는 다중

수신자환경을고려하지않았다. 따라서이후로이연

구에서 언급하는 다중 사용자 환경은 오직 다중 송신

자환경만을의미한다). 따라서대용량의다중사용자

설정을 지원할 수 있는 새로운 순방향 안전성을 보장

하는 PEKS를 고안하는 것은 PEKS에 관련된 연구의

맥락에서 의미 있는 목표이다.

또한이전연구들은실용성을하락시키는높은통

신오버헤드로문제가많았다. 예를들어, Zhang의연

구[4]에서는키폐기기법을사용해서순방향안전성을

보장했는데, 쿼리가 진행될 때마다 키 갱신 메시지를

분배하는 키 관리 작업들이 많은 비용이 필요해지는

결과를 초래했다. Zeng의 연구[5]에서는 이런 키 폐기

기법을 사용하지 않고 순방향 안전성을 보장하는 기

법을발표했다. 하지만이기법은실제환경에서는감

당하기 힘든 연산비용을 초래하는 광범위한 암호학적

요소들을기반하고있다. 더하여눈에띄는통신오버

헤드를발생할수있는시간주기로쿼리의크기를정

하고 있다.

안전하고 효율적인 기법을 위해 인텔의 Software

Guard Extension(SGX)[6-10]같은신뢰실행환경(TEE)

를 사용하는 방법이 있다. TEE는 (신뢰할 수 없는)메

모리에서 (신뢰할 수 있는) 격리된 메모리 공간이나

엔클레이브로 데이터를 불러오거나 코딩할 수 있도록

메모리격리를제공한다. TEE는데이터나프로세스를

엔클레이브를사용해운영체제나하이퍼바이저로부터

보호하기 때문에, 운영체제나 하이퍼바이저가 관련해

있어도 기밀성과 무결성을 보장할 수 있다. 최근

Amjad의 연구[11]에서는 순방향 안전성을 보장하는

SGX기반 동적탐색 대칭암호 기법을 소개했다. 하지

만 이 기법 또한 다중 사용자 환경에는 적용할 수 없

었다.

본연구에서는키워드탐색기법을통해순방향안

전성을 보장하는 SGX기반 공개키 암호화 기법

(forward private SGX-based public key encryption

with keyword search scheme 이하 SPEKS)을소개한

다. 본 연구가 진행된 시점에서는 이 기법은 다중 사

용자환경에서순방향안전성을보장할수있는첫번

째 SGX기반 PEKS이다. 이기법은현재데이터상태

와 이전 쿼리들의 연결을 해제하여 순방향 안전성을

보장하기 위해 탐색 카운터를 사용한다. 자세하게 말

하자면, 데이터 갱신 때마다 갱신하는 탐색 카운터를

데이터 수신자와 클라우드 서버 둘 다 공유한다. 가

장 최근의 탐색 카운터를 사용해 현재 데이터를 암호

화하기 때문에 이전 쿼리들은 나중에 갱신한 데이터

와 관련이 있을 수 없다. 덧붙여서 SPEKS는 이전 연

구들[4,5,12]에 능가하는 성능을 보여주며 인텔 SGX를

사용하여 순방향 안전성을 위협하는 더 강한 공격들

로부터 보호한다.

이 연구의 의미는 다음과 같다

∙인텔 SGX를사용해키워드탐색을사용하는공개

키 암호화를 통해 다중 사용자 환경에서도 순방향

안전성을 보장하는 첫번째 SGX기반 PEKS 기법

이다.

∙ 이전 연구들은 암호화한 데이터에 비례해 여러 쿼

리들을 요구하지만, 하나의 쿼리로 여러 암호화한

데이터를 탐색하기에 충분해서 통신 비용을 눈에

띄게 줄였다.

∙ SGX기반 순방향 안전성을 보장하는 PEKS의 보

안모델을 정의했으며 이 기법의 보안성을 증명했

다.

∙ SGX를사용해이기법을실행해서, 이전기법들과

우리 기법의 성능을 평가했다. 본 실험에 의하면

이 기법은 보안성 하락 없이 이전 기법들에 비해

훨씬 효율적이었다.
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Ⅱ. 배 경

인텔 SGX는 순방향 안전성을 보장한 암호화기법

을설계하기 위해 사용하였다. SGX는 x86 명령어집

합 기계(이하 ISA)의 확장으로 인텔 6세대 스카이레

이크프로세서부터사용할수있다[28]. SGX는메모리

격리, 엔클레이브페이지캐시, 소프트웨어증명같은,

이 기법을 설계하는 데에 기반이 되는 중요한 기능들

을 제공한다. 이 장에서는, SGX 구조와 제안기법의

바탕이 되는 기본 PEKS 알고리즘을 소개한다.

2.1 Intel Software Guard Extension(SGX)

2.1.1 Memory Isolation(메모리 격리)

SGX 플랫폼은 신뢰할 수 있는 부분과 신뢰할 수

없는부분으로나눌수있다. 엔클레이브는신뢰할수

있는 부분 혹은 내용이 보호되는 물리적 공간의 독립

적영역이라할수있다. 엔클레이브의메모리공간은

더 높은 계층에서 실행되는 프로세스를 포함한 엔클

레이브외부의프로세스로부터격리되어있다. 따라서

우선되는 프로세스를 가지는 운영체제, 펌웨어, 하이

퍼바이저, 시스템관리 모드(SMM)의 코드 같은 다른

프로세스들의 엔클레이브 메모리 접근이 허가되지 않

는다.

엔클레이브 메모리는 가상 메모리의 신뢰할 수 없

는 부분으로 매핑되고, 신뢰할 수 없는 부분은 가상

주소공간하에보통의프로세스위에서실행된다. 엔

클레이브가 호스트 프로세스의 전체 가상 메모리로

접근이 가능해지기 위해서 엔클레이브 메모리의 매핑

은매우중요하다. 하지만호스트프로세스는특정인

터페이스를 통해 유일하게 엔클레이브를 호출할 수

있다. 덧붙여 엔클레이브 안에 있는 실행코드와 데이

터는메모리의신뢰할수없는부분에있을때암호화

된다. 한편으로는엔클레이브로불러질때엔클레이브

는 CPU에서 즉시 해독된다. 따라서 프로세서는 잠재

적으로 위협이 되는 다른 프로세스들이 코드를 검사

할 수 없게 보호한다.

2.1.2 Enclave Page Cache(EPC)

EPC는엔클레이브코드와데이터가위치하는메모

리 영역이다. 메모리 암호화 엔진(MEE)를 사용해서,

EPC는 암호화되고 해당 메모리 버스의 외부읽기는

암호화된데이터만모니터링할수있다. EPC로사용

하기 위해 최대 128MB까지 시스템의 메인 메모리의

고정된 부분은 엔클레이브와 메타데이터를 저장하는

데에 할당된다. 할당된 메모리는 엔클레이브와 관련

메타데이터가공유하기때문에, 엔클레이브캐시는평

균적으로 96MB를사용할수있다[13]. 메모리제한때

문에 할당된 메모리보다 큰 데이터를 다룰 때에는 페

이지를바꿀필요가있다. 부팅페이즈동안에는 SGX

메모리는시스템의런타임동안정적으로차지한다. 만

약 여러 개의 엔클레이브가 있다면, 메모리는 운영체

제에 의해 동적으로 관리되고, 각 엔클레이브에 메모

리가할당된다. 페이지교체가일어나면, 부팅 시간에

생성된 키는 페이지의 암호화와 복호화에 사용한다.

2.1.3 Software Attestation[14]

SGX는 가까이 혹은 멀리 생성된 엔클레이브들이

유효한지증명하는소프트웨어증명을지원한다. 엔클

레이브가생길때시작되는엔클레이브판단은엔클레

이브가 올바른지 검증한다. SGX 증명 기능성 덕분에

이러한 판단은 악성 엔클레이브를 찾아낼 수 있고 맞

는엔클레이브인지인증할수있다. 가까이있는 엔클

레이브를 증명하기 위해선, EREPORT와 EGETKEY

명령어들이 목표 엔클레이브가 맞는지인증서를 생성

하고 증명하는데 사용된다. 원격 증명을 위해서는

SGX의 한 부분인 인용 엔클레이브(QE)에 의해 인증

서를 생성한다. 인증서를 생성하기 전에, QE는 타당

한 엔클레이브인지 보장할 수 있는 하드웨어에서만의

측정만을 인정한다.

2.2 공개키 기반 키워드 탐색 기법(PEKS)
Boneh의 연구[1]에서 처음으로 키워드 탐색이 가능

한 공개키 암호화를 소개했다(PEKS). 대칭 탐색가능

암호화와 비교하여 PEKS는 데이터 공유에 더 나은

성능을보여주었다. Abdalla의연구[15]에서는 PEKS의

일반적인 구조를 제안하였고 어떻게 익명 ID기반 암

호화에서 탐색가능 암호화에 기반한 공개키를 얻을

수 있는지 보여주었다. PEKS 기법에서는 데이터 수

신자가 키워드를 위한 트랩도어 함수를 통해 게이트

웨이를 제공한다. 그리고 데이터 송신자가 데이터의

수신자의 공개키를 사용해 키워드를 암호화하고 암호

문을서버나게이트웨이에보낸다. 서버나게이트웨이

는 탐색토큰과 암호문에 탐색 함수나 검증 함수를 적

용한다. 탐색토큰과 암호문이 맞게 확인된 키워드들

은, 탐색함수나검증함수가 1을반환하고아닐경우 0

을반환한다. 이기법은표준모델에서안전성을검증

받았지만, 특정 수치보다 적은 악의적 사용자가 있는

조건에서만을 상정한다.
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그림. 1. SPEKS의 기본 디자인
Fig. 1. SPEKS’s Design Overview

Ⅲ. SPEKS 개요 및 정의

이장에서는 제안 SPEKS 기법의 기본적인 구조와

암호화된 데이터에 대한 사용자의 탐색 과정을 설명

한다. 그리고 SPEKS의알고리즘과보안모델을설명

한다.

3.1 SPEKS 개요
Fig 1.은 제안 기법의 기본적인 디자인이다. 제안

기법에는데이터수신자, 데이터송신자, SGX가활성

화된 클라우드 서버, 이렇게 3개의 다른 개체들로 구

성되어 있다.

Setup 단계에서는 데이터 수신자가 개인키  ,

공개키  , 대칭키 를 생성한다. 데이터 수신자

는 클라우드 서버의 엔클레이브와 SGX Attestation

프로토콜을 사용하여 보안채널을 생성한다(Step 1).

엔클레이브는 두 개의 프로비저닝된 비밀 키를 저장

하고 있다. 저장되어 있는 키는 엔클레이브가 사용되

지 않을 때, 로컬 메모리에 암호화되어 저장된다.

PEKS 알고리즘 단계에서 데이터 수신자는 데이터

송신자의 탐색 카운터를 받아 사전에 정의된 키워드

와 함께 데이터를 암호화하여 서버에 업로드 한다

(Step 2와 3). 데이터수신자는생성한탐색쿼리를대

칭키 로 암호화하여 Trapdoor 알고리즘(Step 4)

을 통해 클라우드 서버의 엔클레이브에 보낸다. 엔클

레이브는 복호화와 탐색 쿼리에 필요한 키를 소유하

고 있다. 탐색 알고리즘에서는 클라우드 서버에 저장

되어 있는 데이터 레코드를 엔클레이브로 불러온다.

불러온 데이터 레코드의 크기가 EPC보다 크면, 레코

드는 작은 조각으로 나누어지고 일부 레코드를 엔클

레이브로 여러 번 불러온다. 엔클레이브는 탐색 쿼리

를 복호화하여 매칭되는 레코드를 탐색한다(Step 6).

마지막으로 매칭되는결과가 있으면 데이터 수신자에

게 결과 값을 반환한다(Step 7).

3.2 알고리즘 및 보안성 정의
SPEKS는 네 개의 polynomial-time 알고리즘으로

구성되어 있다.

  



Definition 1. (SPEKS) SPEKS는 네 개의

polynomial-time 알고리즘(Setup, PEKS, Trapdoor,

Search)들로 구성되어 있다.

∙  ←
 : 보안파라미터 

를받아개인키 와공개키 를생성하고, 

를 받아 대칭키 를 생성한다.

∙ ← : 대칭키  , 키워드

 , 탐색카운터 를입력값으로받아탐색토

큰 를 생성한다.

∙← : 공개키  , 키워드  ,

사용자 인덱스  , 데이터 셋 를 입력 값으로 받

아 레코드 를 생성한다.

∙ ⊥← : 개인키  , 레코

드  , 탐색토큰 를입력값으로받아탐색에성

공하면 를 반환, 탐색 결과가 없다면 ⊥를 반환

한다.

Definition 2. (Correctness) 는 Definition 1에정

의된 4개의알고리즘으로구성되어있는 SPEKS를의

미한다. 암호문 ←와

←가 있다. 올바르게 생성

된 데이터 수신자의 공개키 쌍  , 대칭키 

가 있을 때,   일 확률은 1이다.

본 연구에서는 보안 모델을 [16]에서 소개한 three

steps framework를기반으로정의했다. 첫번째, 적응

형 공격자가 얻을 수 있는 정보의 상한선을 정해

formulated leakage를정의한다. 두번째, 적응형공격

자 와 polynomial-time simulator 에 대하여

와  게임을 정의한다.

은 실제 프로토콜이다.  은

formulated leakage를 이용하여 을 사용해 real

game에대한모의프로토콜이다. 이전에실행된프로

토콜에서 얻은 정보를 적응형 공격자는 이후 쿼리에

사용할 수 있다. 마지막으로 제안 기법이

CKA2-secure 하다는 것은 가 결과값을 구분할 확
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Algor ithm 1:

←


DR:

 ←

symmetric key ←
 

Provision Private Key  and

Symmetric Key  to 

률이 0에가깝다는것을보인다. 확률이 0에가깝다면

는앞서정의한 leakage이외에는더많은정보를얻

을 수 없다.

제안 기법은 [13]에서 소개된 연구와 비슷하게 클

라우드서버와 SGX간의 추가의 처리과정이 있다. 이

처리과정은 공격자가 모니터링 가능하다. 그렇기 때

문에 기존의 보안 모델에서 하드웨어-보안 모델로 확

장했다. 는 CKA2-HW-security의 leakage를 의

미한다.

Definition 3. (CKA2-HW-security) 는

Definition 1에 정의된 4개의 알고리즘으로 구성되어

있는 SPEKS를의미한다. 는정적인소극적공격자,

는 leakage 함수 ,을 받는 정적 시뮬레이

터이다. 두 확률론적 실험 와 

는 아래와 같다.

∙ : 데이터 수신자는 
를 실행

하여 공개키 쌍  , 대칭키 을 생성한다.

는 사용자 의 탐색 카운터를 반환한다. 데이터

송신자는 ←를 연산하여 

에게 를전달한다. 데이터수신자는탐색토큰 

를 에게반환한다. 는 과반환된탐색토큰을

사용에 신뢰 하드웨어에 쿼리를 보낼 수 있다. 신

뢰 하드웨어는 ⊥←를 통

해 쿼리에 대한 응답을 한다. 쿼리가 매칭되는 결

과가 있다면 탐색 카운터는 증가하고 는 결과값

비트 를 반환한다.

∙  : 공격자 는데이터 송신자에게탐색

카운터 를 준다. 데이터 송신자는 를 이용

하여 를 생성해 에게 보낸다. 시뮬레이터 는

탐색토큰 를생성하여 에게전달한다. 는 

과탐색토큰 를이용해신뢰하드웨어를시뮬레

이션하는 에게쿼리를만들어보낸다.가주어

졌을 때, 는 탐색 결과를 반환한다. 공격자 는

결과 값 비트 를 반환한다.

Pr  Pr  ≦ 

(1)

(1)과 같다면 는 적응형 키워드 선택 공격에서

-secure하다.

Ⅳ. 기법설계

4.1 Cryptographic Primitive
와 는 IND-CPA에 안전한 공개키

암호화 알고리즘과 복호화 알고리즘이다. 와

는 IND-CPA에 안전한 대칭키 암호화 알고리

즘과 복호화 알고리즘이다. 제안 기법은 위 공개키,

대칭키 암호화/복호화 알고리즘을 기반으로 설계되었

다.

4.2 Provisioning
데이터 수신자와 엔클레이브 간의 키 공유를 위해

데이터 수신자의 개인키와 대칭키가 엔클레이브에 프

로비져닝 된다. 키가 다른 개체에 유출이 되면 안 되

기 때문에 데이터 수신자와 엔클레이브는 SGX의

attestation 기능을이용하여보안채널을생성한다. 생

성된 보안 채널로 통신 할 때 사용되는 암호 키는 엔

클레이브생성과정에서발급한공개키쌍 와 

를 사용한다. 하드웨어의 random number generator

(rdrand[17])는키생성과정에필요한무작위성을보장

한다.

4.3 알고리즘
본 논문에서 제안하는 순방향 안전성을 보장하는

키워드 탐색 기반 탐색 가능한 암호 기법(SPEKS)은

네 개의 알고리즘(  )

로 구성되어 있다.

Algorithm 1은 SPEKS의 Setup 알고리즘을설명하

고있다. ←
 알고리즘에서

데이터 수신자(이하 DR)은  , ,을 생성한

다. 그리고 DR은 와 를클라우드서버의엔클

레이브(이하 )에 보안 채널을 통해 프로비

져닝한다.

Algorithm 2는 PEKS 알고리즘을 설명하고 있다.
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Algor ithm 3:

←

DR:

←

←

Transfer  to 

←

←에서 는 데이터 셋을 의미

한다. 데이터 송신자(이하 DS)는 클라우드 서버(이하

CS)에게 사용자 의 탐색 카운터 를 요청한다.

그리고 DS는 를 통해 탐색

가능한 암호문 를 생성한다. 레코드 은 세 개의

요소   로 구성되어 있다. 는 데이터, 

는인덱스, 는탐색가능한암호문을의미한다. 생성

된 은 CS에 저장된다.

Algor ithm 2: 

DS:

Request the search counter of  from

the CS

CS:

Return  to DS

DS:

for    to |F| do

←

←∪ 

end for

Transfer  to CS

CS:

for    to | | do

← ∪

end for

Algorithm 3은 Trapdoor 알고리즘을 설명하고 있

다. DR은 키워드를 이용하여 탐색 토큰을 생성한다.

탐색 토큰을 생성하기 위해서 DR은 탐색 카운터

와 키워드를 사용하고, 대칭키 를 사용해 탐

색 토큰을 암호화한다. 암호화된 탐색 토큰 를

로 전송하고 탐색 카운터의 값을 1 증가시

킨다.

Algorithm 4는 제안 기법의 Search 함수를 설명한

다. 는탐색토큰 와매칭되는 가존재

하는지 확인한다. 는 를 통

해 keyword ′을 받는다. 그리고 를 이용하여 

를복호화하여키워드 와탐색카운터 를받는다.

매칭되는 결과가 있으면  값을 로부터 알아내

어 DR에게 반환하고 매칭 되는 결과가 없다면 ⊥을

반환한다.

Algor ithm 4: ⊥←

CS:

:

′′ ←
for    to ′ do

←

if  ′  and    then

return 

end if

end for

←

Return  to DR if match; else,⊥

Ⅴ. 분 석

5.1 안전성 검증
본 장에서는 access pattern과 관련된 leakage

function을 정의하여 제안 기법의 안전성을 증명하고

제안 기법 SPEKS가 순방향 안전성을 보장하는지 설

명한다.

먼저 두 개의 leakage function 와

을 정의한다. 는 탐색 카운터

를 인자로 받아 레코드을 출력한다. 레코드은

암호화된 데이터, 인덱스, 탐색 가능한 암호문으로 이

루어져 있다. 은 와 이 주어졌을 때,

엑세스 패턴 을 출력한다.

Access pattern 는 서버의 비신뢰 영역에

메모리에 저장되어 있는 탐색 카운터 와 레코드 

에대한정보를가지고있다. 서버는데이터수신자가

를요청할때반환되는값을확인할수있다.  또

한 어떠한 레코드가 엔클레이브와 데이터 수신자에게

전송되는지 유출된다. 본 연구에서는 value access

pattern ∆ [13] 분석에 활용한다. Value access
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Scheme Search Time Query Size Index Size

Zeng et al.[5] ∣∣∙  ∣∣  

Kim et al.[12] ∣∣∙  ∣∣ 
Boneh et al.[1] ∣∣∙  ∣∣ ∙
Our scheme ∣∣∙    

표 1. 제안 기법과 기존 기법의 비교 분석 (  는 탐색 카
운터의 값, 는 데이터 수,  식별자의 크기, ∣∣
키 셋의 크기,  는 인코딩된 시간 주기)
Table 1. Scheme Comparison

pattern은 인덱스 를 가지고 있는 결과 값의 레코

드의 포인터를 의미한다.

Theorem 1. (Security) SPEKS는 

-secure하게 설계되었다.

증명. 다항 시간 시뮬레이터 에서 확률론적이고

다항 시간적인 공격자 는 무시 가능한 확률로

와 를 구분할 수 있다.

∙Setup : 는 새로운 랜덤 키

  을 생성하여 저장한다.

∙ 시뮬레이션 : 는 와 탐색 카운터 를

받는다. 는 을 이용하여 데

이터 셋의 크기  만큼의 키워드에 대한 암호화

   을한다. 각암호화된값들은서로

다른 인덱스 값 가 부여된다. 는

  을출력한다. 위연산들은탐색카운

터와레코드의크기가 leakage에포함되어있기때

문에가능하다.  시뮬레이션은 의출력

값의크기와동일하다. 기법에서 사용된 공개키 암

호는 IND-CPA-secure 하기 때문에 시뮬레이션의

결과 값과  결과 값은 구분할 수 없다.

∙  시뮬레이션: 시뮬레이터 는    값을

암호화  한다. 는탐색토큰 을

결과값으로가진다. 는 IND-CPA secure하

기 때문에 시뮬레이션된 는 의 값과

구분할 수 없다.

∙시큐어 하드웨어 시뮬레이션 : 시간 에 대하여 

는 탐색 토큰과 를 받는다. 는 를

이용하여 access pattern을시뮬레이션한다. 는 

의첫번째레코드부터시작하여 에서주어진인

덱스를 조사한다. Leakage∆가 특정 인덱스의 레
코드를 결정한다.

공격자 는 의 액세스와 시뮬레이션의

액세스를 구별하지 못한다. 같은 키워드에 대해서 매

번요청에따라결과는일정하다. ∆의분명하
기 때문에 매칭되는 포인터의 개수와 포인터는 일정

하다. 포인터가 가리키는 값은 IND-CCA secure하게

암호화되어 있어 구분 불가능하다.

5.2 성능 분석
본장에서는제안기법의성능을분석하고기존기

법들과 비교 분석을 했다.

실험 환경은 다음과 같다. Intel(R) Core(TM)

i7-9700K CPU 3.60 GHz, 16G DDR4 RAM, SGX

가 활성화된 64-bit Ubuntu 18.04.4 LTS 운영체제에

서 실험을 했다. 그리고 제안 기법은 인텔 SGX

Software Development Kit(SDK)를 활용하여 구현했

다.

5.2.1 키 생성 및 관리 비용

다중사용자환경에서는키생성과키관리의초기

비용에 대한 분석이 중요하다. 일반적인 Symmetric

Searchable Encryption(이하 SSE)에서 다중 사용자

환경을 지원하기 위해서는 키를 사용자의 수만큼 생

성해야 한다. 예를 들어, 사용자의 수를 라 하고

Diffie-Hellman 키 교환 프로토콜의 초기 비용 값을

 라 할 때, 키 생성의 초기 비용은 아래와 같다.

(initial key setup cost) ∙ (2)

하지만 제안 기법은 데이터 송신자마다 키 교환 프로

토콜을실행하지않아도된다. 그렇기때문에키생성

비용은 일정하다.

기존기법에서는데이터수신자는데이터송신자의

수만큼의 키관리를해야한다. 따라서, 저장 오버헤드

는데이터송신자의수에따라증가한다. SSE 기법에

서는 데이터 수신자가 데이터 송신자 각각의 키를 저

장해야한다. 키의사이즈를 라했을때, 저장오버

헤드는 아래의 수식과 같다.

(storage cost) =  ∙ (3)

제안 기법에서는 데이터 수신자가 모든 데이터 송신

자들의 키를 저장할 필요가 없기 때문에 데이터 송신

자의 수와 상관없이 저장 오버헤드는 일정한 값을 가

진다. 따라서, 다중 사용자 환경에서 높은 확장성을

가지는 것을 보인다.
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5.2.2 연산 비용

본 연구에서 제안하는 기법은 표 2에 나타난 것처

럼 기존의 PEKS 기법들보다낮은연산비용을 보인

다. PEKS 알고리즘의 연산 시간의경우, [12]의 기법

은 3.958 ms, [5]의 기법은 8.123 ms이다. 제안 기법

은 0.0919 ms로 연산 속도가 큰 차이를 보이며 낮은

연산 오버헤드를 가진다. 탐색 토큰을 생성하는 속도

는제안기법의경우 0.02 ms이고 [12]의기법은 4.85

ms이다. [5]의 기법은 12.11 ms로 연산 시간이 제일

높다. 제안 기법은 탐색 카운터의 값과 상관없이 일

정한 연산 비용을 보인다. Zhang의 연구[27]의 기법

은 키워드의 크기에 따라 탐색 토큰의 생성하는 시간

이증가한다. 제안기법의 Search 알고리즘의연산시

간 또한 제일 낮다. 제안 기법과 [12]의 기법의 탐색

복잡도는 Table 1.에 보인 것처럼 같다. 하지만 실제

연산 시간에서는 차이를 보인다. 평균적으로 제안 기

법의 연산 시간은 0.0436 ms이고 [12]의 기법은

0.863 ms이다. 그리고 [5] 기법의연산복잡도는인코

드된 시간 주기에 영향을 받는다. [1]의 기법의 탐색

복잡도는 키의 크기에 영향을 받는다.

제안 기법의 연산 오버헤드의 감소는 Intel SGX와

같은신뢰실행환경의특징을이용했기때문이다. 기

존 기법들은 연산 오버헤드가 높은 페어링 연산을 기

반으로 설계됐다. 예를 들어, 제안 기법의 Trapdoor

알고리즘에서 탐색 토큰을 SGX SDK에서 제공하는

AES-GCM을 활용하여 암호화한다. 기존의 기법들은

RSA나 ECC와 같은 암호 기법을 활용할 수 없다. 왜

냐하면 RSA나 ECC로 만든 암호문을 복호화하지 않

고탐색을할수없기때문이다. 하지만신뢰실행환

경에서는 데이터의 안전성을 보장하면서 평문 탐색이

가능하다.

5.2.3 통신 비용

키 폐기 기반의 기법[5]과 탐색 카운터 기반의 기법
[12]은다수의탐색토큰을생성한다. 공개키쌍이폐기

되고 재발급됨에 따라 기존의 암호문에 대한 탐색 토

큰들을생성해야한다. 그래서탐색토큰의크기는누

적된탐색횟수에영향을받는다. 예를들어, Fig 3.에

나타난 것과 같이 [12] 기법에서 이전에 1000회의 탐

색을했다면, 다음탐색에서 1000개의탐색토큰을생

성해야 한다. 그리고 키 폐기 기반의 기법의 경우 암

호문을 매번갱신해줘야한다. [27]의기법또한 암호

문을 갱신한다. 모든 암호문을 갱신하는 과정에서 큰

통신 오버헤드가 발생하여 확장성이 좋지 않다. 표 1

의복잡도분석에나온것처럼본연구에서제안한기

법은 탐색 토큰의 크기는 로 일정하다. 하지만

[5]의기법은인코딩된시간주기, [12]의기법은탐색

카운터, [1]의 기법은 키의 크기에 따라 탐색 토큰의

크기가 변한다.

Scheme PEKS Trapdoor Search

Zeng et al.[5] 8.123 ms 12.11 ms 1.546 ms

Kim et al.[12] 3.958 ms 4.854 ms 0.863 ms

Our scheme 0.0919 ms 0.02 ms 0.0436 ms

표 2. 제안기법과 기존 기법의 알고리즘 별 시간 비용
Table 2. Computation cost of schemes

그림. 2. 탐색 카운터 값에 따른 탐색 토큰 생성 개수
Fig. 2. Relationship between search counter and search
token

Ⅵ. 관련 연구

본 장에서는 탐색 가능한 암호 기법과 신뢰 실행

환경(TEE)에 대해 설명한다.

6.1 탐색 가능한 암호 기법
탐색가능한암호기법(이하 SE)은 Song[18]에의해

처음 소개되었다. SE는 지속적으로 연구되어 왔다.

SE 기법은 대칭키 기반 탐색 가능한 암호 기법(SSE)

과 공개키 기반 탐색 가능한 암호 기법(PEKS) 두 가

지로나누어진다. 하지만 SSE 기법은 대칭키원시요

소[18-21] 기반으로 PEKS보다 일반적으로 효율적이지

만 다중 송신자 환경에는 적합하지 않다. PEKS는 공

개키 원시 요소[22,23] 기반으로 Boneh[1]에 의해 처음

소개되었다. PEKS는 효율적인 키 관리에 의해 다중

송신자 환경에적합하다. PEKS에서 데이터 송신자가

탐색 가능한 암호문을 특정 수신자의 공개키를 이용

해생성한다. 그리고데이터수신자는탐색쿼리를전
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송하여 데이터를 반환 받는다.

6.2 신뢰 실행 환경 기반 기법 설계
Fisch[24]는 Intel SGX를 이용하여 처음으로 함수

암호를 설계했고 보안 모델을 정의했다. 이후, Intel

SGX를활용한암호기법설계에대한연구가활발히

진행되었다. Fuhry[13]는 Intel SGX를 활용하여 암호

화된 데이터 베이스 인덱스 HardIDX를 설계했다.

HardIDX는탐색프로세스를엔클레이브안에설계했

지만 업데이트 프로세스는 지원하지 않는다. 또한,

Intel SGX를이용하여효율성을높인 ORAM 기법의

Zerotrace[25]도 제안되었다. Oblix[26]는 Intel SGX를

활용하여 액세스 패턴과 결과 값의 크기에 대한 유출

을 최소화하는 기법이다. 신뢰 실행 환경을 이용하여

SE 기법을설계하는것은기법의효율성과높은보안

성을 보장하는 데에 효과적이다.

Ⅶ. 결 론

본 연구에서는 Intel SGX를 이용한 순반향 안전성

을 보장하는 공개키 기반 키워드 탐색 기법을 제안한

다. 제안기법의보안모델을정의하고안전성검증을

했다. 기존 기법들과 비교했을 때, 제안 기법은 높은

효율성을보인다. 다른기법들의경우다수의탐색토

큰을생성하는반면, 제안기법은조건과상관없이단

일 탐색 토큰을 생성한다. 그리고 인덱스 생성, 탐색

토큰생성, 탐색하는프로세스의연산시간이많이감

소되었다.
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