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요 약

네트워크 환경을 원활하게 유지하기 위해서는 데이터 스트림에서 혼잡제어, DoS 공격, 스캔 공격 등의 문제를

유발하는 원인을 파악하는 것이 중요하다. 이를 해결하기 위해 데이터 스트림의 각 플로우의 빈도수를 측정하여

문제를 유발하는 플로우를 찾는 작업이 요구되지만, 제한된 환경에서 데이터 스트림을 정확하고 신속하게 측정하

는 것은 어려운 일이다. 최근 발표된 Elastic sketch는 기존 알고리즘과는 다르게 해시테이블을 카운터 앞에 두고

빈도수 투표에 의한 추방 방법(이하 voting)을 사용하여 빈도수가 높은 플로우(elephant flow)를 해시테이블에 따

로 저장한다. 그 결과 빈도수가 높은 플로우가 카운터에서 유발할 수 있는 측정오차가 줄어들기 때문에 상당수의

빈도수가 작은 플로우(mouse flow)가 정확해진다. 그러나 이들이 사용한 voting이라는 방법은 해시테이블에서 수

행되는 알고리즘이기 때문에 부가적인 메모리와 연산을 요구하는 등 여러 문제가 발생한다. 이 논문에서는 voting

알고리즘이 유발하는 문제점을 분석하고 이를 해결할 수 있는 새로운 방식인 Elastic-C를 소개한다.

Key Words : Sketch, Elastic-C, Counter-based swapping, Traffic measurement, Estimation

ABSTRACT

In order to keep the network environment smooth, it is important to identify the causes of problems such

as congestion control, DoS attacks, and scan attacks in the data stream. To solve this problem, it is required

to measure the frequency of each flow of the data stream to find the flow causing the problem, but it is

difficult to accurately and quickly measure the data stream in a limited environment. Unlike existing

algorithms, the recently announced Elastic Sketch uses a hash table in front of a counter and uses the

expulsion method by frequency voting (hereinafter, voting) to separately store high-frequency flows in the hash

table. As a result, since the measurement error that can be caused by a counter with a high frequency flow is

reduced, a significant number of flows with a small frequency become accurate. However, since the voting

method they used is an algorithm that is performed on a hash table, several problems arise, such as requiring

additional memory and operation. In this paper, we analyze the problems caused by the voting algorithm and

introduce Elastic-C, a new method that can solve them.
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그림 1. Conservative Update 예제
Fig. 1. Conservative Update example.

Ⅰ. 서 론

클라우드 컴퓨팅, 엣지 컴퓨팅, IoT, 빅데이터 등

IT산업의고도화로 네트워크트래픽은 매년 증가하고

있으며, 이에 따라 방대한 트래픽을 고속으로 처리할

수 있는 장치의 수요는 꾸준히 증가하고 있다[1,2]. 그

러나 네트워크에 사용되는 자원이 꾸준히 증가함에도

불구하고 불균형적 트래픽 통신 설계 또는 각종 스캐

닝공격과 DoS 공격등으로네트워크환경에여러문

제가 발생한다[3-6]. 네트워크의 원활한 환경을 유지하

기 위해서는 문제를 유발하는 근원을 찾고 제한하는

방법이 필요하지만, 제한된 메모리로 빠르고 정확히

데이터 스트림을 요약하여 문제를 해결하는 것은 매

우어렵다. 이러한관점에서바라볼때스케치는매우

중요한연구로볼수있다. 최근 T. Yang 등은해시테

이블을 이용하여 확률적으로 elephant flow를 데이터

스트림에서 구별하는 방법인 Elastic sketch[7]를 발표

했다. 카운터는 모든 플로우가 공유하는 공간이기 때

문에 mouse flow가 elephant flow와카운터를공유하

게 되면 측정오차가 크게 발생할 수 있는데, 기존의

스케치는 플로우가 입력되면 카운터를 갱신한 후에

최소힙(min heap)이나 해시테이블 같은 자료구조에

elephant flow를 저장하는 방식이었기 때문에 상당수

의 mouse flow가과대측정될수있다. Elastic sketch

는 해시테이블을 데이터 스트림에서 elephant flow를

구별하는 필터로 사용하여 카운터에서 발생하는 측정

오차를 줄였기 때문에 상당히 정확해진다. 그러나 이

들의 방법은 카운터의 정보가 배제되는 알고리즘이기

때문에 부가적인 연산과 메모리를 요구한다. 이 논문

에서 Elastic sketch의 문제점을 자세히 다루고, 이를

개선하여 더 정확하고 신속한 스케치를 소개한다. 이

논문에서수행한실험에서기존 Elastic sketch보다처

리율이 약 20% 증가했으며, ARE, RMSE, Heavy

Hitter 탐지 등 모든 실험에서 향상된 결과를 얻을 수

있었다.

Ⅱ. 관련연구

스케치는제한된메모리로주어진데이터에서필요

한 정보를 추출하는 방법이다. 그중 상당수의 알고리

즘은 w개의 카운터로 이루어진 d개의 배열을 사용하

여 데이터를 기록하는 방법으로 정보를 추출한다.

Count sketch[8]는 d개의각배열마다위치를나타내는

해시와부호를나타내는해시가있다. 각배열의위치

해시로 1개의카운터가선택되므로플로우마다 d개의

카운터를 사용하며 플로우별로 해당하는 카운터의 부

호 해시에 따라 카운터 값을 증감한다. 측정값은 d개

의 해당 카운터 중 중간값을 선택한다.

Count-Min sketch(CM sketch)[9]는 위치를 나타내

는 해시만 존재하며 플로우가 입력되면 각 배열의 선

택된카운터를증가시킨다. CM sketch는매입력마다

카운터의 값을 증가하기 때문에 모든 카운터가 플로

우의빈도수보다크거나같다. 따라서해당카운터중

최솟값을 측정값으로 선택한다.

그림 1은 Conservative update(CU sketch)[10]의 예

제로 CM sketch에서선택된 카운터들 중에최솟값을

갱신하여 얻은 값 m보다 작은 카운터만 m으로 갱신

하는 방법이다. 예제에 나타낸 것은 갱신할 값이 1인

경우이며, 카운터들 중 최솟값은 3이므로 4보다 작은

카운터만 4로 갱신된다. 이 방법으로 갱신을 하면 모

든 카운터를 동일하게 증가하지 않더라도 플로우의

빈도수보다 작은 경우는 발생하지 않으면서도 측정오

차를 줄일 수 있다.

그러나이러한초기스케치 연구들은 Heavy Hitter

탐지와같이플로우의정보등여러부가정보가필요

한 문제를 고려하기에는 적합하지 않아 최소힙이나

해시테이블과 같은 자료구조가 추가로필요했으며 이

들은매우단순히 elephant flow를기록하는목적으로

사용되었다.

반면, Elastic sketch[7]는해시테이블을단순히기록

목적으로 사용하지 않고 카운터 앞에 두어 elephant

필터로써사용하였다. 이들이사용한 voting 알고리즘

은 해시테이블에서 elephant flow를 선별하는 알고리

즘으로 특정 조건이 발생하면 플로우 정보를 교체한

다. 해시테이블에 기록되지 않은 플로우의 정보만 카

운터에 기록되기 때문에 카운터에 기록되는 elephant

flow의 수가 줄어들어 발생하는 측정오차를 상당히

줄일 수 있다.

그러나 voting 방법은해시테이블에서동작하기 때
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그림 2. 기존의 소프트웨어 버전의 Elastic sketch
Fig. 2. Elastic sketch of original software version

문에카운터의 정보는 배제된다. 이로인해, 부가적인

메모리와 연산이 필요하게 되어 정확도와 속도가 떨

어진다. 다음 장에서 기존 Elastic sketch 알고리즘과

그에 따른 문제점을 알아보고 이에 대한 해결책으로

새로운 방법인 Elastic-C를 제시한다.

Ⅲ. 카운터 기반 교체 방식을 이용한 Elastic

3.1 기존의 Elastic sketch
구조. 그림 2는기존의 Elastic sketch[7]의소프트웨

어버전을나타낸 그림으로해시테이블은 S개의슬롯

으로 이루어진 B개의 버킷을 의미하며, 각 슬롯은 플

로우의 ID인 key와 해당 플로우의 빈도수인 vote+,

플로우 key정보의 교체 여부를 나타내는 flag로 이루

어져 있고, 버킷의 맨 마지막 슬롯에는 해시테이블에

기록되지 않은 다른 flow들의 빈도수 총합을 나타내

는 vote-가 있다. vote+와 flag는 하나의 메모리에 있

으며 flag는 이 메모리의 MSB로 나타낸다. flag의 초

깃값은 False(MSB=0)이고슬롯에서교체가발생하면

True(MSB=1)가 된다. 주어진 예제에서 S=3, B=4이

다.

입력. 플로우가 입력되면 Elastic sketch는 해시 값

에 해당하는 버킷의 모든 슬롯을 순차적으로 탐색하

며 아래의 조건에 따라 갱신을 한다.

1) 빈 슬롯이 있는 경우, 처음 발견한 빈 슬롯의

key를입력된 플로우의 key로기록하고, vote+를 1로

설정한다.

2) 입력된 플로우가 해시테이블에 있는 경우, 해당

슬롯의 vote+를 1 증가한다.

3) 입력된 플로우가해시테이블에 없는경우, vote-

를증가한다. 만약해당버킷의슬롯중최소 vote+값

을갖는플로우가 미리 정해두었던경계값()과곱하

여 vote- 보다크다면해시테이블의변화는없고입력

된 플로우에 해당하는 카운터를 증가한다.

4) 입력된 플로우가해시테이블에 없는경우, vote-

를증가한다. 만약해당버킷의슬롯중최소 vote+값

을갖는플로우가 미리 정해두었던경계값()과곱해

도 vote- 보다작거나같다면해당슬롯의 key 정보를

입력된 플로우의 key로, vote+는 1, flag는 True로 변

경하고 vote-는 0으로초기화 한다. 이후슬롯에서 제

거된 플로우는 제거되기 직전까지의 vote+값만큼 해

당 카운터의 값을 증가한다.

출력. 먼저 해시테이블에서 해당 버킷을 탐색하여

기록되어있는지확인하고, 해시테이블에기록되어있

다면 flag를 확인한다. 만약, flag가 False라면 교체된

적이없으므로 vote+를그대로출력하며, True라면카

운터에서측정되는값을 vote+와더하여출력한다. 만

약, 해시테이블에 기록이 되지 않았다면 카운터에서

측정되는 값을 그대로 출력한다.

Elastic의 문제점. 앞서언급한바와같이 voting기

법은 해시테이블에서 동작하기 때문에카운터의 정보

는 배제되어 다음과 같은 문제점이 발생한다.

1) 불필요한 메모리 할당: voting을 하기 위해서

vote-와 같은 메모리를 따로 할당해야 한다.

2) 불필요한 연산 추가: 해시테이블에서 교체가 발

생한 슬롯에서는 기록된 추정치가 실제 빈도수보다

작을수있어플로우정보의교체여부를표기하기위

해 flag를 사용해야 한다. 또한 해시테이블에서 빈도

수를 구하기 위해서는 vote+에서 flag를 제거하는 연

산이 요구된다.

3) 오차의누적: flag가 True인슬롯에기록된플로

우는 카운터의 값을 추가하기 때문에 해시테이블에

기록된 후에도 다른 플로우 때문에 카운터에서 발생

하는 추가적인 측정오차가 누적된다.

3.2 카운터 기반 교체 방식 Elastic sketch
구조. 그림 3은 Elastic-C의구조로각슬롯이플로

우의 ID인 key와해당플로우의 빈도수인 val로이루

어져있으며 vote- 없이모든슬롯이플로우의정보를

기록하는 슬롯으로 사용된다.

입력. 탐색 방법은 기존과 같으며 아래의 조건에

따라 갱신을 한다.

1) 빈 슬롯이 있는 경우, 처음 발견한 빈 슬롯의

key를입력된플로우의 key로기록하고, val를 1로설

정한다.

2) 입력된 플로우가 해시테이블에 있는 경우, 해당

슬롯의 val를 1 증가한다.

3) 입력된 플로우가 해시테이블에 없는 경우, 카운

터에서얻은측정값이해당버킷의최소 val보다작으
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그림 3. 카운터 기반 교체 방식을 이용한 Elastic sketch
Fig. 3. Elastic sketch using counter-based swapping

면 입력된 플로우의 카운터를 갱신한다.

4) 입력된 플로우가 해시테이블에 없는 경우, 카운

터에서얻은측정값이해당버킷의최소 val보다크거

나같은경우, 해당슬롯의 key 정보를입력된플로우

의 key로, val는카운터의측정값+1로변경한다. 이후

슬롯에서 제거된 플로우는 해당 카운터 중에 제거되

기 직전의 val보다 작은 카운터만 val로 갱신한다.

출력. 먼저 해시테이블에서 해당 버킷을 탐색하여

기록되어있는지확인하고, 해시테이블에기록되어있

다면 val를 출력하며, 기록되지 않았다면 카운터에서

측정되는 값을 그대로 출력한다.

Elastic-C의 특징. Elastic-C는기존의 Elastic과비

교하여 다음과 같은 특징 때문에 더 정확하고 신속하

게 측정할 수 있다.

1) 누적오차감소: Elastic-C는 vote-와같은공간이

없어 더 많은 elephant flow의 정보를 해시테이블에

저장할 수 있다. 따라서 더 많은 flow 정보가 카운터

에 기록되지 않아도 되기 때문에 카운터에서 발생하

는오차가줄어든다. 또한, 기존 Elastic에서는 해시테

이블의 임의의 슬롯에서 플로우 정보가 교체된 적이

있는경우, 해시테이블에서얻은추정치와카운터에서

얻은추정치를누적하여결과를도출했지만, Elastic-C

의 해시테이블의 모든 슬롯의 추정치는 빈도수보다

항상 크거나 같으므로 카운터에서 얻은 추정치를 누

적할필요가없다. 즉, 해시테이블에 기록된 이후에는

카운터에서 발생하는 오차가 최종 측정에 더해지지

않는다.

2) 플로우의 중첩도 감소: 슬롯의 정보를 교체할지

결정할 때 Elastic은 vote-의 정보를 사용하지만,

Elastic-C는 카운터의 정보를 사용한다. vote-는 해시

테이블에 할당된 공간이므로 단위 공간당 요구되는

메모리의양이많고, 일반적으로해시테이블보다카운

터에 많은 메모리를 할당하지만, 해시테이블에 더 많

은메모리가할당되더라도 vote-의공간은해시테이블

의 일부이기 때문에 카운터의 개수가 vote-의 개수보

다훨씬 많을수있다. 예를들어버킷당슬롯의 개수

가 8개인해시테이블이고. 204KB(약 0.2MB) 중에해

시테이블로 150KB를 사용하더라도 카운터의 개수와

vote-의개수는다음과같다. (key와 val는모두 4Byte

인 경우로 계산하였다.)

카운터 개수 : 54KB / 4Byte = 13824

vote-의 개수 : 150KB / 8 / 8Byte = 2400

따라서 Elastic-C를 사용하면 해시테이블의 정보를

교체할 때 사용하는 공간이 많으므로 같은 공간을 공

유하는 플로우의 수가 감소하고 이것은 더 정확한 측

정이 가능함을 의미한다.

3) 연산량 감소: Elastic-C는 flag를 사용하지 않기

때문에 부가 연산이 없이 해시테이블에 있는 플로우

의 빈도수를 구할 수 있어 기존의 Elastic보다 빠르게

해시테이블을 탐색할 수 있다.

Ⅳ. 평 가

이장에서는 Elastic-C를 CM sketch, CU sketch와

기존의 Elastic sketch와 비교한다.

4.1 실험환경
데이터 및 실험환경. CAIDA의 Equinix Chicago

데이터 센터에서 수집된 1시간 데이터를 사용하였다
[11]. 이데이터를 1분단위로나누었으며각데이터에는

약 32M개의 패킷이 있고, 약 350K개의 서로 다른 플

로우가 존재한다. 각 플로우의 key는 srcIP로 하였다.

스케치 종류와 평가 항목.

⦁플로우별 빈도수 추정 그래프: x축은 플로우의 빈

도수 이고 y축은 플로우의 측정값 이며 플로

우의정보를평면위의한점 (,
)로나타낸그

래프이다. 플로우가 y=x축과 가까울수록 정확하게

추정된 것이다.

⦁ARE(Average Relative Error): 서로다른 n개의플

로우의 빈도수()와 추정치()의 상대오차의 평

균값으로 


  






이다.

⦁RMSE(Root Mean Square Error): 서로 다른 n개

의플로우의 빈도수()와추정치()의편차제곱

평균의 제곱근으로 






  





이다.

⦁Heavy Hitter 탐지율: 전체 packet의 0.01% 이상
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그림 4. 8bit 카운터를 사용하는 Elastic sketch의 플로우 빈
도수 추정 그래프.
Fig. 4. Flow frequency estimation graph in Elastic sketch
using 8-bit counter.

그림 5. 0.2MB 메모리로 측정한 플로우별 빈도수 추정 그래프(CM, CU, Elastic, Elastic-C)
Fig. 5. Frequency estimation graph per flow measured with 0.2MB memory(CM, CU, Elastic, Elastic-C)

입력된 플로우를 heavy hitter로 정하여 F1 score,

Precision, Recall을구했다. CM sketch, CU sketch

의 경우 큰 플로우를 저장하는 공간을 각각 두 종

류를최소힙(min heap)과해시테이블두종류로나

누어 실험했다.

⦁처리율: 데이터스트림을처리하는데걸리는시간으

로 단위는 (Mpps)이다. CPU에서 해시테이블은 병

렬처리기법인 SIMD(Single Instruction Multiple

Data)를 적용하여 가속할 수 있다.

스케치 설정. 모든스케치의카운터배열의개수는

3개이며 해시테이블이나 최소힙의 메모리는 150KB

를 사용하였다. Elastic sketch 논문에서 제안한 알고

리즘은 8bit 카운터로 이루어진 한 줄의 카운터를 사

용했지만 데이터가 많아지면 8bit로는 충분한 정보를

기록할 수 없기 때문에 그림 4와 같이 과소측정이 되

는 현상이 발생한다. 이는 네트워크 환경에서 공격자

를 일반 사용자로 잘못 판단하는 심각한 문제를 유발

할 수도 있다. 이 논문에서는 앞서 언급한 모든 알고

리즘에 32bit로이루어진카운터를동일하게사용하여

과소측정이 되는 경우는 발생하지 않도록 하였다. 기

존 Elastic sketch와 Elastic-C의 카운터 부분은 CU

sketch[10]를 사용하였다.

4.2 정확도
플로우별 빈도수 추정 그래프. 그림 5는 0.2MB를

사용하여 얻은 플로우별 빈도수 추정 그래프이다. 각

그래프는 CM, CU, Elastic, Elastic-C 순이다. CM과

CU는 모든 플로우가 카운터를 공유하기 때문에

mouse flow임에도 상당히 크게 측정되는 플로우가

다수 발생했지만, Elastic sketch는 다수의 elephant

flow가 해시테이블에서 걸러지기 때문에 측정오차가

과도하게 발생하는 경우가 일어나지 않은 것을 확인

할 수 있다. 더욱이 Elastic-C는 앞서 언급한 것처럼

해시테이블에 기록된 이후로는 카운터에서 발생하는

측정오차와는 무관하기에 기존의 Elastic보다 측정오

차가 더 작게 나타난다.

ARE(Average Relative Er ror ). 그림 6은 메모리

별로 구한 ARE로 0.2MB를 제외하고는 Elastic-C가

가장 정확한 것으로 나타났다. 0.2MB일 때는 Elastic

의 카운터가 54KB이기 때문에 상당수의 elephant

flow가 해시테이블에서 구별되더라도 204KB를 사용

한 CM, CU보다다소크게측정된것으로보인다. 기

존의 Elastic과 비교해보면 Elastic-C는 ARE 측면에

서 2.2% ∼ 27.3%의 개선효과를 보였다.

RMSE(Root Mean Square Error ). 그림 7은 메

모리별로 구한 RMSE로 실험한 모든 경우에

Elastic-C가 정확한 것으로 나타났다. RMSE는 편차

의 제곱을 다루기 때문에 빈도수와 측정값의 차이가

큰 플로우가 클수록 값이 크게 나타난다. 따라서

Elastic-C는전반적으로플로우의편차가작다는것을

의미한다. 기존의 Elastic과 비교해보면 Elastic-C는

RMSE 측면에서 6.5% ∼ 28.6%의 개선효과를 보였

다.

Heavy Hitter 탐지율. 그림 8은 메모리별로 구한

Heavy Hitter 탐지율이며, 위의 그래프에서 T는 해시

테이블, H는 최소힙을 의미하며 CM sketch와 CU

sketch에서 elephant flow를저장하기 위해 사용한자

료구조를 의미한다. 실험한 모든 경우에 Elastic-C가
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그림 6. ARE 정확도 비교
Fig. 6. Accuracy comparison of ARE

그림 7. RMSE 정확도 비교
Fig. 7. Accuracy comparison of RMSE

그림 8. Heavy Hitter 탐지의 정확도 비교
Fig. 8. Accuracy comparison of Heavy Hitter detection

그림 9. 실험에서 사용한 모든 스케치의 처리율
Fig. 9. Throughput of all sketches used in the experiment

정확한것으로나타났다. 특히, 99%의 Precision을달

성하기위해기존의 Elastic은 0.4MB정도의메모리가

필요했지만, Elastic-C는 0.2MB만으로 Precision이

99%를 초과하였다.

이러한 결과는 앞서 언급한 Elastic-C의 특징 때문

에나타난다. 빈도수와추정치간오차가감소하기때

문에 ARE와 RMSE는 감소하고, 오차와 중첩되는 플

로우의 개수가감소하면 해시테이블에서 과도하게 측

정되거나 잘못된 교체가 발생할 확률이 줄어들기 때

문에 Heavy Hitter 탐지의 정확도는 증가한다.

4.3 처리율
그림 9는 각 실험에서 사용한 모든 sketch의 처리

율을 나타낸 것으로 사용된 메모리는 600KB이다. 주

어진 sketch 중 Elastic-C의 처리율이 가장 높았으며,

기존 Elastic보다도약 20% 더빠른 것으로나타났다.

이것은 flag를사용하지않아전체적인연산량이감소

했기 때문이다.

Ⅴ. 결 론

Elastic sketch는기존알고리즘과는다르게 해시테

이블을 필터로사용하여 효과적으로 데이터 스트림을

측정할 수있었다. 그러나 voting 방법이 카운터의 정

보를배제하기때문에앞서언급한바와같이여러문

제를 유발하였다. 이 논문에서는 카운터의 정보를 포

함하여 해시테이블을 관리하는 Elastic-C를 소개하였

고, 기존방식의문제점을보완하여더빠르고정확한

측정이 가능함을 보였다.
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