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폴리블록 외부 근사 알고리즘을

이용한 무선 감시 통신 최적화

문 지 환w

Optimization of Wireless Surveillance

Systems with the Polyblock Outer

Approximation Algorithm

Jihwan Moonw

요 약

본 논문에서는 불법적인 용도로 통신을 활용할 것으

로 의심되는 한 쌍의 송수신기를 감청하는 보안 통신

시스템을 다룬다. 하나의 중앙 감시 노드가 다수의 중

계 노드를 통해 감청을 시도하며 각 중계 노드는 획득

한 정보를 중앙 감시 노드에 전달하거나 의심스러운

송수신기가 사용하는 통신 속도가 감청 통신 링크가

수용할 수 있을 정도로 낮아질 수 있도록 재밍을 발생

시킨다. 폴리블록 외부 근사 알고리즘을 활용하여 통해

감청 통신 속도를 최대화하는 방법을 제시하며 실험

결과를 통해 성능 이득을 확인한다.

Key Words : Physical layer security, proactive

eavesdropping, wireless surveillance,

cooperative jamming, node selection

ABSTRACT

In this paper, we study a wireless surveillance

system on a pair of suspicious users. One central

monitor eavesdrops on the suspicious users with the

aid of multiple intermediate nodes. Each intermediate

node either forwards intercepted messages to the

central monitor or broadcasts jamming so that the

suspicious users are induced to lower their data rate

such that the eavesdropping link can tolerate. In this

manner, the central monitor can successfully decode

the information. The polyblock outer algorithm-based

optimization method is proposed, and the simulation

results verify its effectiveness.

Ⅰ. 서 론

무선 통신[1]을 안전하게 사용하기 위한 보안 기술

이 학계 및 산업계로부터 큰 관심을 받고 있다. 특히

물리 계층에서의 보안 기술은 크게 두 가지 방향으로

개발되고 있다. 하나는 주변 도청자가 정상적으로 디

코딩할수없도록하는보안통신기술[2]이고, 또다른

방향은 바로무선감시시스템이다[3]. 기존보안통신

의관점과반대목적을가지고있는데, 우리가감청자

가되어불법또는범죄를일으킬것으로의심되는사

용자들이 서로 어떤 정보를 주고 받는지 감시하는 시

스템을 일컫는다. 실제 미국 Terrorist Surveillance

Program(TSP)과같이테러및공공재난예방을위한

정부 차원의 전략에 유용하게 활용될 수 있다.

본 논문에서는 불법적인 용도로 통신을 활용할 것

으로 의심되는 한 쌍의 송수신기를 감청하는 보안 통

신시스템을다룬다. 하나의중앙감시노드가다수의

중계노드를통해감청하며각중계노드는획득한정

보를 중앙 감시 노드에 전달하거나 의심스러운 송수

신기가 사용하는 통신 속도가 감청 통신 링크가 수용

할수있을정도로낮아질수있도록재밍을발생시킨

다. 폴리블록 외부 근사 알고리즘을 통해 감청 통신

속도를 최대화하는 방법을 제시하며 실험 결과를 통

해 성능 이득을 확인한다.

Ⅱ. 본 론

2.1 시스템 모델
그림 1은 본 논문에서 고려하는 시스템 모델을 도

시한다. 모든 노드는 하나의 안테나를 가지고 있으며

의심되는송신노드 가수신노드 에게정보를전

달한다. 이때 중앙 감시 노드 는 와 로부터 존

재를 감추기 위해 원거리에서 개의 감청 중계 노드

, ..., 를 통해 정보를 획득한다. 송신 노드 와

중앙감시노드  사이에는직접적인통신링크가없

음을 가정한다. 동시에 개의 재밍 중계 노드 , ...,
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그림 1. 시스템 모델
Fig. 1. System model

는 필요에 따라 의심스러운 송수신기의 통신 속도

가감청통신링크최대수용치이하로낮아지게끔재

밍을 수행한다.

2.1.1 감청 중계 노드와 중앙 감시 노드

본 논문에서는 [4]와 같이 협력 재밍을 가정한다.

즉, 중앙 감시 노드, 감청 중계 노드, 재밍 중계 노드

사이에는재밍신호및순서가미리약속되어있어수

신 시 재밍 신호를 제거할 수 있음을 고려한다. 따라

서  번째 감청 중계 노드의 수신 신호는


 

 
(1)

이며 는 노드 와 노드  사이 Rayleigh 무선

채널,  ∼는노드 의송신정보, 는

의심되는 송신자의 송신 전력, ∼
 는 노

드 에서발생하는잡음, 
는잡음 의전력을뜻

한다.

한편  번째감청중계노드가중앙감시노드에게

보내는 정보를 
∼

라고 했을 때 중앙

감시 노드에 전달되는 신호는

  
  




 (2)

로표현된다. 송신 노드 와중앙 감시 노드  사이

에는 직접적인 통신 링크가 없다고 가정했기 때문에

가 직접 수신되지 않는다. 하지만 수식 (2)를 바탕

으로감청중계노드 와중앙감시노드  사이전

달링크에서 
를정보이론적으로오류없이복구할

수 있는 최대 달성 가능 전송 속도는


 log









 ≠








 




(3)

로 제한된다. 따라서 [1]에서 소개된 압축 전달 기술

을 사용하면 감청 중계 노드 는 자신이 수신했던


를 더 적은 비트로 압축하여 보냄으로써 수식 (3)

의 제약 조건을 더 수월하게 만족시킬 수 있다. 다만

압축을했기때문에중앙감시노드 가 
복구시

필연적으로 추가적인 잡음 
∼

을 겪게

되며그에따라최종적으로중앙감시노드 가압축

해제하는 신호는


 


 

 
(4)

이다. 이때 
에 대한 전송 속도는

log








 
  




(5)

으로 나타낼 수 있다.

마지막으로중앙감시노드 가압축해제한신호


, ..., 

를 한 번에 복구하게 되면








⋮















⋮






 








⋮















⋮







   

(6)

이고 전체 정보 에 대한 달성 가능 전송 속도는

  log 
  (7)

이며   

 
  

 
이다.

2.1.2 의심되는 수신 노드

의심되는 수신 노드에 수신되는 신호는

   
  




 (9)

이고 달성 가능 전송 속도는

  log









  












(10)
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로 쓸 수 있다.

2.2 감청 통신 속도 최대화
위를 바탕으로 감청 통신 속도 최대화 문제는

max




  ≥ 

 ≤   ≤ 
≤ 

∀ ∊ 

 ≤ 
≤ 

 ∀ ∊ 

으로 정립된다. 목적 함수가 중앙 감시 노드의 전송

속도 가아닌의심되는 송수신노드의전송속도인

인 이유는 실질적으로 감청되는 정보는 의심되는

송수신 노드간전송되는정보이고 이는 을따르기

때문이다. 따라서 중앙 감시 노드 는 첫 번째 제약

조건처럼 를 보다 높게 유지하여 의심되는 송수

신 노드의 전송 속도를 수용할 수 있으면 충분하다.

나아가 와 는집합변수로서각각감청중계노

드로사용할노드와또는재밍중계노드로사용할노

드를 포함한다.

2.3 폴리블록 외부 근사 알고리즘
감청 통신 속도 최대화 문제는 비볼록 문제이지만


와 

가 서로 독립적이기 때문에 고정된 집합

, 에대해두단계풀이로접근할수있다. 먼저

중앙 감시 노드 에서의 를 최대화하는 문제 (P1)

을 해결하고 구해진 최적의 
값에 대해 감청 통신

속도 을 최대화하는 문제 (P2)를 풂으로써 원래 문

제의 목표를 해결할 수 있다.

 
max




 
≤ 

 ∀ ∊ 

 
max




 ≥ 
 ≤ 

≤ 
 ∀ ∊ 

한편 (P1)의 는 (7)에 의해 각 전달 링크의 신호

대 잡음비에 대해 단조 증가 함수이며 각 신호 대 잡

음비는 표준 집합(normal set)이기에 폴리블록 외부

근사 알고리즘[5]으로 최적화될 수 있다. 또한 (P2)는

이분법(bisection) 알고리즘에의해해를찾을수있다.

2.4 저복잡도 감청/재밍 선택 알고리즘
와 를위한전역탐색은복잡도가높다. 재밍

중계 노드는 최소한으로 유지하는 것이 감청 속도에

유리함을 이용해 다음의 알고리즘을 제시한다.

초기화:   ⊘

반복:

(P1)과 (P2)를 시도하여 해 존재 시 종료.

그렇지않으면감청중계노드중수신노드와의채

널 이득이 가장 큰 노드를 에 편입.

Ⅲ. 실험 결과 및 결론

그림 2는 중계 노드 개수에 따른 평균 감청 통신

속도 성능을 나타낸다.

“Opt. power + Opt. sets”는 II-3절에서 기술한 두

단계풀이방법과전역탐색 , 를이용한성능이

고 “BCD”는 기존 잘 알려진 반복성 알고리즘 Block

coordinate descent를 , 에 대해 사용했을

때의 성능이다. 또한 “Low-comp. sets”는 II-4절에서

제안한 저복잡도 감청/재밍 선택 알고리즘의 성능이

다. 같은 성능이지만 “BCD”는 여러 번 반복하고 제

안하는 “Opt. power +　Opt. sets”는 두 단계만을 필

요로하기에복잡도측면에서장점이크다. 또한중계

노드의 개수가 늘어날수록 감청 통신 속도가 증가하

고 있음을 알 수 있다.

그림 2. 중계 노드 개수에 따른 평균 감청 통신 속도
Fig. 2. Average eavesdropping rate versus relays
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