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시분할 다중 접속

네트워크에서의 은닉 통신 기법

문 지 환w

Covert Communications in Time

Division Multiple Access Networks
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요 약

본 논문에서는 시분할 다중 접속 네트워크에서의 은

닉 통신 기법을 기술한다. 하나의 송신 노드와 여러

개의 일반 수신 노드, 그리고 한 개의 은닉 수신 노드

가 존재하는 네트워크에서 송신 노드가 일반 수신 노

드의 통신 링크를 활용하여 동시에 은닉 수신 노드에

게 정보를 전달하는 시스템을 고려한다. 통신의 존재가

노출되지 않도록 일반 수신자와 은닉 수신 노드를 위

한 전력 분배 방법을 제시하며 실험 결과를 통해 일정

수준의 탐지 오류 확률을 유지하며 달성할 수 있는 은

닉 통신 속도를 확인한다.
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ABSTRACT

In this paper, we investigate covert

communications in time division multiple access

(TDMA) networks. The considered system consists of

one transmitter, a number of ordinary receivers, and

one convert receiver. The transmitter exploits the

communications link for the ordinary receiver to

simultaneously support a covert transmission for the

covert receiver. We propose a power allocation

method to ensure the covertness, and the simulation

result verifies its impact on the covert rate

performance while maintaining a certain detection

error probability at the ordinary receivers.

Ⅰ. 서 론

급격하게 발전하고 있는 무선 통신[1]을 위한 정보

보안기술이학계및산업계로부터큰관심을받고있

다. 특히 물리 계층에서의 보안 기술은 크게 세 가지

방향으로개발됐다. 하나는주변도청자가정상적으로

디코딩할수없도록만드는보안통신기술[2], 또다른

방향은 주변에 범죄를 일으킬 것으로 의심되는 사용

자끼리 어떤 정보를 주고받는지 감시하는 무선 감시

시스템이다[3].

마지막으로는 주위로 통신 존재 자체를 노출하지

않는은닉통신기법이있다[4]. 비직교다중접속네트

워크, 지능형반사표면, 밀리미터파, 무인이동체등의

다양한 환경에서 활발한 연구가 진행되고 있다[5]. 하

지만 아직 시분할 다중 접속 네트워크에서의 은닉 통

신 속도 최대화를 고려한 연구는 불충분한 상태이다.

본 논문은 시분할 다중 접속 네트워크에서의 은닉

통신 기법을 다룬다. 하나의 송신 노드와 여러 개의

일반수신노드, 그리고 한개의은닉수신 노드가 존

재하는 네트워크에서 송신 노드가 일반 수신 노드의

통신 링크를 활용하여 동시에 은닉 수신 노드에 정보

를 전달하는 시스템을 고려한다. 따라서 본 연구에서

는 기존 계층적 변조[6]의 전송 용량 최대화 목적과는

다르게 통신의 존재가 노출되지 않도록 일반 수신자

와 은닉 수신 노드를 위한 전력 분배 방법을 제시한

다. 실험 결과를 통해 일정 수준의 탐지 오류 확률을

유지하며 달성할수있는은닉통신속도를확인한다.

Ⅱ. 본 론

2.1 시스템 모델
그림 1은 본 논문에서 고려하는 시스템 모델을 도

시한다. 모든 노드는 하나의 안테나를 가지고 있으며

하나의송신노드 가 개의일반수신노드 , ...,

에게 하향 링크로 정보를 전송한다. 시분할 다중

접속 방식을 사용하며 동시에 은닉 수신 노드 에게

높은 보안이 요구되는 정보를 전달한다. 따라서 송신

노드는일반수신노드의정보와은닉수신노드의정
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그림 1. 시스템 모델
Fig. 1. System model

보에 할당되는 전력을 조절하여 일반 수신 노드가 은

닉 통신 링크 존재를 인지하기 힘들게 만든다.

이때 단위시간  동안 일반수신노드 와은닉

수신 노드 에 수신되는 신호는 각각
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     (2)

로 표현된다. 는 노드 - 사이 Rayleigh 무선

채널, 는노드 에서의 송신 전력,   ∊ 

는각각일반수신노드 와은닉수신노드 의정

보에 할당되는 전력 비율, ∼는 노드 

의 정보, 
∼

 와  ∼
 는

각각 일반 수신 노드 와 은닉 수신 노드 에서의

잡음, 

 와 
는 각각 잡음 

와  의 세기를

뜻한다.

수식 (1)과 (2)를 바탕으로 단위 시간  동안 일반

수신 노드 가 자신의 정보 
를 정보 이론적으로

오류 없이 복구할 수 있는 최대 전송 속도는
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이다. 한편단위시간  동안은닉수신노드 는자

신에게 전달된 정보인  를 효과적으로 복구하기

위해일반수신노드의정보 
를제거해야한다. 즉,

은닉 수신 노드 의 실질적 수신 정보는

     (4)

이다. 그리고 위와 같이 은닉 수신 노드 가 
와

 를 동시에 정보 이론적으로 오류 없이 복구할

수 있는 최대 전송 속도는 각각 다음과 같다.
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2.2 잡음 불확실성
본 논문에서는 [4]와 같이 잡음 불확실성을 고려한

다. 구체적으로는 

 의 dB 단위 수치인 
 가


 ∼
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와같이평균값 

를기준으로최대변동치가 

인 균일 분포 ∙를 따른다고 가정한다. 이때


 의 확률밀도함수와 누적분포함수는 각각
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 이다. 나아가


 log

 임을 통해 

 의 확률밀도함수와

누적분포함수를
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로 나타낼 수 있고 ∊ 




 이다.

2.3 탐지 오류 확률
단위시간  동안은닉통신이없는경우의귀무가

설 , 존재하는 경우의 대립가설 은

  





  



  

(12)
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초기화: ←∀, ∆≪ 

반복:

각 에 대한
  미분값 계산.

값이 가장 큰 노드 에 대해 ←∆ .

조건식 1, 2, 3이 만족하지 않게 되면 종료.

로 표현 가능하다. 일반 수신 노드 는 수신 신호의

전력세기 를이용하여은닉통신의존재여부를판

단하며 자신의 정보 
를 제거한 후 잔여 신호 전력

세기 를 각각의 상황에 대해 구하면

   
 




  

 


  

 

 


 






(13)

이다. 따라서사전에고정된실수 에대해 ≤이

면 ,  이면 로판단할시탐지오류확률은

오경보확률과검출실패확률두개의합으로나타나

게 되고 이는 다음과 같다.

PrPr ∣Pr≤∣ (14)

2.4 총 은닉 통신 속도 최대화
위를 바탕으로 총 은닉 속도 최대화 문제는

max
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≤
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≤

  

Pr∣≥  

    



로정립되며 Pr∣는일반수신노드 에

서의최소탐지오류확률, 
는일반수신노드 

의통신속도이다. 위문제는비볼록문제이기에일반

적으로풀기쉽지않아전수조사가필요하다. 따라서

본 논문은 저복잡도 알고리즘을 제시한다.

먼저 
를조건식 2와 3의상한값중작은값으로

고정한뒤조건식 1에대입하여조건식 1, 2, 3을모두

만족시킬 수 있으며 에 대해 단조 증가한다. 한편

목적함수는 에대해단조감소하기때문에다음의

알고리즘을 제안한다.

또한 min을 만족하는 가 존재하면 은닉

통신이 가능함을 (3)과 (5)을 통해 증명할 수 있다.

Ⅲ. 실험 결과 및 결론

이고 송신 노드로부터 일반 수신 노드와 은

닉 수신 노드까지의 거리는 0에서 1000 m 사이에서

무작위로 선택됐다. 그 외 


=-100 dBm, =50

dB, 
 =-160 dBm, =0.7, min=5 bps/Hz, 거리

에 따른 신호 감쇠 계수는 3.5로 설정했다. 무작위로

를 선택한 “Random alphas”이나 를 0.5로 고정

한 “Fixed alphas” 대비 전수 조사된  “Optimal

alpha”와제안한알고리즘 “Low complexity”가더높

은성능을보였다. 또한 min이적당한범위일때

총은닉속도는감소하고일반노드통신속도는증가

하지만 특정값을 넘어서면 두 통신 모두 불가능함을

확인할 수 있다.

본 논문의 신호 중첩 외 다른 효과적인 은닉 통신

방법은 향후 연구 주제로서 충분한 가치가 있을 것이

다.

그림 2. 총 은닉 통신 속도
Fig. 2. Sum covert rate
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