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요 약

클라우드 기술의 발전으로 국방 분야에서도 정보시스템 구축시 활용방안에 대한 관심이 높아지고 있지만, 클라

우드와 관련한 보안적인 이슈사항이 지속적으로 발생하고, 이를 보완하기 위해 다양한 연구가 진행중에 있다. 따

라서, 정보시스템 도입과 관련한 국방 규정 및 훈령의 기준에 맞추어 국방 클라우드 정보시스템의 적용 방안을 도

출하기 위하여 국내 및 국외의 클라우드 적용 방안에 대한 지침의 분석을 수행하고, 이를 기반으로 국방 클라우드

기반 정보시스템의 보안 개선 사항을 제시하고자 한다. 도출된 국방 정보시스템의 클라우드 도입시의 정보보호 개

선사항 적용으로 선진국에 비해 다소 부족한 국방 분야에서의 클라우드 시스템 기술 도입시의 정보보호 이슈 사

항에 대하여 개선방안을 제시하도, 향후에는 위험 관리 기반으로 클라우드 기반 정보시스템에서의 보안 통제 항목

의 필수 적용 사항을 도출하는 연구를 제시하고자 한다.

키워드 : 클라우드, 사이버 보안, 국방 정보 시스템, 위험관리 프레임워크
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Framework

ABSTRACT

With the development of cloud technology, interest in how to use it in the defense sector is also increasing.

However, security issues related to the cloud continue to arise, and various studies are underway to

compensate for them. Therefore, analysis such as guidelines for cloud applications both at home and abroad is

carried out to derive a defense cloud-based information system application plan in line with the criteria of

relevant defense regulations and instructions. Based on this, we will draw up information protection measures

to introduce information protection measures for defense cloud-based information systems, present security

improvements for defense information systems, and examine information protection considerations for cloud

system technology. In the future, we would like to present a study that derives the essential application of

security control items in defense cloud-based information systems based on risk management.
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Ⅰ. 서 론

클라우드 기반의 컴퓨팅 환경은 사용량 기반 지불

방식으로 인터넷을 통해 온디맨드 컴퓨팅 리소스를

전달하므로 컴퓨팅 역량을 전사적으로 확대하려는 조

직에게 많은 보안상의 이점을 제공하고 있다. 대다수

의기업이현재약 20% 정도클라우드컴퓨팅환경으

로의 전환 작업을 진행하고 있으며, 이러한 기업들은

핵심 IT 인프라를 계속 현대화하고 미션 크리티컬 데

이터와 앱을 클라우드로 이전하는 한편, 새로운 하이

브리드 멀티클라우드 환경으로 인해 초래되는 고유한

사이버 보안 문제와 기회에 맞추어 클라우드 도입 및

운영 전략을 수정하여 조정해야 한다.

최근 가트너는 클라우드 보안에 대한 재평가를 통

해 “고객의 실수로 인한 클라우드 보안장애가 99%에

달할것이다.” 라고경고한바있으며, 이는조금과장

되었기도하지만, 클라우드가미래경제의핵심이라는

부정할 수 없는 상황에서, 클라우드 보안은 진일보적

인 기술로의 진화를 견고히 하기 위한 필수 요소임을

강조한것이라고볼수있다.[1] 데이터는과거의그어

느 때보다도 많이 축적되어 가고 있으며, 클라우드는

이러한 데이터의 무한한 증가를 부추기고 있고, 이러

한 데이터의 증가로 인해 보안 이벤트 또한 기하급수

적으로증가하고, 이는기존의보안기술로해결하기에

는역부족임에따라서, 가트너는이러한현상을 “퍼블

릭 클라우드 사용을 통제하지 못하는 조직 중 90%는

민감한 데이터를 부적절하게 다루고 있다”고 언급하

고있다.[1] 국제적으로도데이터의중요성과 개인정보

침해에대한이해도가높아짐에따라, 각정부는시민

들의 권리를 보장하기 위한 법적인 규제를 더욱 강화

하고 있어서, 데이터가 모여있는 클라우드 보안은 필

연적인과제이며, 향후에도지속적으로문제를도출하

고 해결방안에 대해고민이필요하다. 하지만, 퍼블릭

클라우드를 사용하는 조직의 49% 만이 중요 데이터

를 암호화하여 사용하고 있는 현실이다.[2]

2019년부터 수집된 IBM Security 인시던트 대응

데이터에 따르면 클라우드 환경을 노리는 공격자의

가장 일반적인 동기는 금전적 이득이 대다수를 차지

하고 있어서, 사이버 범죄자들은 일단 클라우드 환경

에 침투하면 개인 식별 정보(Personally Identifiable

Information, PII) 도용과같은데이터절도행위를주

로 하고 있다. 클라우드 애플리케이션에 대한 무차별

대입 및 익스플로잇 공격이 이 보고서에서 살펴본 사

례의 45%를 차지하여 가장 일반적으로 사용되는 두

가지감염경로이며, 잘못구성된클라우드서버를활

용함에따라 2019년에 10억개가넘는레코드유출이

되는사례도존재한다. 2019년과 2020년사이에분석

된 X-Force IRIS 인시던트대응사례에서랜섬웨어는

클라우드에서 배포되는 가장 일반적인 유형의 멀웨어

로, 2위와 3위를 차지한 크립토마이닝(암호 화폐 채

굴) 및 봇넷 멀웨어보다 발생 건수가 3배나 더 많이

발생하였다.[3]

클라우드서비스플랫폼을악의적용도의인프라로

활용하는 것은 노련한 공격자들이 즐겨 시도하는 방

법으로서, 클라우드고객기업에비용을발생시킴으로

써 공격자 자신의 비용을 최소화할 수 있으며 적법한

소스에서 비롯된 것처럼 보인다는 장점을 갖게 된다.

네트워크로 연결된 기존의 엔드포인트에 대한 랜섬웨

어 공격과 달리 클라우드에서의 랜섬웨어는 더욱 파

괴적인 영향을 끼치고 더 큰 데이터 손실을 초래하게

되는데, 그 이유는 클라우드 환경이 지원하는 운영의

범위가 훨씬 더 넓고, 중요한 애플리케이션에 잠재적

으로영향을미치는데다, 날마다클라우드를통해이

동하는 데이터의 양이 엄청나게 많기 때문이다. 공격

자가한클라우드환경을감염시킨뒤신뢰할수있는

연결을 사용하여 다른 클라우드로 측면 이동한 후 추

가로 환경을 감염시키는 방법으로 클라우드 환경을

침해하는 경우도 존재한다. 클라우드 환경, 특히 대규

모 퍼블릭 클라우드는 많은 양의 통신이 이루어지므

로 이러한 유형의 감염을 탐지하기가 훨씬 어려울 수

있기 때문에 클라우드 간 침해는 특히 은밀하게 진행

될 수 있는 문제점을 갖고 있다. 이러한 유형의 공격

을 통해 공격자는 여러 탐지 메커니즘을 피하고 자신

의 활동을 일반적인 운영 활동인 것처럼 숨기면서 대

규모 데이터 저장소 사이를 재빠르게 이동하여 대상

기업 전반에 해를 끼칠 수 있다.

이러한 클라우드 환경에서의 보안에 대한 문제가

존재함에 따라 국방분야에서의 클라우드 환경의도입

을위해서는정보보호방안도입이필수적이며, 타분

야의 산업에 비하여 더 면밀하게 살펴보아야 한다.

본 논문에서는 국방 클라우드 기반 정보시스템의

안전성과 신뢰성 확보를 위한 정보보호 아키텍처를

구축할 수 있도록 하고, 현장에서 필수적으로 요구되

는 보안 대책을 살펴보기 위하여 1장의 서론에 이어

서, 2장에서는클라우드의개념을기반으로국방분야

에서의 클라우드 기술의 도입과 관련한 연구에 대하

여설명하고, 3장의국방클라우드기반정보시스템에

서의정보보호적용방안을제시하고, 4장의결론에서

향후 연구 진행방안을 설명하고 있다.
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그림 1. FedRAMP Cloud-First 정책 개요
Fig. 1. Overview of FedRAMP Cloud-First Policy

Ⅱ. 클라우드 기술 관련 연구

본 장에서는 국내외 클라우드 현황에 대해서 조사

하여 분석함으로써, 현재 국방 분야에서 클라우드 기

술이 적용시의 특징을 살펴보고자 한다. 클라우드 기

반 국방정보시스템은 시스템의 생존성을 우선적으로

고려해야 함에 따라서 주 사이트와 부 사이트의 이중

화구조에서 Active/Active 형태로동작을하며, 주사

이트의 장애 발생시 부 사이트에서 주 사이트의 작업

기기들을 이관 받아 운용하게 되는 구조로 동작하여

야한다. 이러한클라우드기반국방정보시스템의도

입을 위해 선진국의 클라우드 관련 문서들을 중점적

으로 살펴본다.

2.1 FedRAMP (Federal Risk and 
Assessment Management Program)

미국에서는공공분야의클라우드도입에따라보안

에 대한 불신을 일소하기 위해 평가․인증 프로그램

인 FedRAMP 도입하여 운영중에 있다. FedRAMP는

클라우드 컴퓨팅 서비스를 FISMA (Federal

Information Security Management Act)에 적용하는

방식을 표준화하는 미국 정부 프로그램으로서, 2010

년 12월 미국의 OMB (the Office of Management

and Budget)는 “the 25 Points Implementation Plan

To Reform Federal Information Technology

Management” 에 기반하여 Cloud-First 정책을 수립

하였다.[4-6]

Cloud-First 정책에서 다루고 있는 내용은 클라우

드 컴퓨팅을 성공적으로 수행하기 위하여 클라우드

컴퓨팅 특성에 따른 정보보호 사안들을 다룰 수 있고

정부의 정보보호 수준에 맞는 프로그램이 필요하여

범 정부적 프로그램으로 클라우드 기반 서비스에 대

한 보안평가, 인증, 지속적모니터링을 제공하는 표준

화된 프로그램임. FedRAMP는 FISMA 준수 비용을

줄이고 정부 기관이 정부 데이터를 보호하고 전례 없

는속도로 사이버보안취약점을탐지할수있다. 이

를위하여 FedRAMP에서는연방정보클라우드서비

스 보호를 위한 연방 정부 정책을 수립과 FedRAMP

의 개발, 구현, 운영 및 유지 관리에 대한 행정부 및

기관의 책임 정의 및 클라우드 서비스 취득 시

FedRAMP를사용하는집행부및대행사에대한요구

사항을 정의하는 책임을 갖는 Office of Management

and Budget (OMB)를통해정부정책및우선순위를

정부차원에서 이행하고 집행하는 거버넌스를 구현하

여 정의하고 있다.

이러한 FedRAMP 목적은클라우드기반서비스에

대한정보보호적절성을인증하고, 중복투자제거및

위험관리 비용을 감소시키며, 신속하고 비용 효과적

연방정부 정보 시스템 및 서비스 조달체계를 구축하

는데 있다. FedRAMP에서 다루고 있는 클라우드의

보안성 확보 방안은 보안평가 프레임워크인

SAF(security assessment framework)를 통해 이루어

지고 있으며, FedRAMP SAF는 FISMA를 준수하며

NIST Special Publication 800-37 Rev.2를 기반으로

하고있다.[7] FedRAMP는클라우드컴퓨팅의고유한

보안 요구 사항과 관련된 일련의 통제 기능 향상으로

개정된 NIST SP 800-53 Rev.5를 기반으로 하급 및

중급 보안 영향 시스템에 대한 통제 항목을 정의하고

있다.[8] FedRAMP의 보안통제항목은 NIST SP

800-53 rev.5에 규정되어 있는 통제 중 영향도가‘낮

음’이나‘중간’수준의 시스템에 해당하는 보안통제를

기본으로 보완․수정하거나 클라우드 시스템 및서비

스 특수성에 의해 필요한 통제를 추가하여 사용한다.

2.2 NIST 클라우드 관련 문서

2.2.1 NISTIR 8320A

최근 클라우드 데이터 센터와 엣지 컴퓨팅에서, 공

격 표면이 크게 증가하고, 해킹이 첨단화되며 대부분

보안통제 구현이 일관성을 가지지 않거나지속적이지

않다. 데이터센터나엣지컴퓨팅보안전략의기반은

데이터와 작업이 접근되고 실행되는 플랫폼을 안전화

해야 한다. 물리적 플랫폼은 계층화된 보안 접근법에

서 첫 번째 계층이고, 상위-계층 보안통제가 신뢰될

수 있도록 초기 보호를 제공한다.[9]

해당문서에서는다중-임차클라우드환경에서컨테

이너배치를보호하기위한하드웨어-이용보안기술을

기반한접근법을설명한다. 또한일반보안커뮤니티의

템플릿이 되는 접근법의 PoC(Proof-of-Concept) 구현
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그림 2. 신뢰된 컴퓨팅 풀 개념도
Fig. 2. Trusted Compute Pool Conceptual Diagram

그림 3. AMI TruE 프로토타입 구현 개념도
Fig. 3. AMI TruE Prototype Implementation Conceptual
Diagram

을 설명하고 있다.

2.2.2 NISTIR 8221

하드웨어/서버 가상화는 공유 시스템 자원을 접근

하는 전사적 컴퓨팅과 클라우드 컴퓨팅 서비스를 사

용하는 데이터 센터의 주요 기능이다. 서버 가상화는

일반적으로하이퍼바이저에의해수행된다. 이소프트

웨어 계층은 물리적 하드웨어(하이퍼바이저 호스트)

와 가상머신(VM, Virtual Machine)이나 GM(Guest

Machine))에 실행되는 다중 애플리케이션 작업 사이

에위치한다. 하이퍼바이저는가상하드웨어플랫폼에

운영체제를 제공하고 실행을 관리하는 VM을 지원한

다. 그러나 하이퍼바이저는 수많은 코딩 라인과 취약

성을 가진 대규모 소프트웨어임에 따라서, 클라우드

환경에서는 지속적으로 최신의 취약성을 기반으로 공

격을탐지/재구성/방지하기 위한 포렌식분석수행역

량이아주중요함에따라서, 이문서에서는상기와같

은 클라우드 환경에서의 포렌식 분석을 수행하는 방

법론의 개발을 목적으로 하고 있다.[10]

2.2.3 NISTIR 8006

클라우드 컴퓨팅 기술이 빠르게 적용되는 상황에

서, 이 도메인에 디지털 포렌식 애플리케이션의 필요

성이 부각되고 있다. 포렌식의 정당성과 신뢰성은 신

규 환경에서 필수적이고, 빠른 공급, 글로벌수요탄력

성 및 광범위한 네트워크 접근성을 제공하는 다중-임

차 클라우드 환경에서 증거를 식별/수집/보존/분석하

기위한새로운방법론이필요하다. 보안사고대응및

내부기업운영역량을제공할뿐만아니라형사/민사

소송 시스템을 지원하기 위해 필수적이다.[11]

NCC FSWG(NIST Cloud Computing Forensic

Science Working Group)이 클라우드 환경에서 포렌

식 문제를 연구하고 현재의 기술이나 개발된 방법론

으로해결될수없는문제를완화하기위한표준기술

연구를개발하기위해설립되었다. NCC FSWG는클

라우드 컴퓨팅 포렌식과 관련된 문제와 기존 문헌을

조사하여 관련된 문헌과 문제를 제시하고 있다.[12]

2.2.4 NISTIR 7966

사용자및호스트는종종아주높은권한으로상호

적이나 자동화된 방식으로 다른 호스트를 접근할 수

있어야 한다. 파일 전송, 재해 복구, 특권 접근 관리,

소프트웨어/패치 관리 및 동적 클라우드 제공을 포함

하여 다양한 이유로 다른 호스트 접근은 종종

SSH(Secure Shell)을 사용하게 된다. SSH 프로토콜

은 상호적이나 자동화된 인증을 위한 여러 가지 메커

니즘을 지원한다. 이런 접근 관리는 정당한 제공, 폐

기및모니터링프로세스가요구된다. 그러나 SSH 키

-기반 접근 보안은 현재상당히간과되고 있다. 이문

서는 SSH 사용자키에초점을두면서, 기업에서 SSH

상호적/자동화접근관리의기본을이해하는데도움을

주고 있다.[13]

2.2.5 NISTIR 7956

클라우드의 다양한 서비스와 상호연계되어 동작하

고 이런 서비스들이 생성하고 처리하는 데이터를 저

장하기위해, 다양한보안역량이필요하다. 3 가지공

통 클라우드 서비스(IaaS/PaaS/SaaS)의 핵심 기능 세

트를기반으로, 이런기능과수반된암호작업을실행

하는데필요한보안역량세트를식별한다. 이런보안
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그림 4. 클라우드 컴퓨팅 보안 참조 아키텍처 접근법
Fig. 4. Cloud Computing Security Reference Architecture
Approach

역량을 제공하는 암호 작업의 공통 사례 상태 분석에

의하면, 암호키관리가소유권 차이(클라우드소비자

와 클라우드 공급자 간)나 KMS(Key Management

System)와보호된자원이위치한인프라통제와 같은

이유로 전사적 IT 환경과 비교하여 클라우드 환경에

서 추가적인 복잡성을 유발한다고 확인되어진다. 이

문서에서는 이런 암호 작업을 수행하기 위해 일반적

으로 적용되는 아키텍처 솔루션 환경에서 암호 키 관

리 문제를 식별하고 있다.[14]

2.2.6 NISTIR 7904

이문서는 IaaS 클라우드컴퓨팅기술과지리적위

치를포함하여선택된보안문제를설명하고있다. 이

런문제를처리하도록지정된 PoC(Proof of Concept)

구현을충분하고자세하게설명하고, 조직이원한다면

재생성할수있도록지원하고있다. 서술된 PoC 구현

을 검증하고 구축하기 위해 일반 보안 조직에서 사용

가능한 템플릿이나 청사진을 제시하고 있다.[15]

2.3 KISA 클라우드 서비스 보안인증제도
클라우드 서비스 보안인증제도는 클라우드 서비스

제공자가 제공하는 서비스에 대하여 정보보호 기준의

준수여부 확인을 인증기관이 평가하여 인증함으로서

이용자들이 안심하고 클라우드 서비스를 이용할 수

있게지원하는제도이다. 국방클라우드에서는객관적

이고 공정한 클라우드 서비스의 보안의 적용을 위해

서는 국내의 클라우드 보안인증제의 기준을 충족할

필요가 있으며, 이를 통해 사용자 신뢰도 향상 및 국

방 클라우드 서비스에서의 정보 보호 수준을 향상시

킬수있다. 인증받은클라우드서비스를이용함으로

써, 국방클라우드 도입에서 보안우려를 해소하고, 안

전한 서비스 구축 및 이용의 활성화가 가능하다.[16]

클라우드 보안인증제도에서는 SaaS 시장이영세한

중소사업자가 다수 차지하고 있으며 단일 IaaS서비스

위에 다수의 SaaS 서비스(3rd Party 등)가 동작하는

현실을감안할때 안전한클라우드서비스이용을위

해서는 보안성이 확보된 SaaS 육성이 시급하여 공공

기관에서 안심하고 사용할 수 있는 SaaS서비스 제공

을 위하여 클라우드 보안 인증범위를 기존 IaaS에서

SaaS까지 확대하여 공공기관의 클라우드 이용 확산

및 클라우드 산업 활성화를 추진하고 있다.[17]

2017년 6월 기존의 IaaS 인증기준 대비 32% 감소

(기존 117개 -> 78개)됨에따라 IaaS 인증보다신속하

게 진행 가능(IaaS 4개월, SaaS 3개월), IaaS에 의존

적인물리적보호조치전체, 관리적보호조치일부항

목 삭제, 다자간 계약관계나 이용자 데이터 흐름 및

SW 개발 보안 등 강화, IaaS 평가방법 기반 SaaS 사

업자 및 환경을 고려한 평가방법 마련 등을 반영하여

SaaS에적합한클라우드보안인증기준및평가방법론

을 마련하였다.

Ⅲ. 클라우드 기반 국방 정보시스템의 정보보호
적용 방안

클라우드를 활용한 기술 구현은 국방 산업에 있어

서비스 질, 운영 효율성 향상, 타 군과 정보 공유, 관

리비용 절감 등 다양한 측면들의 개선을 불러일으킬

수있다. 또데이터저장과데이터손실예방, 군사정

보기록유지, 정보공유 승인등다양한방식으로 적

용할 수 있다.

3.1 클라우드 환경의 국방 정보시스템 적용 필요성
클라우드 환경의 가장 큰 장점은 HW를 구매하지

않고 원하는 만큼 사용할 수 있다는 점에 있다. 이는

초기에 사용량에 대한 산정을 정확하게 하지 않아서

추가적인 재 구매로 인한 비용을 절감할 수 있다. 또

한 국방은 다양한 환경의 시스템을 구축하고 변경해

야 하는 상황에서 클라우드 시스템은 개발서버, 운영

서버 등을 간단하게 설치 및 추가/제거를 진행 할 수

있다.[18]

클라우드, 빅데이터 등이 국방 사업에 도입되면 서

비스 수준을 향상시킬 수 있다. 클라우드가 도입되면

국방 정보를 실시간으로 불러오고 활용할 수 있어서

정보시스템이 개선될 수 있고, 축적된 데이터들을 분

석해 새로운 국방정보를 예측하고 확보할 수 있다.[19]

국방사업에서비용절감과서비스품질향상을위

해 그리고 수익을 더 높일 방안으로는 클라우드 환경

이 가장 적합하다.
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Sharing Aggregation Emulation Insulation

Distinction

Make
physically
located
resources
available to
users

Consolidate
distributed
resources to
logically
simplify,
increasing
resource
utilization
and

facilitating
management

Logical
objects due to
virtualization
can perform
the same
functions as
physical
objects

Keeping
services

stable in the
event of
physical
resource

replacement
or alteration

Related
Tech.

- Partitioning
- VLAN

- Clustering
- VTL

- Emulator

- RAID
- HA

- L4 Switch

표 1. 가상화 기술
Table 1. Virtualization Technology

그림 5. 멀티테넌시와 가상화 기술
Fig. 5. Multi-Tenancy and Virtualization Technologies

3.2 클라우드 기반 국방 정보시스템 특징
클라우드 기반 국방 정보시스템은 다중화 구조를

갖음으로서생존성을증대시켜야한다. 극한상황에서

도 임무가 가능하도록 유지하는 생존성은 국방에서의

핵심 요소임에 따라서, 장애조치(Failover), 예비 사이

트 전환(Site Takeover) 등을 통한 다중화 구조는 생

존성을 증대시켜 국방 클라우드 정보시스템에서는 필

수적인 요소로서 작용하게 된다.[19]

클라우드기반의국방정보시스템은클라우드기반

에서 구축되기 때문에 클라우드 환경의 특성을 그대

로 유지하고 있다. 클라우드 기술은 공유, 단일화, 에

뮬레이션, 절연의 기술을 기반으로 구현되고 있으며,

이러한기술들을통하여물리적인 HW에시스템을구

현하는 것이 아니고 가상환경에 시스템을 구축하고

운영할 수 있다.

가상화환경에국방정보시스템을구축하기때문에

고가용성 및 리소스에 대한 효율적인 활용이 가능하

며, 서비스 변화에 대하여 유연하게 대응할 수 있다.

공유기능을 통하여 물리적으로 분산된자원을 나누어

사용할 수 있으며, 단일화를 통하여 물리적으로 나눠

진자산을논리적으로통합해서사용할수있다. 에뮬

레이션을 통하여 다양한 환경에서 개발되었더라도 동

일하게서비스를구현할수있으며, 절연을통하여물

리적으로 같은서버에 구현되어 있다하더라도 정보의

유출을예방할수있다. 클라우드기반의국방정보시

스템에서 사용하는 컨테이너 기술은 멀티테넌시 기술

을말하는것이며, 멀티테넌시는가상화와는기술적으

로 다른 특성을 가지고 있다.[20]

가상화는서버환경의여러가상카피가하나의물

리서버에의해제공될수있으며, 각카피는다른사

용자에게제공될수있고, 독립적으로설정될수있으

며 각 운영체제와 애플리케이션을 포함하고 있다. 멀

티테넌시는 애플리케이션을 제공하는 물리 또는 가상

서버가 여러 다른 사용자가 사용할 수 있도록 설계되

며, 각사용자는애플리케이션을배타적으로사용한다

고 느끼는 형태이다.[21]

단일 운영체제를 사용하는 환경에서는 멀티테넌시

가 매력적인 선택이지만, 여러 운영체제를 구동해야

할 필요가 있는 환경에서는 가상머신과 하이퍼바이저

가 유용한 방안이라고 볼 수 있다.

3.2.1 다중화 체계

클라우드환경에서가장큰장점중에하나인서버

가상화 기술을 활용하여 물리적인 서버와 가상 머신

을고가의특정업체장비대신일반적인 PC 서버등을

활용하여 무제한 복제하여 서버 다중화를 안전하고

저렴하게 구현이 가능하다. 클라우드 환경이 아닌 기

존 체계에서 실제 물리적인 서버를 운영하였듯이, 클

라우드 환경에서는 가상머신들을 생성하여 운영가능

함에 따라 물리적인 서버를 최소화 시킬 수 있다.

국방클라우드정보시스템에서는작전서버가상머

신에 문제가 발생할 경우 1차적으로 사전에 예비된

가상 머신으로 자동 장애조치(Failover)되고, 해당 물

리적인 서버의 가상 머신에 모두 문제가 있다하더라

도 물리적으로 이중화된 부 사이트의 Active 서버로

자동 장애조치(Failover)되는 구조로서 생존성을 극대

화할 수 있다.[22]

3.2.2 다원화 체계

주사이트내의모든서버에서문제가발생하여작

전 업무가 불가능하게 될 경우에는 이원화된 체계인

부 사이트로 사이트 전환(Site Takeover)되도록 구현

하여야하며, 이룰위해서가상화기술과네트워크기

술이 결합하여 데이터센터 간 가상 머신을 이동시키

는 기술 구현이 가능해야 한다.

현재 국방 클라우드 정보시스템을 분권화시켜 주

사이트와 부 사이트 체계를 통해 작전 업무를 수행하

고 있으나, 비상 상황을 대비하여 제3의 백업사이트
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그림 6. 국방 프라이빗 클라우드 플랫폼 구성(예시)
Fig. 6. Configure Defense Private Cloud Platform
(Example)

구축도 고려해야 한다.[23]

3.3 클라우드 환경의 국방 정보시스템에서의 정

보보호 적용 방안

클라우드 환경에서는 다양한 보안사고가 발생하고

있으며, 이를 예방하기 위해서 클라우드 환경에 맞는

대응체계가필요하다. 클라우드환경은동일호스트상

에타인의정보가혼재되어 비인가자(내/외부)의정보

접근 가능성이 더욱 증가한다.[24]

3.3.1 클라우드 기반 국방 정보시스템 보안 위협

사용자의 정보가 클라우드 서버 내 어디에 저장되

고, 백업되고, 누가 접근하는지에 대하여 관리하는데

어려움이 존재한다. 더불어, 아마존 정전으로 11시간

장애 발생으로 190개 서비스 동시 마비 (‘11) 사고와

아마존 AWS를 이용한 소니 플레이스테이션 네트워

크해킹사고(‘11)를보면사고발생시, 이용자서비스

연쇄중단 및 대규모 피해가 발생하다.

특히, 클라우드 서버에 고객 정보 및 자원이 집적

되어 해킹, DDoS 공격의 표적이 되거나 공격 경유지

로악용되는사례도있다. 클라우드환경의보안위협

은 기존의 보안 문제는 모두 발생할 수 있으며, 추가

적으로 가상화로 인한 보안 위협과 중복된 신뢰경계

로 인한 보안 위협이 추가 될 수 있음을 인지하여야

하다.

가상화로 발생할 수 있는 위협은 클라우드 서비스

를 구동하기 위해 필수적인 가상화 시스템 내에 하이

퍼바이저가 취약할 경우 이를 활용하는 여러 개의 가

상머신이 동시에 피해를 입을 가능성이 있다. 사용자

의 가상머신들이 상호 연결되어 내부의 가상머신에서

다른 가상머신으로 패킷을 스니핑 하거나 악성코드

전파 등의 공격 경로가 존재할 수 있다. 또한, 가상환

경에서는 공격자가 누군지를 파악하기가 어려워 기존

의 네트워크 보안기술로는 가상화 내부 영역에 대한

침입탐지 방안을 고려해야 한다.

신뢰경계의 중복을 살펴보게 되면, 기존에는 각 기

업별로안전하게네트워크를구성하여사용하였으나,

클라우드 환경은 다양한 사용자의 서비스를 물리적인

서버를공유해서사용하기때문에, 물리적인신뢰경계

가 다양한 환경에서 중복이 발생할 수 있다.

이러한환경에서가상화로인한보안이슈가발생하

면 그 피해가 크게 발생할 수 있다.

결과적으로 클라우드 환경에서 효과적으로 보안을

하기 위해서는 기존의 보안체계 수준을 유지하고 추

가적인 클라우드 환경에서 발생할 수 있는 보안 위협

에 대한 대응방안을 마련해야 한다.

3.3.2 클라우드 기반 국방 정보시스템 보안 대응방안

클라우드 환경의 국방 정보시스템에 대한 사이버

보안을 위해서는 보안 위협을 식별하고 취약점을 제

거하는 것과 동시에 다양한 위험 탐지 활동이 필요하

다. 전통적인구성에서위험탐지활동을위해서는네

트워크 레벨에서 보안장비를 구축하여 탐지 및 대응

하였으며, 수직적 구조이기 때문에 상단 방화벽에서

악의적인 사용자를 차단하는 형태로 대응 하였다.

클라우드환경은수평적구조로서외부에서유입되

는 트래픽이 순차적으로 연결되지 않기 때문에, 기존

과같이네트워크경계에서탐지및차단하는것이쉽

지 않다. 기본적으로 물리적으로 보안을 구성하고 안

전한 트래픽만 클라우드 내부로 유입되는 형태로 구

성을 하고 있다. 클라우드 환경에서 기존과 동일하게

차단하기 위해서는 프록시를 구성하여 탐지 및 차단

을 하거나 라우팅을 통하여 탐지 및 차단하는 방법이

필요하다.

클라우드 환경에서 서비스를 제공하면서 시스템에

패킷이도달하기전에탐지및차단이가능하다. 클라

우드 서비스 제공자에 따라 방법은 조금식 다르지만

대부분의 클라우드 서비스는 서비스의 사용량에 따라

서버를 증가하고 감소시키는 기능을 제공하고 있다.

이러한 기능을 구현하기 위해서는 외부의 사용자는

VPN을통해서접근을하게되고이러한접근은로드

밸런서를통하여가상서버에균등하게배분한다. 결과

적으로외부에서 유입된트래픽은 로드밸런서를통하

여 내부 시스템으로 유입 된다.

이와 같은 방식으로 기존의 전통적인 네트워크 경

계에서의 보안통제와 동일한 수준의 보안통제를 클라

우드 환경에서도 구현할 수 있다.
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Type Essential Recommendation optional

Identify 2 4 0

Protect 11 5 6

Detect 1 3 2

Respond 0 3 2

Recover 0 2 1

sum 14 17 11

표 2. 국방 IaaS 보안통제의 보안 등급 개요
Table 2. Overview of Security Ratings for Defense IaaS
Security Control

보안솔루션을이용한클라우드환경에서보안통제

는 기존의 전통적인 수준에서의 보안통제를 동일하게

구성하기위한방법이며, 클라우드환경에서추가적인

보안통제가 필요하다. 기본적으로 클라우드 환경에서

서비스를 구성하면 가상시스템이 수시로 생성/삭제가

발생되며 이를 실시간으로 통제가 가능해야 하다. 가

장큰우려는 시스템에설치된보안 Agent가가상이

미지를 통하여 가상시스템이 추가 되었을 경우 설치

및 설정을 자동으로 해야 하고 이후 management 시

스템에 연동되고 관리 되어야 하다. Management 시

스템은 서비스 시스템이 추가되고 삭제 되더라도 보

안과 관련된 사항을 모니터링 하고 추적할 수 있어야

하다.

이러한구성을통하여전통적인방식의보안통제를

클라우드 환경에서 동일한 수준으로 구현할 수 있으

며, 추가적으로 클라우드 특성에 맞는 추가적인 보안

통제를 구현할 수 있다.

3.3.3 클라우드 환경 국방 정보시스템 적용에 따른

정보보호 개선 방안

클라우드 환경의 국방 정보시스템 적용에 따른 정

보보호 개선사항은 IaaS, PaaS, SaaS의 특성에 따른

보안통제 항목을 구성하여야 한다.

(1) IaaS 클라우드 환경의 국방 정보시스템 정보보

호 개선 사항

아래의표는국방 IaaS와관련된보안통제항목들을

보여주고있다. IaaS의보호(Protect) 기능통제항목들

을살펴보면주로네트워크, 스토리지, 시스템, 가상화

(하이퍼바이저) 등과 관련된 범주의 통제항목들로 구

성되어 있다.

보안통제항목별 내용은 통제목적, 적용내용, 국방

클라우드정보보호통제항목들로구성되어있으며, 국

방 기능별 세부유형에 따라 적용내용을 보여준다.

각 통제항목에 대하여 국내 관련법에서 요구하는

항목은 ‘필수(14)’, 국내관련법에서요구하지않는항

목 중에 클라우드 보안인증제에서 요구하는 항목은

‘권고(17)’ 그 외 항목에 대해서는 선택(11)으로 분류

한다.

상기 표 2에서의 식별(Identity) 유형을 예로 들어

살펴보면 사업환경과 지침에 대하여 필수 항목으로

보안영역을분류하고있으며, 사업환경에서는아웃소

싱된정보자산및시설에대한위험관리프로그램개

발, 아웃소싱으로 개발된 소프트웨어 관리, 아웃소싱

된 정보자산 및 시설 인증 절차 마련, 사업연속성 관

리체계에 정보보안 포함, 중요 서비스의 의존관계 및

주요 기능 파악, 주요 서비스의 복구 시 요구사항 정

의, 타사 서비스 변경 관리가 적용내용에 포함되고,

지침에서는 조직의 정보보안 정책 수립, 정보보호 정

책 문서 개발 및 검토, 정보보안 역할 및 책임 규정,

고용계약상정보보호역할과책임명시, 적용되는법

규확인, 정보보안인식, 교육, 훈련실시, 타사와의계

약에서 보안요구사항 명시, 내·외부 파트너와 사이버

보안공동대응 및협력이적용내용에포함되고 있다.

아울러, 자산관리, 위험평가, 위험전략, 공급망 위

험관리의 보안영역에 대하여 권고 사항으로 분류하고

있으며, 자산관리에서는 자산분류지침, 자산 및 자산

소유자 식별, 네트워크 구성도 보유를 통한 네트워크

분리 및 통제, 외부 정보시스템 목록 작성 및 관리/폐

기 절차 마련, 직원의 역할과 책임 규정, 제3자 관련

위험 식별, 자산 목록화 작성 및 유지가, 위험평가에

서는자산취약성 파악및문서화, 내·외부의 위협식

별및문서화, 사업적영향및잠재적기회식별, 위험

식별, 우선순위화, 문서화, 기술준수검사및기술적

취약성통제, 아웃소싱으로개발된소프트웨어의위험

평가, 사업연속성관리가, 위험전략에서는위험관리프

로그램개발, 정보보안에 대한 독립적 검토, 사업연속

성 관리, 위험의 수용가능범위 규정이, 공급망 위험관

리에서는 사이버 공급망 위험평가 프로세스 수립, 정

보시스템, 구성요소 및 서비스 공급업체, 제3자 파트

너식별 및우선순위화, 모든관련공급망에대해 공

급자와 소비자 간 보안수준계약(SLA)을 지속적으로

검토하기위한정책및절차마련, SLA 체결시상호

합의된 서비스와 용량 기대 수준, IT 관리 방식, 서비

스 관리 정책 및 절차 포함, 공급업체 및 제3자 파트

너와의계약서 상사이버공급망위험관리 계획포함,

사이버위험 대응 및 복구계획에 공급업체 및 제3자

파트너 포함의 적용내용이 포함되고 있다.
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Type Essential Recommendation optional

Identify 2 4 0

Protect 2 3 7

Detect 0 3 2

Respond 0 3 2

Recover 0 2 1

sum 4 15 12

표 3. 국방 PaaS 보안통제의 보안 등급 개요
Table 3. Overview of Security Ratings for Defense PaaS
Security Control

Type Essential Recommendation optional

Identify 2 4 0

Protect 2 3 7

Detect 0 3 2

Respond 0 3 2

Recover 0 2 1

sum 4 15 12

표 4. 국방 SaaS 보안통제의 보안 등급 개요
Table 4. Overview of Security Ratings for Defense SaaS
Security Control

(2) PaaS 클라우드환경의국방정보시스템정보보

호 개선 사항

아래의 표는 국방 PaaS와 관련된 보안통제항목들

을 보여주고 있다. 국방 클라우드의 보호(Protect) 기

능 통제항목들을 살펴보면 주로 운영체제(컨테이너),

미들웨어(개발환경), 런타임(로드밸런스) 등과 관련된

범주의 통제항목들로 구성되어 있다.

각 통제항목에 대하여 국내 관련법에서 요구하는

항목은 ‘필수(4)’, 국내 관련법에서 요구하지 않는 항

목 중에 클라우드 보안인증제에서 요구하는 항목은

‘권고(15)’ 그 외 항목에 대해서는 ‘선택(12)’으로 분

류한다.

상기 표 3에서의 보호(Protect) 유형을 예로 들어

살펴보게되면, 사용자인증및권한관리와내부인력

보안에 대하여 필수 항목으로 보안영역을 분류하고

있으며, 사용자인증및권한관리에서는사용자등록

및 암호 관리, 비밀번호 사용, 외부에서 접속하는 사

용자 인증, 네크워크 상 장비 식별, 보안 로그온 절차

수립, 사용자 식별 및 인증, 암호관리시스템 수립, 접

근권한 부여·변경·철회, 네트워크 통제, 시스템 테스

트데이터보호가적용내용에포함되고, 내부인력보

안에서는경영책임, 정보보안인식및교육/훈련실시,

정보보안 책임 및 절차 수립, 정보보안 책임 및 역할

이해가 적용 내용에 포함되고 있다.

아울러, 컨테이너멀티테넌트환경보안, 안전한개

발환경제공, 침해사고대응계획수립을보안영역권

고 사항으로 분류하고 있으며, 컨테이너 멀티테넌트

환경 보안에서는 컨테이너 이미지 취약점 및 악성코

드와 평문 패스워드 사용점검, 컨테이너 이미지 환경

설정 오류 점검, 허가되지 않은 네트워크 접근 및 컨

테이너 탈출 등의 안전하지 않은 컨테이너 런타임 환

경설정 점검이 적용 내용에 포함되고, 안전한 개발환

경 제공에서는 개발 및 테스트 환경은 실제 서비스와

분리하여 제공, 개발환경에 사용된 취약점 제거, 개발

환경사용종료시보안이확보된폐기절차수립이적

용 내용에 포함된다. 또한, 침해사고 대응 계획 수립

에서는 법적 수사를 준비하기 위해 법적 준수사항 모

니터링, 침해사고 처리를 위한 정책과 절차를 확립하

는 것이 적용 내용에 포함되고 있다.

(3) SaaS 클라우드환경의국방정보시스템정보보

호 개선 사항

아래의 표는 국방 SaaS와 관련된 보안통제항목들

을 정리하여 보여주고 있다.

SaaS의 보호(Protect) 기능 통제항목들을 살펴보면

주로 데이터, 어플리케이션(웹, 앱) 등과 관련된 범주

의통제항목들로구성되어있다. 보안통제항목별내용

은 통제목적, 적용내용, 국방클라우드 정보보호 통제

항목들로 구성되어 있다. 각 통제항목에 대하여 국내

관련법에서요구하는항목은 ‘필수(9)’, 국내관련법에

서 요구하지 않는 항목 중에 클라우드 보안인증제에

서 요구하는 항목은 ‘권고(15)’ 그 외 항목에 대해서

는 ‘선택(13)’으로 분류한다.

상기표 4에서의탐지(Detect) 유형을예로들어살

펴보게 되면, 탐지된 이벤트 분석, 추적 감사, 탐지절

차의 지속적인 개선에 대하여 권고 항목으로 보안영

역을 분류하고 있으며, 탐지된 이벤트 분석에서는 공

격대상과 방법을 이해하기 위해 탐지된 이벤트 분석,

이벤트를 수집하고 연관분석 시행, 이벤트가 미치는

영향파악의내용이적용내용에포함되고, 추적감사

에서는 데이터 복제와 액세스 및 데이터 경계 제한에

초점을맞춘감사계획, 위반이발생되는지계획된간

격으로 수행, 비즈니스 요구에 따라 정기적으로 감사

계획을 업데이트를 수행하는 내용이 적용 내용에 포

함된다. 마지막으로 탐지절차의 지속적인 개선에서는

탐지에 대한 책임과 역할 정의, 탐지 절차 테스트, 탐

지 정보를 관계자와 의사소통, 탐지 절차의 지속적인

개선을 수행하는 것이 적용 내용에 포함되고 있다.
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Ⅳ. 결 론

국방환경에글로벌규모로클라우드컴퓨팅및데

이터 저장소 같은 기반 기술을 제공하는 역량은 국가

안보와전쟁승리준비에필수적이다. 만일국방이한

단계 높은 차원으로 상대적인 우위성을 유지하고자

한다면, 인공지능 같은 기술을 활용할 필요도 있으며,

이를 위해서는 전사적 국방 클라우드 환경을 빠르게

구축할 필요가 있다.

이를 위하여 본 논문에서는 국방 클라우드와 관련

하여 선진국의 클라우드 관련 기술과 국내의 클라우

드 관련 내용을 기반으로 클라우드 환경에 대한 기본

개념을 살펴보고, 국방 클라우드를 이해하기 위해서

FedRAMP와 NISTIR 클라우드 관련 문건을 조사하

였으며, 이를 기반으로 국내 클라우드 기반 정보시스

템의 핵심기술인 가상화 기술과, 다중화 구조, 다원

체계에 대하여 간략하게 살펴서 현재 국방 현황에서

클라우드 기반의 정보시스템 도입에서의 보안 대응방

안을 정리해 보았다.

국방 정보시스템의 클라우드 기술 적용시 보안 대

응방안을 도출하기 위해 IaaS, SaaS, PaaS 에서의 정

보보호 개선 사항을 도출하여 제시하고 있으며, 이를

기반으로 국내의 국방 클라우드 적용에 따른 정보보

호 방안을 분석하고 개선 발전시킬 사항을 도출하여

정리하고 있다.

향후에는 미국방의 RMF와국방정보보호 지침훈

령의매핑을통해실제국방클라우드도입시위협분

석 기반의 접근 방법 도입으로 시스템 구현시 보안의

안정성을 확보하는 방법에 관한 연구를 수행하고자

한다.
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