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요 약

인공지능의 활용성이 커짐에 따라, 학습을 위한 데이터 활용 과정에서 개인정보 보호 이슈가 발생하고 있다. 이

러한 이슈를 해결하기 위해 제안된 연합학습은, 스마트폰과 같은 분산 장치에서 학습이 이루어지며 분산 장치와

서버 간 원본 데이터의 교환 없이 학습이 진행된다. 연합학습은 참여하는 분산 장치의 데이터가 독립적이고 동일

한 확률 분포를 갖는다고 가정되지만, 실제 연합학습에 참여하는 분산 장치의 데이터 분포는 불균일하기 때문에

이에 맞는 통계적 이질성이 고려되어야 한다. 본 논문에서는 대규모 연합학습 환경에서 각각의 분산 장치가 갖는

데이터의 불균일 분포 문제 개선을 목표로 한다. 분산 장치의 학습 결과로 도출된 가중치를 활용한 새로운 기법을

제안하며, 기존 연합학습과의 정확도 및 손실 성능 비교를 통해 시뮬레이션 결과를 보인다.

Key Words : Federated learning, Deep learning, Distributed optimization, Collaborative work, Cluster

algorithm

ABSTRACT

As the use of artificial intelligence increases, privacy issues arise in the process of using data for learning.

In the federated learning proposed to solve these issues, learning is performed on a distributed device such as

a smartphone, and learning proceeds without exchanging original data between the distributed device and the

server. In the federated learning, it is assumed that the data of the participating distributed devices are

independent and have the same probability distribution, but since the data distribution of the distributed devices

participating in the actual federated learning is non-independent and non-identically, the statistical heterogeneity

should be considered. In this paper, we aim to improve the problem of non-independent and non-identically

distribution of data in each distributed device in a large-scale federated learning environment. The proposed

method uses the weights derived from the learning results of the distributed device, and the simulation results

are shown by comparing the accuracy and loss rate performance with existing federated learning.
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Ⅰ. 서 론

하드웨어 장치 및 소프트웨어 기술의 발전에 따라

최근 인공지능 기술이 크게 발전되면서 사용자 맞춤

추천 시스템, 이미지 인식 및 자연어 처리와 같은 다

양한 분야에서 활용되고 있다[1]. 인공지능은 인간과

같은 판단을 내리기 위해 학습 과정을 거쳐야 한다.

다양한 데이터를 반복 학습하여 판단 알고리즘을 정

하기 때문에 학습은 필수적이다. 인공지능의 학습을

진행하기 위해서는 목적에 맞는 방대한 양의 데이터

수집 또한 필수적이다. 그러나 데이터를 수집하는 과

정에서 개인 정보 보호 문제가 발생한다[2].

이를 해결하기 위해 구글에서 연합학습(Federated

learning)을 제안하였다[3]. 연합학습은 스마트폰과 같

은다수의분산장치와하나의서버로이루어지며, 분

산 장치에서 학습이 이루어지는 구조를 갖는다. 분산

장치에서의 학습 이후 도출된 가중치가 서버로 전송

되고, 서버는 수신된 가중치들을 취합하는 기능을 하

기 때문에 분산 장치가 학습에 사용한 데이터를 서버

에 전송하지 않아도 학습이 이루어진다. 연합학습은

학습 시에 원본 데이터가 서버로 전송되지 않음으로

써, 기존 머신러닝 기법들과 달리 데이터의 익명성이

보장되는강점을갖는다. 그러나연합학습에참여하는

분산 장치가 많아지면 각 분산 장치가 갖는 데이터의

불균일한 분포로 인하여 시스템 이질성, 통계적 이질

성 문제 및 큰 통신 비용이 발생할 수 있다[4].

따라서 이러한 문제를 해결하기 위한 연구가 진행

되어왔다. 첫 학습 진행 시에, 각 분산 장치에서 도출

된가중치를서버에서취합하고표준편차를계산하여,

평균에서 표준편차 범위 내의 값을 갖는 분산 장치들

만을 이후 학습에 참여하도록 하는 연구가 진행되었

다[5]. 이연구에서 제안하는 기법을통해왜곡된학습

을 유발하는 분산 장치를 제외하고 학습을 진행하여

정확성과 손실 측면에서 기존 연합학습에 비해 향상

된 성능을 보인다. 그러나 이 경우 연합학습에 전혀

참여하지못하는분산장치가발생하게된다. 기존연

합학습에 참여하는 분산 장치들을 2개의 연합학습으

로 분리하여 학습을 진행하는 연구가 진행되었다[6].

이 연구에서 제안하는 기법을 통해 유사한 가중치를

갖는 분산 장치들을 2개의 연합학습으로 재구성하여

정확성 및 손실 측면에서 기존 연합학습 대비 향상된

성능을 보인다. 그러나 연합학습을 재구성할 때 미리

정한 2개의 연합학습으로 분리가 이루어지기 때문에,

분산 장치의 가중치에 따라 재구성이 이루어질 연합

학습 수의 최적값을 찾아내는 연구가 필요하다.

또한, 연합학습을 무선 네트워크에 적용하였을 때

발생할 수 있는 문제를 해결하기 위한 연구가 진행되

었다[7,8]. [7]에서 제안하는 기법은 분산 장치의 컴퓨

팅 능력과 전송 에너지를 고려하여 무선 네트워크에

서패킷오류기반의연합학습손실함수최소화문제

를 해결하였다. [8]에서 제안하는 기법은 시간 할당,

대역폭할당, 전력제어등의시스템에너지를고려하

여 기존 연합학습 대비 59.5% 감소한 에너지 소비량

을 보인다. [7]과 [8]에서의 연구는 무선 네트워크 기

반 연합학습의 수렴율(convergence rate)을 수식적으

로증명하여에너지소비량을감소시킬수있으나, 연

합학습에 참여하는 분산 장치의 수가 큰 경우에는 그

에 맞는 시스템 에너지가 요구되기 때문에 동일한 시

스템 에너지 내에서 대규모 연합학습에 대응할 수 있

는 연구가 필요하다.

각각의 분산 장치가 갖는 데이터가 불균일하게 분

포된 상태일 때 맨해튼 거리와 유클리드 거리를 활용

하여 연합학습을 클러스터링하는 연구가 진행되었다
[9]. 이연구에서는 MNIST 데이터셋[10]을사용하여시

뮬레이션을 진행하였으며, 시뮬레이션 결과 제안하는

기법이 기존 연합학습에 비해 더 적은 커뮤니케이션

라운드에서 성능이 수렴함을 보였다. 그러나 이 연구

에서는 클러스터링 결과로 생성될 클러스터의 개수를

직접 지정해주어야 하는 한계가 있다.

따라서 본 논문에서는 대규모 연합학습이 갖는 데

이터 불균일 분포 문제를 개선하기 위해 분산 장치의

가중치에 따라 연합학습을 분리하고, 분리해야 할 연

합학습 수의 최적값을 찾는 기법을 제안한다.

Ⅱ. 본 론

2.1 연합학습
기존 머신러닝 기법들은 학습을 위해 모든 데이터

를중앙서버에취합하는과정이필요하다. 그러나이

과정에서 데이터와 관련된 개인 정보 보호 문제가 발

생할수있다. 이러한문제를해결하기위해연합학습

은중앙집중형모델과달리, 데이터를소유하고있는

분산 장치에서 직접 데이터를 처리하여 모델을 학습

하는 구조가 제안되었다. 각각의 분산 장치에서 학습

을 통해 도출된 가중치들만 중앙 서버로 전송되기 때

문에 분산 장치의 데이터를 중앙 서버에 취합하지 않

고 학습을 진행할 수 있다.

그림 1은 기존 연합학습의 프로토콜을 나타낸다.

연합학습의 진행 순서는 크게 3단계로 구분할 수 있

으며로컬모델학습, 글로벌모델갱신, 로컬모델갱
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그림 1. 연합학습.
Fig. 1. The federated learning.

그림 2. 제안하는 기법.
Fig. 2. The proposed method.

신이반복되며학습이이루어진다. 이 3단계가 1회반

복하는 것을 커뮤니케이션 라운드 1회라고 정의한다.

2.1.1 로컬 모델 학습

연합학습의첫번째커뮤니케이션라운드를시작할

때, 서버와 통신 가능한 분산 장치를 결정한다. 로컬

모델학습이란각분산장치가갖고있는로컬데이터

를처리하여학습하는것이다. 로컬모델학습결과로

써 분산 장치별 가중치가 도출된다. K개의 분산 장치

가 연합학습에 참여하는 경우, K개의 분산 장치로부

터 학습된 가중치를 중앙 서버로 전송한다.

2.1.2 글로벌 모델 갱신

글로벌 모델 갱신이란 중앙 서버에서 K개의 분산

장치로부터전송받은가중치를취합하는것이다. 가중

치를 취합하기 위한 다양한 방법들이 연구되었으며,

FedAvg와 FedSD와 같은 방법이 있다[3][5].

FedAvg는 가장 보편적으로 사용되는 방법이다.

FedAvg는글로벌모델을갱신하기 위해모든가중치

를평균화함으로써글로벌모델을갱신한다. 연합학습

에참여하는분산장치의수를  , 연합학습의커뮤니

케이션 라운드 수를 라고 할 때, FedAvg를 통한 글

로벌 모델 갱신은 식 (1)로 표현된다.

 









(1)

FedSD는 FedAvg에서 사용된 평균화 방법에 더해

가중치 표준편차를 활용한다. 모든 가중치에 대한 평

균이 이고, 가중치 표준편차가 일 때,

 ≦ ≦ (2)

식 (2)을 만족하는 가중치만 평균화하여 글로벌 모

델을 갱신한다.

2.1.3 로컬 모델 갱신

중앙 서버를 통해 처리된 글로벌 모델의 가중치를

분산 장치로 전송한다. 처리된 가중치는 다음 커뮤니

케이션 라운드에서 분산 장치가 학습할 때 초기 가중

치로 사용된다.

2.2 제안하는 기법
그림 2를 통해 본 논문에서 제안하는 Efficient

Distributed Clustering 알고리즘(EDC 알고리즘)을간

략하게 나타낸다. EDC 알고리즘을 통해 기존 연합학

습을 Ω개의 연합학습으로 재구성하며, 분산 장치의

가중치에따라 Ω의최적값을찾을수있다. 그림 2는

Ω가 3인 상황이며, 분산 장치 1~3과 분산 장치 4~5,

www.dbpia.co.kr
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그림 3. EDC 알고리즘의 순서.
Fig. 3. The order of EDC algorithm.

분산장치 6~7이다른연합학습으로재구성되어글로

벌 모델에 의해 각각 
  , 

  , 
  의 초기

가중치를 갖는다.

EDC 알고리즘은 기존 연합학습과 동일한 방식으

로로컬모델학습이진행되고, 기존연합학습의글로

벌 모델 갱신 단계 및 로컬 모델 갱신 단계에서 차이

점을 가진다. 소단원에서 EDC 알고리즘을 소개하고

자 한다.

2.2.1 글로벌 모델 갱신

분산 장치에서 학습이 이루어진 이후, 분산 장치의

레이어별 가중치가 생성된다. 본 논문에서는 분산 장

치의 레이어별 가중치를 활용하여 Ω의 최적값을 찾
는 EDC 알고리즘을제안한다. 그림 3은 EDC 알고리

즘의순서를나타내며, 그림 3 좌측의행렬은분산장

치의 레이어별 가중치를 나타낸다.

EDC 알고리즘과 기존의 연합학습의 차이는 글로

벌 모델 갱신 및 로컬 모델 갱신에서 발생한다.

중앙 서버에서 분산 장치의 레이어별 가중치 평균

화와 레이어별 전체 분산 장치의 가중치 평균화를 진

행한다. 연합학습에 참여하는 분산 장치의 수는  ,

분산 장치가 갖는 레이어의 수는  , 가중치를 갖는

행렬의 크기는 ×이다.   ⋯이고

 ⋯일 때, 
 는 번째 분산 장치가 갖는 

번째 레이어의  위치에 있는 가중치이다. 번째

분산장치가갖는레이어별가중치평균인 
는식

(3)으로 구할 수 있다.


 ×


  




 






  ⋯
(3)


 는 레이어별 모든 분산 장치의 가중치 평

균이며, 식 (4)로 구할 수 있다.


 ××







  




 






  ⋯
(4)

Ω의 최적값을 구하기 위해 
와 

 의 관

계를 분석한다. 그림 3처럼 레이어가 2개인 경우,


와 

 각각 2개의값을 갖는다. 분산 장치

가갖는모든레이어에한해서, 같은레이어에대응하

는 
와 

 를 비교했을 때 
가 큰 레이

어의 수를 (compared value)로 설정한다.

x축은분산장치의번호, y축은 의개수로설정하

여 그림 3 우측과 같은 그래프를 만들 수 있다. 그림

3 우측의 그래프는 에 따라 분산 장치의 번호를 오

름차순으로 정렬하여 나타낸 것이다. 그림 3 우측의

그래프와 같이 오름차순 또는 내림차순으로 정렬된

형태에서 에 따른 분산 장치의 상호 유사도를 측정

한다. 상호유사도측정방법으로는유클리드거리측

정 방법을 사용한다[11].

유클리드거리는두데이터간의거리를속성별거

리 제곱의 합으로 측정하는데, 이는 다차원 공간에서
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알고리즘 1 와 비교

Input:    ⋯

←      and 

Input:  ←     
Input: ← 

1: for  ←  to 

2:  ←   

3: if  ≤ then

4: ∈ 

5: else

6: ∈ 

7: end for

Simulation environment

Local epoch 1

Batch size 100

Optimizer SGD

Train/test ratio 4:1

표 1. 시뮬레이션 환경
Table. 1. The simulation environment

두 점 사이의 직선거리를 의미한다. 가 번째와

번째 분산 장치의 거리이고, 에서 는

⋯이다.

점   ⋯와 점  ⋯이 있

을 때 를 식으로 표현하면 식 (5)와 같다.

 







   ⋯ (5)

전체 유클리드 거리의 평균이 이고 인접 좌표

의 유클리드 거리가    ⋯이면, 은

식 (6)와 같다.

 


 



 (6)

인접 좌표의 유클리드 거리가 전체 유클리드 거리

의 평균보다 클 때, 해당 분산 장치를 새로운 연합학

습으로 분류한다. 인접 좌표의 유클리드 거리와 전체

유클리드 거리의 평균을 비교하는 의사코드를 알고리

즘 1에 작성하였다.

그림 3 우측그래프의경우, 식 (5)를통해전체유

클리드 거리의 평균과 인접 좌표의 유클리드 거리를

계산한다. A분산 장치와 B 분산장치의 유클리드 거

리가 이고 B 분산 장치와 C 분산 장치의 유클리드

거리가 이면 전체 유클리드 거리의 평균 는




이다. 좌표에 해당하는 x와 y를 대입하여 계

산하면 다음과 같다.

  (7)

  ≈ (8)

 


≈ (9)

알고리즘 1에 과 , 를 적용하면 C 분산 장

치가이전분산장치와는다른연합학습으로분류되는

것을 확인할 수 있고, Ω의 최적값을 확인할 수 있다.

2.2.2 로컬 모델 갱신

알고리즘 1을 통해 정해진, 분산 장치가 속한 연합

학습에맞는가중치를분산장치에전송한다. 분산장

치로 전송된 가중치는 다음 커뮤니케이션 라운드에서

분산 장치가 학습할 때 초기 가중치로 사용된다.

본논문에서 제안하는 EDC 알고리즘을 통해분

산 장치의 레이어별 가중치를 분석하여 기존 연합학

습을 Ω개의연합학습으로재구성함으로써, 분산장치

의 수가 클 때 각 분산 장치가 갖는 데이터의 불균일

한 분포 문제를 해결한다.

Ⅲ. 시뮬레이션

시뮬레이션을위한데이터로는 MNIST 데이터셋을

사용하였다. 연합학습에 참여하는 분산 장치는 100개

로 설정하였으며 커뮤니케이션 라운드는 100회로 설

정하였다. 표 1은 시뮬레이션 환경을 나타낸다. 표 2

는 EDC 알고리즘의 시뮬레이션을 위해 사용한 모델

구조를 나타낸다. 표 2의 학습 파라미터가 있는 레이

어에 제안하는 기법을 적용하여 Ω의 최적값을 찾아
낸다. 클러스터

EDC 알고리즘을 통해 Ω개의 연합학습으로 재구
성되기 때문에 Ω개의 정확도(accuracy)와 손실(loss)

이얻어진다. 성능검증의기준을얻고자본시뮬레이

션과 동일한 데이터 분포 조건으로 기존 연합학습을

진행하였다. 기존 연합학습의 정확도 및 손실을 Ω개
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Layer Layer type Feature Maps Input size
Trainable

parameters
Activation

Input image - 32x32 - -

C1 Conv 6 28x28 156 Tanh

S2 Pool 6 14x14 0 -

C3 Conv 16 10x10 2416 Tanh

S4 Pool 16 5x5 0 -

F5 Dense - 400 48120 Tanh

F6 Dense - 120 10164 Tanh

F7 Dense - 84 850 Tanh

Output Dense - 10 - Softmax

표 2. 모델의 레이어별 파라미터
Table. 2. The parameters of each layer of the model

정확도 손실

기존 연합학습 0.9714 0.1010

클러스터 1 0.9096 0.3093

클러스터 2 0.9787 0.0697

클러스터 3 0.9673 0.1176

클러스터 4 0.9698 0.1083

클러스터 5 0.9741 0.0898

클러스터 6 0.9764 0.0792

표 3. 커뮤니케이션 라운드 100회 수행 시 시뮬레이션 성능
Table. 3. The Simulation performance at 100th

communication round

그림 4. 시뮬레이션 결과 정확도.
Fig. 4. The accuracy of the simulation.

그림 5. 시뮬레이션 결과 손실.
Fig. 5. The loss(cross-entropy) of the simulation.

그림 6. 클러스터별 데이터 수.
Fig. 6. The number of data per cluster.

정확도의 평균과 Ω개 손실의 평균과 비교함으로써
성능 검증을 진행하였다. 본 시뮬레이션 환경에서

을얻었고, 표 3은기존연합학습과재구성된 

개의연합학습에대한정확도및손실을나타낸다. 재

구성된 개의 연합학습을 각각 클러스터 1부터 클러

스터 6으로정의한다. 그림 4과그림 5는각각정확도

와 손실에 대한 기존 연합학습과 클러스터 6개의 성

능을 나타낸다.

정확도와손실에대한기존연합학습과클러스터 6

개의성능을각각비교한결과, 클러스터 1, 클러스터

3, 클러스터 4의 경우 기존 연합학습에 비해 낮은 성

능을 보인다. 그러나 클러스터 2, 클러스터 5, 클러스

터 6은 정확도와 손실 측면에서 기존 연합학습에 비

해 높은 성능을 보인다. 이를 통해, 클러스터에 참여

하는 데이터 수와 같은 클러스터의 환경이 성능에 영

향을 끼치는 것을 확인할 수 있다.

정확도와 손실 측면에서 기존 연합학습에 비해 낮

은 성능을 보이는 클러스터 1, 클러스터 3, 클러스터

4의성능중에서도클러스터 1의성능이크게낮은것
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을 보인다. 이는 클러스터 1에 분류된 분산 장치들이

갖는 데이터의 수가 다른 재구성 연합학습에 비해 적

었기 때문이다. 그림 6에서 각 재구성 연합학습이 갖

는데이터의수를나타낸다. 이를통해, 클러스터에분

류된 분산 장치들이 갖는 데이터의 수가 작다면 기존

연합학습에 비해 낮은 성능을 보임을 확인할 수 있다.

Ⅳ. 결 론

본 논문에서는 기존 연합학습에 참여하는 분산 장

치가많을때데이터의불균일분포문제개선을목표

로연구를진행하였다. 본논문에서제안하는 EDC 알

고리즘을사용하여분산장치의가중치를분석하였고,

분산 장치의 가중치에 따라 Ω의 최적값을 찾아 연합
학습을 Ω개로재구성하여성능을확인하였다. 시뮬레

이션결과, 클러스터에참여하는데이터수와같은클

러스터의 환경이 정확도와 손실에 대한 클러스터 성

능에 영향을 끼치는 것을 확인할 수 있었다. 또한, 학

습에 사용될 데이터의 수와 같은 클러스터의 환경이

갖추어진 경우, 동일한 커뮤니케이션 라운드일 때 기

존의 연합학습과 비교하여 성능이 향상됨을 확인하였

으며 별도의 시스템 에너지가 추가되지 않아도 모델

자체적인 클러스터링을 통해 대규모 연합학습을 진행

할 수 있음을 확인하였다.
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