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요 약

이미지 인식에서 좋은 성능을 보이고 있는 딥러닝은 최근 다양한 분야에서 필수적인 요소로 작용하고 있으며,

생체인식의 중요성이 증가함에 따라 얼굴 검증에 적합한 딥러닝 모델들이 연구되고 있다. 그러나 딥러닝 모델의

학습에는 사용자의 얼굴 이미지를 그대로 사용한다. 이 경우 딥러닝 모델의 취약점인 Inversion attack에 의해 사

용자의 얼굴 이미지가 유출이 될 가능성이 존재하며 프라이버시가 보호되지 않는 점을 암시한다. 따라서 사용자의

개인정보인 얼굴 이미지의 프라이버시를 보호하면서 딥러닝 모델의 정상적인 검증을 가능하게 하는 기술이 필요하

다. 본 논문에서는 사용자의 프라이버시를 보호하기 위하여 딥러닝 학습 및 추론에 사용되는 얼굴 이미지에

Paillier 동형암호화를 이용한 암호화를 적용한다. 또한 특징 벡터 간의 유사도를 이용하여 추론을 하는 샴 네트워

크를 사용함으로써 구분하기 어려운 암호화 데이터에 대해서도 학습 및 검증 과정에서의 높은 정확도를 보이도록

하였다.
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ABSTRACT

Deep learning, which has shown good performance in image recognition, has recently become an essential

element in various fields, and as the importance of biometric recognition increases, deep learning models

suitable for face verification are being studied. However, deep learning model uses the user's face image to

learn. In this case, it implies that the Inversion attack, the vulnerability of the deep learning model may

extract the user's face image and not protect privacy. Therefore, there is a need for a technology that enables

normal verification of the deep learning model while protecting the privacy of the face image, which is the

user's personal information. In this paper, to protect users' privacy, encryption using Paillier isomorphic

encryption is applied to facial images used for deep learning and reasoning. In addition, by using a Siamese

network that infers using similarities between feature vectors, high accuracy in the learning and verification

process was also shown for encrypted data that is difficult to distinguish.
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Ⅰ. 서 론

얼굴검증(Face verification)은컴퓨터비전의핵심

문제중 하나로 활발히 연구되어 왔다[1]. 얼굴 검증의

목표는두개의얼굴영상또는이미지가주어지면동

일한 얼굴인지 확인하는 것이다. 최근 딥러닝의 기술

발달로 얼굴 검증과 딥러닝을 접목시킨 다양한 연구
[2-5]들이 제시되고 있다. 딥러닝을 이용한 얼굴 검증

기술은 스마트폰의 FaceID, 모바일 앱 로그인 및 결

제 확인[6] 등 보안 시스템에 적용되고 있다. 그러나

Goodfellow 등[7]에서보여준적대적예제(Adversarial

example)를시작으로보안취약점들이지속적으로제

시되고 있다. 딥러닝 기술의 보안 취약점을 이용한

Inversion attack 공격 기법[8-10]이 존재한다. Inversion

attack은딥러닝모델에반복적으로추론요청을보내

고 추론 결과를 합쳐서 학습에 사용된 데이터를 복원

하는 기법이다. 공격자가 Inversion attack을 사용자

인증 시스템에 시도할 경우 개인 정보 탈취 위험성이

존재한다. 또한 딥러닝 서비스는 퍼블릭 클라우드를

활용하여제공되기도하는데, 이때네트워크전송과

정에서 데이터를 도청하는 스니핑(Sniffing) 공격 등

의위험성도존재한다. 딥러닝모델에대한보안취약

점을 이용한 공격으로부터 데이터의 프라이버시 보호

를 위해 Munirah 등[11]은 인공위성으로 촬영한 이미

지에 동형암호를 적용한 모델 학습 기법을 제안했다.

본 연구에서 제안하는 시스템은 동형암호를 이용한

암호화를 통해 얼굴 이미지 데이터의 프라이버시를

보호한다. 또한소량의데이터를사용하여학습하여도

높은성능을보일수있는 One-shot learning 기반샴

네트워크(Siamese network)를 사용한다. 샴 네트워크

는 검증 과정에서 특징 벡터(Feature vector) 간의 차

이를 이용하므로 검증하기 어려운 암호화한 데이터에

대해서도 기존 딥러닝 모델보다 높은 검증 정확도를

보인다. 본 논문의 구성은 2장에서 본 논문과 관련된

연구들에 대해 설명하고 3장에서제안하는 기술의 전

체 구조를, 4장에서 본 논문에서 제안하는 기술의 성

능을검증하기위한실험을설명하며, 마지막으로 5장

에서 결론을 맺는다.

Ⅱ. 본 론

2.1 관련 연구

2.1.1 동형암호화를 적용한 얼굴 검증 시스템

Ma[5] 등은 얼굴의 특징을 통한 등록 및 검증 시스

템인 DeepID를 제안하였다. DeepID 시스템은

CNN(Convolutional Neural Network) 기반 DeepID

network와 암호화 모듈로 구성된다. 암호화 모듈은

DeepID network를 통해 추출한 얼굴 특징을 이진화

및 Pailler 암호화를 진행하여 DeepID 시스템에 저장

한다. 저장한암호화된얼굴특징들은 DeepID 시스템

의검증과정에서사용한다. DeepID 시스템은사용자

가 검증 받고자 하는 얼굴 이미지를 입력하면,

DeepID network와 암호화 모듈을 거쳐 암호화된 특

징을 추출한다. 시스템은 저장된 특징들과 출력된 특

징간의 해밍 거리(Hamming distance)기반 유사도 값

이임계값이하일경우동일인물이라고판별한다. 저

자가 제안한 시스템은 약 30,000개의 얼굴 이미지로

네트워크를 학습하며 사용자가 얼굴 이미지를 입력하

는 과정에서 스니핑 공격으로 인해 이미지 탈취 위험

성이 존재한다.

2.1.2 완전동형암호를 이용한 얼굴 검증 시스템

Naresh 등[12]은얼굴이미지의 특징에 대하여완전

동형암호(Fully homomorphic encryption)를 통하여

암호화된 이미지로 얼굴 인식이 가능한 시스템을 제

안했다. 시스템은 Fan-Vercauteren 완전동형암호화[13]

와 딥러닝 얼굴 인식 모델 Facenet[14]을 사용하여 등

록및인식을수행한다. 등록과정에서사용자는비밀

키-공개키 쌍을 발급받고 공개키를 사용해서 Facenet

에서 추출한 특징을 암호화한다. 암호화된 특징은 아

이디, 공개키와 같이 전송되어 등록된다. 사용자가 얼

굴 매칭을 수행하기 위해서는 등록 과정과 동일하게

특징추출및암호화를진행하여나온출력값을아이

디와 함께 시스템에 전송한다. 시스템은 등록된 특징

들과 입력된 특징 간의 코사인 유사도(Cosine

similarity) 기반 비유사성 점수를 계산한다. 시스템은

계산된 비유사성 점수를 요청된 ID의 공개키로 암호

화하여사용자에게전송한다. 사용자는자신의비밀키

로 비유사성 점수를 복호화하여 자신과 데이터베이스

내에 존재하는 ID 간의 얼굴 인식 결과를 확인한다.

2.1.3 CNN을 이용한 얼굴 검증 시스템

Cheng 등[15]은 얼굴 검증 시 대상 인물의 포즈, 노

화 정도, 화장품 사용 유무 또는 조명의 변화에 따라

정확도가 감소하는 점을 해결하는 알고리즘을 제안하

였다. 제안된 알고리즘에서 사용한 데이터 세트는 이

미지를 검증하는데에 있어서 비교적 쉽고 개수가 적

은 CASIA-WebFace[16]와 상대적으로 어려운

IJB-A[17]이다. CASIA-WebFace 와 IJB-A 데이터 세
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그림 1. 원본 이미지(왼쪽), 암호화된 이미지(오른쪽)
Fig. 1. Original Image(left), Encrypted Image(Right)

Algorithm 1. Key Generation

   and  gcd    
  ×   

        ∈ 

       
       

      

  ′ or   mod   mod
      
     

표 1. 키 생성 알고리즘
Table 1. Key Generation algorithm

Algorithm 2. Encryption

           ≤   
             and

∈ 

         

표 2. 암호화 알고리즘

Table 2. Encryption algorithm

Algorithm 3. Decryption

           ∈ 

         mod 

표 3. 복호화 알고리즘
Table 3. Decryption algorithm

트에 대해 각 이미지 데이터의 얼굴을 7개의 특징 포

인트(왼쪽 눈 모서리 2개, 오른쪽 눈 모서리 2개, 코

끝, 입 모서리 2개)를 이용해서 영역별로 정렬한다.

CASIA-WebFace를 이용하여 CNN 모델을 학습시키

고, IJB-A의 학습데이터와 CNN의 Joint Bayesian

Metric을구한뒤학습시킨다. 한쌍의테스트이미지

세트가 주어지면, 앞서 학습된 Joint Bayesian Metric

과 CNN을 이용해서 유사성 점수를 계산한다. 실험

결과는 IJB-A의테스트데이터세트를이용한정확도

측정 시, 제안된 CNN의 성능이 FV(Fisher vector)를

기반으로하는얼굴검증시스템및기타상용화된얼

굴 검증기보다 우수한 성능을 보여준다.

2.2 시스템 구조

2.2.1 Paillier 암호화

그림 1은 원본 이미지와 Paillier 암호[18]를 이용한

동형암호화를적용한이미지이다. 본시스템에서는사

용자의 프라이버시를 보호하기 위해 비대칭 암호화

알고리즘인 Paillier 암호화알고리즘을사용하여얼굴

이미지를 암호화한다. Paillier 암호체계는 임의의 양

의정수 보다작은양의값의정수 와 에대해서

 ≡mod 를 만족하는 를 구하는 이산 로그

문제(Discrete logarithm problem)의원리를 이용하여

설계된 암호이다. 이산 로그 문제는

NP(Non-deterministic Polynomial)문제로 공격자가

  의 정보를 알고 있어도 를 다항시간에 계산

할수없다. Paillier 암호체계는키생성, 암호화, 복호

화의 3단계를가지며표 1, 표 2, 표 3과같다. 표 1의

키 생성 알고리즘을 통해 생성된 비밀키는 공격자가

공개키   를알고있어도이산로그문제의계산복

잡성 때문에 쉽게 구할 수 없다. Paillier 암호체계의

특징은 비밀키에 대한 정보가 없어 복호화가 불가능

하여도 암호문 의 상수곱과 암호문 간의 덧셈 결과

가평문 의연산결과와동일한동형연산이가능한

부분동형암호(Partial homomorphic encryption)라는

점이다.

   ×    × mod (1)

식 1에 암호문 과 상수 를 대입하여 상수곱

를 구할 수 있다.

×   ×
 × ×

 mod

   × × 
 mod

(2)

또한 식 2에 암호문 와 를 대입하여 평문 

과 의 덧셈 결과인 를 구할 수 있다.

본 논문에서는 Paillier 암호화에 사용되는 소수 

와 의 길이를 10으로 설정하여  ×의 계산에

소요되는 시간을 최소화한다.

gcd    을 만족하는 임의의 2개 소

수 와 를입력으로하여표 1의키생성알고리즘을
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그림 2. 이미지 암호화의 과정
Fig. 2. Process of image encryption

그림 3. 시스템 구조
Fig. 3. System architecture

통해공개키와비밀키를생성한다. 키생성시사용되

는 는 의 계산에 소요되는 시간을 최소화하기 위

하여 ×로설정한다. 표 2의알고리즘을적용하

기 위해 이미지를 1차원 배열로 변형한 후 공개키와

임의의값을이용하여암호화한다. 암호화된 1차원형

태의 배열은 모델에 입력하기 위해 이미지의 원래 모

양으로 변형하여 이미지의 암호화를 완료한다. 전체

이미지 암호화 과정은 그림 2와 같다.

2.2.2 샴 네트워크

Gregory 등[19]은하나의데이터로만학습하여도정

확한 추론이 가능한 One-shot learning 기반의 샴 네

트워크를제안하였다. 샴네트워크는동일한파라미터

를 공유하는 트윈 네트워크(Twin network)를 포함하

는딥러닝모델이다. 그림 3과같이트윈네트워크중

상위 네트워크는 입력으로 검증받고자 하는 이미지

(Input Image)가주어지고, 하위네트워크는입력으로

저장되어있는 검증용 참조 이미지(Reference Image)

들이 주어진다. 트윈 네트워크는 두 이미지로부터 특

징 벡터(Feature vector)를 추출하여 Distance layer로

전달한다. Distance layer는 2개의 특징 벡터간의 

거리를 계산하여 벡터 간의 유사도를 계산하는

Prediction layer으로 전달한다. Prediction layer에서

특징 벡터 간의 유사도를 구하는 식은 식 3과 같다.





  
 (3)

과 는상위네트워크와하위네트워크에서출

력된 각각의 특징 벡터, 는 특징 벡터의 번째 특

징 간 거리에 곱해지는 Prediction layer의 파라미

터이다. Prediction layer는 특징 벡터 간의 유사도에

시그모이드 함수를 적용하여 0과 1사이의 값을 출력

하며 이는 이미지와 참조 이미지의 클래스가 동일할

확률이다. 그림 3과 같은 구조로 입력 이미지가 참조

이미지와 동일한 클래스이면 특징 벡터 간의 유사도

가 커지도록, 참조 이미지와 동일하지 않은 클래스이

면 특징 벡터 간의 유사도가 작아지도록 학습을 하여

새로운 데이터에 대해서 재학습 없이 높은 성능의 얼

굴 검증이 가능하다.

2.2.3 시나리오

제안하는시스템은등록된사람들의얼굴이미지들

과사용자의얼굴이미지간의비교를통해각각의확

률들을출력하고, 그중설정된임계값을넘는확률이

있을 경우 시스템에 등록된 사람이라고 판단한다. 프

라이버시 보호를 고려하지 않은 시스템의 경우, 아래

그림 4와 같이 Inversion attack으로 인해 개인정보가

유출될수있다.제안하는시스템에서는딥러닝모델의
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그림 4. 프라이버시 침해 시나리오
Fig. 4. Privacy invasion scenario

그림 5. 프라이버시 보호 시나리오
Fig. 5. Privacy protection scenario

학습및추론시이미지에암호화를적용하므로, 그림

5와 같이 Inversion attack이 발생하여도 암호화된 데

이터가 유출된다. 공격자는 비밀키에 대한 정보가 없

으므로 데이터의 복호화를 진행할 수 없으며 프라이

버시가 보호된다.

Ⅲ. 실 험

3.1 모델 구조
본논문에서제안하는얼굴검증시스템의샴네트

워크 모델은 ×× 크기의 이미지 쌍을 입

력받는 트윈 네트워크로 구성된다. 이미지 쌍은 검증

하고자 하는 입력 이미지와 얼굴 검증을 위해 사용될

참조이미지로구성된다. 2개의이미지는트윈네트워

크에 입력되기 전 동형암호화를 거친다. 본 논문에서

인셉션 모듈(Inception module)[20]을 사용하는

XceptionNet[21]과 MobileNet[22]을 트윈 네트워크로

사용하는 2개의 샴 네트워크 모델을 사용한다. 본 논

문에 사용된 XceptionNet과 MobileNet은 ImageNet

데이터 세트[23]로 사전학습된 가중치를 사용한다. 시

그모이드 출력은 입력 이미지 쌍이 동일 인물의 얼굴

인지 혹은 서로 다른 인물의 얼굴인지를 판단하는 확

률로 사용된다. 사용자에 의해 정해진 임계값을 기준

으로 확률이 낮으면 다른 인물, 높으면 같은 인물로

판단한다.

3.2 실험 환경
본 연구에서는 얼굴 검증 모델 학습을 위해 Intel

Core i9-10900k 3.70GHZ CPU, 메모리 32GB,

Geforce RTX 3090 GPU를 활용하였다. Tensorflow

라이브러리 및 기계 학습 오픈 소스 라이브러리인

Scikit-learn를 기반으로 구현 및 검증하였다.

3.3 모델 학습
본 연구에서는 얼굴 검증 모델의 학습을 위해

LFW(Labeled Faces in the Wild) 데이터 세트[24]를

사용한다. LFW 데이터 세트는 5,749명의 사람에 대

해 13,233개의이미지로구성된다. 학습및검증을위

해 1,680명에 대해 동일 인물 및 동일하지 않은 인물

로 구성된 이미지 쌍 데이터 세트을 구성했다. 동일

인물로 구성된 이미지 쌍에는 1, 동일하지 않은 인물

로 구성된 이미지 쌍에는 0의 라벨을 부여했다. 학습

시 Adam을 Optimizer로써 사용했으며, Binary cross

entropy를 손실함수(Loss function)로 사용했다.

그림 6. 훈련 및 검증 정확도
Fig. 6. Training and validation accuracy

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '22-03 Vol.47 No.03

556

그림 7. ROC curve 비교, (a) 원본 이미지를 검증한 경우의
ROC curve, (b) 암호화된 이미지를 검증한 경우의 ROC curve
Fig. 7. ROC curve comparison, (a) ROC curve of
validation with original images, (b) ROC curve of
validation with encrypted images

Threshold XceptionNet MobileNet
XceptionNet

(encrytion)

MobileNet

(encrytion)

0.5 0.99 0.99 0.88 0.87

0.6 0.99 0.99 0.90 0.88

0.7 0.99 0.99 0.92 0.90

0.8 0.99 0.99 0.93 0.90

0.9 0.99 0.96 0.92 0.89

표 4. 트윈 네트워크와 임계값에 따른 모델의 정확도 비교
Table 4. Comparison of model accuracy according to
twin networks and thresholds

3.4 실험 결과
본 논문에서는 암호화 이미지의 얼굴 검증 성능의

평가를 위해 원본 이미지와 암호화 이미지의 얼굴 검

증 결과의 ROC curve (Receiver Operating

Characteristic curve)를 사용한다. 그림 7은

XceptionNet을트윈네트워크로한모델의원본이미

지와 암호화 이미지에 대한 얼굴 검증 결과의 ROC

curve 간의비교이다. 원본이미지와암호화이미지의

AUC(Area Under the ROC curve)는각각 0.99, 0.97

이다. Park[25]에따르면 AUC는   ≤ 

일때낮은정확도(less),   ≤  일때

중등도(moderate),   ≤  일 때 높은

정확도(high)를 가진다. 따라서 원본 이미지에 대한

얼굴검증결과와암호화이미지에대한얼굴검증결

과는 높은 정확도를 가진다.

표 4는트윈네트워크를구성하는 CNN 모델및모

델 출력의 임계값에 따른 정확도를 나타낸다.

XceptionNet은 암호화 이미지에서 0.88~0.93의 정확

도를, MobileNet의경우, 암호화이미지에서 0.88~0.9

의정확도를보였다. 두모델의정확도를비교했을때,

XceptionNet을 트윈 네트워크로 사용한 샴 네트워크

가 더 정확한 얼굴 검증 결과를 보였다. 또한

XceptionNet을 트윈 네트워크로 사용할 경우, 임계값

에 관계 없이 암호화 이미지에 대해서도 높은 정확도

의 얼굴 검증결과를 확인할 수 있었다.

그림 6은 사전학습된 XceptionNet을 트윈 네트워

크로 한 모델의 학습 및 검증 정확도를 나타낸다. 학

습 및 검증 데이터 세트는 전체 이미지 쌍 데이터 세

트를 7:3의 비율로 구성했다. 임계값을 0.7로 설정했

을 때, 학습 데이터 세트의 최종 정확도는 99.4%, 검

증데이터 세트의최종 정확도는 93.03%을달성했다.

Ⅳ. 결 론

본 논문에서는 사람의 얼굴 이미지에 대한 프라이

버시를 보호하는 얼굴 검증 시스템을 제안하였다. 제

안된 기술은 Paillier 동형암호를 사용하여 암호화된

이미지만을 학습 및 검증에 사용함으로써 딥러닝 모

델 공격으로 인한 데이터 유출되는 이미지들에 대하

여 프라이버시를 보호한다. 또한 One-shot learning

및특징벡터간유사도기반으로추론하는샴네트워

크를 사용함으로써 소량의 암호화된 얼굴 이미지 데

이터로 학습하여도 90% 이상의 뛰어난 검증 정확도

를 보이는 점을 검증하였다. 향후, 제안한시스템에서

는 부분동형암호인 Paillier 암호 대신 검증 시스템에

더 적합한 동형암호를 이용한 암호화를 진행할 예정

이다.
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