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요 약

본 논문에서는 하나의 기지국, 다수의 차량으로 이

루어진 두 개의 군집(platoon), 및 도청 차량이 존재

하는 차량 군집주행 네트워크(vehicular platooning

network)에서 기지국의 하향링크(downlink) 데이터

전송에 대한 보안 전송률을 분석하고 인공잡음

(artificial noise) 기반의 물리계층 보안(physical-layer

security) 기법을 제안한다. 제안기법은 하나의 군집

내의 모든 차량이 기지국으로부터 동일한 하향링크

데이터를 전송 받을 때, 다른 군집 내의 모든 차량이

인공잡음을 생성하도록 함으로써 보안 전송률을 높일

수 있다. 또한, 제안 기법은 인공잡음을 생성하는 전

력을 최적화하여 보안 전송률 관점에서 추가적인 성

능이득을 얻을 수 있다. 최종적으로 모의실험을 통해

제안기법의 성능을 다른 기법들과 비교 분석한다.

Key Words : physical-layer security, artificial

noise, vehicular platooning

network, secrecy rate, power

control

ABSTRACT

In this paper, we propose an artificial noise-based

physical-layer security technique to enhance the

secrecy of downlink transmission in a vehicular

platooning network that consists of one base station,

two platoons, and one eavesdropping vehicle. We

introduce a notion of artificial noise (AN) generation

by the platoon and investigate an optimal power

control for generating AN that can effectively

maximize the secrecy rate. Through simulations, we

evaluate the secrecy rate of our proposed schemes.

Ⅰ. 서 론

최근 이동통신 기술의 발전과 함께 차세대 이동통

신망(6G)에서는자율주행 기술이대표응용애플리케

이션으로 주목을 받고 있다[1]. 자율주행 관련 다양한

시나리오 중 군집주행(platooning)은 교통량, 도로 안

전성 등 다양한 이점으로 인해 가까운 시기에 실생활

에 적용될 것으로 예상되고 있다. 이를 위해 다양한

기술이복합적으로발전되어야하며, 그중무선통신

기술의 신뢰성과 보안성이 최우선적으로 확보되어야

한다.

다수의 차량이 군집을 형성하여 주행하고 있는 차

량 군집주행 네트워크에서 차량 군집 주변의 익명의

차량은 잠재적 공격자(예: 도청자)로 간주될 수 있으

며, 차량군집은여러보안위협에노출될수있다. 그

중, 무선 신호의 전파 특성으로 인해 발생하는 무선

도청(eavesdropping) 위협에 대한 분석 및 연구는 무

선통신의물리계층보안(physical-layer security) 분야

의 주요 관심사이다. 최근 물리계층 보안 분야에서는

차량 네트워크를 포함하여 다양한 네트워크 환경에서

다중 안테나 기술 및 인공잡음(artificial noise, AN)

기술등을활용하여보안전송률(secrecy rate)을높이

고자하는 많은 연구가 진행되고 있다[2]. 또한, 이동통

신망 사용자와 군집 차량을 동시에 고려하는 상황에

서 보안 전송을 위한 최적의 자원 할당 방법 등이 연
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그림 1. 하나의 기지국과 두 차량 군집 및 하나의 도청 차
량으로 구성된 차량 군집 네트워크 모델
Fig. 1. A vehicular platooning network consists of one
base station, two vehicular platoons, and one eavesdropping
vehicle

구되고있으나[3], 여전히차량네트워크에서 인공잡음

과 함께 군집주행의 특성을 반영한 물리계층 보안 연

구는 상대적으로 미흡한 실정이다.

본연구에서는차량군집주행네트워크에서기지국

의하향링크(downlink) 데이터전송에대한보안전송

률을 분석하고 인공잡음 기반의 물리계층 보안 기법

을 제안한다.

Ⅱ. 시스템 모델

본논문에서는그림 1과같이하나의기지국, 두개

의 차량 군집 및 하나의 도청 차량이 존재하는 차량

군집주행 네트워크를 가정한다. 각 차량 군집은 대

의차량으로구성되며    과    으로

표시한다.     군집은 군집 내의 모든 차량

(∀∈   )이 기지국으로부터 동일한 하향

링크 데이터를 전송 받는 군집이며, PRD (platoon

receiving data)로 명명한다.    군집은 군집

내의 모든 차량(∀∈   )이 PRD의 보안

전송률을높이기위해인공잡음을생성하는군집이며,

PAN(platoon generating artificial noise)으로명명한다.

과 은 각각 기지국과 PRD의  사이 그리고

기지국과도청차량사이의채널계수를나타낸다. 비

슷하게, 과 은 각각 PRD의 과 PAN의 

그리고 PAN의 과 도청 차량 사이의 채널 계수를

나타낸다. 모든 채널 계수 ,  , , 은 기존

연구에서 널리 활용되는 레일리(Rayleigh) 채널 모델

을 가정한다[3]. 
 , 

, 
 , 

 은 각 채널 계수의

평균채널이득값을나타낸다. 단, 평균채널이득값

은기지국과차량혹은차량과차량사이의거리에영

향을받는다. 차량통신을위해사용되는주파수대역

에서 신호의 파장(wavelength) 길이는 차량과 기지국

혹은차량간거리에 비해 충분이 짧기 때문에, 각채

널계수 ,  , , 은서로 독립이라고 가정

한다.[4]

보안 전송률(secrecy rate)은 합법적인 링크와 도청

링크의 데이터 전송률 차이로 정의된다[5]. 이때, 기지

국으로부터 PRD의차량과도청차량이 각각 받을 수

있는 최소의 하향링크 데이터 전송률은 다음과 같다.
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여기서 수식 (1-1)은 대의 차량에 동일한 정보가

전송되는 상황을 가정하기 때문에 최솟값 연산자를

포함한다.       는 PAN의 각 차량()

이 생성하는 인공잡음 계수()가 각 성분인 ×

벡터, ∈  은 PAN의 각 차량의 사용 가능한 최

대 전력 대비 인공잡음 생성을 위한 전력 비율, 는

기지국과 PAN 차량의 최대 전송 전력 비율, 그리고

는 기지국의 하향링크 신호의 신호 대 잡음비

(signal to noise ration, SNR)이다. 또한, 과 은

각각 , , ∀이 성분인 × 채널 벡터이

다. 따라서 수식 (1-1)과 (1-2)의 차이로 정의되는

PRD의 보안 전송률은 다음과 같다.

 max   . (2)

수식 (2)에서 와 는 와 의 함수가 되며,

와 의 값을 결정하는 방법은 다음 장에서 구체적

으로 논의한다. 수식 (1-1)과 (1-2)의 데이터 전송률

그리고이를토대로정의된수식 (2)의보안전송률은

패킷 길이가 매우 긴 경우에 달성 가능하다. 차량 통

신 상황에서는 짧은 길이의 패킷 전송도 빈번히 일어

나기때문에수식 (2)의보안전송률을온전히달성할

수없다. 그러나유한한패킷길이를고려하더라도무
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그림 2. 인공잡음 생성을 위한 전략할당 비율에 따른 평균
보안 전송률 비교( ,  )
Fig. 2. Average secrecy rate for varying  for AN
generation ( ,  )

한한패킷길이를전송한경우의보안전송률과그경

향성은비슷하기때문에본논문에서는수식 (2)의보

안 전송률을 우선적으로 고려한다[6]. 또한, 다수의 차

량이존재하는경우 PRD와가장 가까이위치하는 차

량을 도청 차량으로 생각하여 본 연구의 제안 기법을

적용할 수 있다.

Ⅲ. 군집 기반 인공잡음 생성 기법

보안 전송률을 높이기 위한 인공잡음 생성의 기본

원리는 데이터링크에는 인공잡음의 영향을 최소화하

면서 도청 링크에는 인공잡음이 그대로 영향을 받도

록 하는 것이다[7]. 제안 기법은 PAN의 모든 차량이

인공잡음을 생성하도록 하여(즉, 군집 기반 인공잡음

생성기법) PRD의하향링크데이터수신에대한보안

전송률(즉, 수식 (2))을 증가시키는 것을 목표로 한다.

PAN의 각 차량(∀ )은 PRD의 차량이 기지국으

로 상향링크 신호를 전송할 때 채널 측정을 통해

∀의 값을 측정할 수 있다. 이 정보는 PAN의

선두차량(lead vehicle)인 에보고되며(즉, 은채

널 계수 행렬   
   

 에 대한 정보를 알 수

있다.), 은 각 차량에서 생성해야할 인공잡음의 계

수를 결정한다. 참고로, 다른 노드(node)의 통신을 위

해 인공잡음을 생성하는 방법은 물리계층 보안에서

지속적으로 논의되고 있는 개념이다[8]. 또한 PRD의

각차량()은기지국과의채널측정을 통해 의값

을 측정하고 PRD의 선두 차량 에게 보고한다. 

은 수집된  정보를 PAN의 선두 차량 에 보고한

다. 은  정보를 PAN의인공잡음생성및인공잡

음 생성 전력 최적화에 활용한다.

채널 행렬 의영공간(null space)의개념을 활용

하여일부 PRD 차량의데이터링크에 영향을미치지

않는인공잡음을생성할수있다. 그러나 PAN은모든

차량이 단일 안테나를 장착하고 대의 차량으로 구

성되기때문에총 대의 PRD 차량만이인공잡음

의 영향을 받지 않고 1대는 필연적으로 인공잡음의

영향을 받게 된다. 따라서 PAN에서 인공잡음을 생성

할 때, 다음과 같이 채널 계수의 비율을 활용하여 인

공잡음의 영향이 가장 적은 PRD의 차량을 선택하여

보안 전송률을 높일 수 있다.

 
∈⋯
argmax







∥∥

∥∥ 







. (3)

따라서  일 경우 PAN이 생성하는 인공잡음

계수는 다음과 같이 결정된다[6].

∈ , (4)

여기서 은 채널 행렬 에서   번째 행을

제거한 채널 행렬을 의미한다. 이 경우, 대의

PRD 차량은 ∥
∥

의 결과를 얻기 때문에

수식 (1-1)은  일때데이터전송률과같은값이

된다. 더욱이 PAN의차량은 인공잡음생성전력 을

최적화하여인공잡음의효과를극대화할수있다. 수

식 (3)과 (4)를기반으로수식 (1-1)을정리할경우, 최

적의 인공잡음 생성을 위한 전력 할당 비율을 다음과

같이결정할수있다.(단, PAN의모든차량은동일한

 값을 사용한다.)

 
∈  
max








log






∥


∥

 

∥


∥ 











. (5)

Ⅳ. 성능 평가

제안기법인군집기반의인공잡음생성기법의성

능을평가하기위해공격자에게유리한상황, 도청차

량이 PRD와 가까운 곳에 위치하지만 PAN으로부터

는먼곳에위치한환경(즉, 
  

, 
  

 )을

가정하였다. 또한차량과기지국및차량과차량사이

의 상대적 거리에 따라 
 , 

, 
 , 

 의 값을

서로 연관성(correlated) 있게 설정하였다. 비교 기법
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으로다음의 3가지기법을고려하였다. ‘AN with full

CSI’: 모든 채널 정보를 활용하여 인공잡음이 상쇄되

지않는최적의차량을선택하는기법, ‘random AN’:

인공잡음이 상쇄되지 않은 차량을 임의로 선택하는

기법, ‘Baseline’: 인공잡음을 사용하지 않고 데이터

전송을 하는 기본 전송 기법이다.

그림 2는 인공잡음 생성 전력 비율 값의 변화에

따른평균 보안 전송률을 나타낸다. 우선, 인공잡음을

활용할경우, 그렇지않은경우에비해보안전송률이

크게 증가하는 것을 확인할 수 있다. 또한 제안 기법

은 도청 차량의 채널 정보를 활용하지 않지만, AN

with full CSI 기법과 근소한 성능 차이만 보이는 것

을확인할수있으며, 수식 (5) 기반의최적의  값에

서 가장 큰 보안 전송률을 달성할 수 있는 것을 확인

할 수 있다.

Ⅴ. 결 론

본 논문에서는 차량 군집주행 네트워크에서 군집

기반의 인공잡음 생성과 인공잡음 생성 전력 최적화

방법을 제안하였다. 제안 기법은 한정적인 채널 정보

를 사용하지만 상당히 우수한 보안 성능을 달성할 수

있다. 본연구를확장할경우군집주행의다양한특성

을반영한물리계층보안연구등을새롭게기대해볼

수 있다.
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