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요 약

본 논문은 함정 전투 시스템의 신뢰성 및 보안성 향상을 위해 블록체인 기반의 데이터 공유기법(B-DSS,

Blockchain-based Data Sharing Scheme)을 제안한다. 제안하는 기법은 공유하는 데이터를 합의 알고리즘 과정을

통해 블록체인에 저장한다. 저장한 데이터의 현재 블록 해시값과 이전 블록 해시값을 비교하여 기존에 저장된 데

이터의 변동에 대한 유무를 확인할 수 있다. 또한, B-DSS의 유효성 검토 알고리즘을 통해 블록체인 적용으로 발

생할 수 있는 지연을 개선하였다. 모의시험을 통해 B-DSS가 기존 블록체인에 적용된 합의 알고리즘 방식 대비,

데이터 공유 소요 시간을 감소시켜 실시간성 확보를 통해 사용성이 개선됨을 보였다. 또한, 함정 내부의 데이터를

블록체인에 분산 저장하여 기존 데이터 공유 방식 대비, 데이터 무결성 및 변경 추적을 통해 신뢰성 및 보안성

향상을 기대할 수 있음을 보였다.
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ABSTRACT

This paper proposes a Blockchain-based Data Sharing Scheme (B-DSS) to improve the reliability and

security of a naval combat system. The proposed scheme stores the shared data in the blockchain through the

consensus algorithm process. By comparing the current block hash value and the previous block hash value of

the stored data, it is possible to check whether there is a change in the existing stored data. In addition, the

delay that may occur due to the application of the blockchain was improved through the validation algorithm

of B-DSS. Through simulation tests, it was shown that B-DSS improved usability by securing real-time by

reducing the time required for data sharing compared to the consensus algorithm method applied to the

existing blockchain. In addition, it was shown that data inside the naval combat can be distributed and stored

in the blockchain to improve reliability and security through data integrity and change tracking compared to

the existing data sharing method.
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Ⅰ. 서 론

함정전투시스템에서는다양한센서및장비와같
은 무기체계 간의 데이터 공유를 위해 DDS(Data

Distribution System) 미들웨어를 사용한다. DDS는
이기종에 대한 통신 문제를 해결하고 테이블이 변경
되어도 개발자가 일일이 수정하지 않아도 되는 장점
이 있지만, DDS가 사용되는 국방 및 사회 기간 사업
분야에서 보안에 대한 위협이 지속적으로 증가하고
있다[1]. 더욱이 이기종 무기체계 간 통합이 확대되면

서 외부로부터 사이버 공격으로 인한 사이버보안 취
약점이 새로운 이슈로 대두되고 있다[2].

한편 최근 국방 영역에서 미래전을 위해 블록체인
기술이 방어 목적으로 적용될 수 있다는 연구들이 대
두되면서 항공우주 및 방위사업 분야에 블록체인에
관한연구가활발히진행되고있다[3,4]. 블록체인에저
장된 데이터는 누구도 수정할 수 없고 악의적인 노드
의 공격으로부터 데이터를 보호할 수 있어 프라이빗
블록체인을 적용함으로써 신뢰성 및 보안성 향상을

기대할 수 있다. 이러한 프라이빗 블록체인에서는 다
양한 합의 알고리즘이 존재한다. 그중 PBFT

(Practical Byzantine Fault Tolerance) 합의 알고리즘
은 비동기 시스템 내부에서 합의에 참여한 노드가 성
공적인 합의를 할 수 있도록 하는 알고리즘이며 네트

워크내에배신자가있더라도합의에다다를수 있다.

따라서 노드 간 합의를 통해 신뢰성이 향상된 데이터
를 블록체인에 저장함으로써 데이터 무결성 보장을
통해 보안성을 향상시킬 수 있다[5].
그러나 일반적인 프라이빗 블록체인 기법을 함정

전투시스템에적용한다면 PBFT 합의알고리즘을처
리하는 과정이 필수적으로 추가된다. 따라서 노드 수
의 증가에 따라 데이터 공유가 이루어지는 소요 시간
이 증가하며 실시간성을 만족할 수 없다.

이러한 문제점을 해결하기 위해 DDS를 이용한 블
록체인기반의데이터공유기법을제안한다. 제안하는
기법은 PBFT 합의 알고리즘의 실시간성을 만족시키
며 DDS 미들웨어 기반의 데이터 공유기법의 신뢰성
및 보안성을 향상시켰다.

본논문의구성은다음과같다. 1장서론에서본논
문에서 제안하는 기법을 소개하고 2장에서 관련 연구
및 기존 기법의 문제점에 대해 분석한다. 3장에서 블

록체인 기반의 데이터 공유 기법에 대해 서술하고 4
장에서 모의실험 및 성능 평가를 통해 제안하는 기법
에대한적합성을평가한뒤 5장에서결론및향후연
구에 관해 서술한다.

Ⅱ. 관련 연구 및 문제점 분석

2.1 함정 전투 시스템의 개요 및 기존 데이터 공
유기법의 문제점 분석

함정 전투 시스템에서 사용되고 있는 DDS 미들웨
어를 이용한 데이터 공유기법은 다수의 처리장치 및
센서 내부에서 다양한 애플리케이션으로구현되어있
다. 따라서이기종센서 및장비간통신을위해소프
트웨어의복잡성과연결성이증가하고있다. 최근에는
무기체계가 자동화되고 네트워크를 통한 상호연결성

이 높아지며 소프트웨어의 비중과중요성이 강조되고
있다. 하지만함정전투시스템은사이버보안의중요성

이 다른 무기체계에 비해 상대적으로 낮게 평가되고

있으며 소프트웨어에 대한 체계적인 보안성 시험이
시행되지 않고 있다[6].

또한 함정 전투 시스템과 같은 내부망으로 이루어
진 분산 시스템에서는 분산 컴퓨팅 구성을 기반으로
데이터를 저장하며 이렇게 저장된 데이터는 보안과
직접 관련되어있다[7]. 이러한 분산 컴퓨팅 구성을기

반으로 한 데이터 저장기법은 중앙 서버가 존재하기
때문에 데이터의 보안성 및 무결성에 대해 취약하다.

2.2 DDS 미들웨어의 구조 및 보안성 분석
DDS는 발간/구독(publish/subscribe) 기반의 실시

간성, 확장성, 신뢰성을 갖는 OMG(Object Manage-

ment Group) 표준 미들웨어이다. 프로그래밍 모델에
대한 표준화를 위해 개발되었으며 최근 군에서뿐만

아니라 민간기업과 같은 다양한 분야에서 활용되고
있다[8].

DDS는 그림 1과 같이 애플리케이션, DCPS(Data

Centric Publish Subscribe), RTPS(Real Time Publish

Subscribe), Transport 계층으로 나뉜다. DCPS는 데

이터를 교환할 다른 애플리케이션에 대한 정보 없이
Topic 기반의 통신을 수행할 수 있다. RTPS는 OMG

에 의해 표준화된 데이터 중심구조를 위한 데이터 전

송 프로토콜로써 발간/구독 통신 모델을 지원하며
UDP와 같이 신뢰성이 부족한 전송 계층에서도 동작
이 가능하다. 이러한 구조는 자료구조(Queue) 기반의
데이터 전송을 하지 않기 때문에 함정 전투 시스템과
같은 실시간 시스템에 적합하며, 22가지의
QoS(Quality of Service)를 지원하여 노드 관리에 용
이하다.
기존의 DDS는 도메인 분리 취약성, 응용프로그램

무결성등의보안에대한취약점을갖는다. 도메인분
리측면에서는 DDS 내부에자체적인보안기능이없
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으므로 동일한 네트워크 도메인에 포함된 참여자는
누구나 통신 패킷의 탈취, 위조, 변조 등이 가능하다.

또한, 응용프로그램무결성에대한취약성측면에서는
DDS 운용을 위해 필요한 다수의 실행 파일, 설정 파

일, 라이브러리, 감사 로그 등 데이터에 대한 보호가
필요하다. 최근 이러한 보안 취약점에 대응하기 위해
DDS에보안기능을추가한 DDS Security에관해 연
구되고 있다[9]. 하지만 DDS Security의 경우 디스커
버리 과정에서 인증 관련 절차가 복잡하여 부하를 급
증시키는문제가있다[10]. 또한, 도메인내부에서인증

받은참여자정보접근여부와중요데이터에대한암
호화 수행 여부가 검증되지 않았기 때문에 데이터 무
결성이 보장되지 않는다.

2.3 블록체인 합의 알고리즘의 실시간성 분석
블록체인이란 데이터 분산 처리를 통해 블록체인

네트워크에 연결된 노드에 데이터를 저장 및 보관하
는 기술이다. 블록체인은 최근 데이터 공유기법과 같

은 다양한 분야에서 연구되고 있으며 블록체인이 높
은 보안성을 갖는 이유는 모든 블록 해시값들이 상관
관계에 놓여있기 때문에 데이터에 대한 무결성을 확
보할 수 있기 때문이다[11].

이러한블록체인은다수의노드가통일된의사결정
을 위해 합의 알고리즘을 사용한다. 합의 알고리즘을
통해 저장된 데이터는 무결성이 증명된 데이터이며
기존에저장된데이터를변경및수정할수없다는점
에서 높은 신뢰성을 가진다. 합의 알고리즘 중 PBFT

합의 알고리즘은 미리 정의된 행동을 하지 않는 비동
기 시스템일 경우 합의에 참여한 노드가 성공적인 합
의를 할 수 있도록 하는 알고리즘이다. PBFT 알고리
즘은 P2P 통신을 이용하여 그림 2와 같이 진행된다.

먼저 클라이언트가 네트워크의 모든 노드에게 현재

상태에 관한 확인을 요청한다. 모든 노드 중 선정된
대표 노드인 Node 0은 클라이언트로부터 받은 트랜
잭션(Transaction)을 블록으로 생성 후 다른 나머지
노드들에 블록을 전송한다. 다른 노드들은 블록을 수

신하고 블록을 수신했다는 사실을 다른 노드들에 전
송한다. 각 노드는 다른 노드들이 블록을 수신했는지
에 대한 여부를 취합한다. 이러한 PBFT 알고리즘을
이용하여 일부 노드의 합의 결과가 달라도 66% 이상
의 합의 결과가 같다면 합의가 성공적으로 이루어졌

다고 할 수 있다.

이와 같이 PBFT 알고리즘은 데이터에 대한 높은
신뢰성을 보장하지만, 네트워크 내부의 전체 노드 수
의 증가에 따라 사용되는 전체 통신량이 지수 함수로
급격하게 증가한다는 단점이 있다. 따라서 다수의 노

드를 사용하는 함정 전투 시스템에 일반적인 PBFT
합의 알고리즘을 적용할 경우 함정 전투 시스템의 실
시간성요구사항(1 ms ~ 100 ms)을만족하지못하는
문제가 발생한다.

Ⅲ. 함정 전투 시스템의 신뢰성 및 보안성 향상을
위한 블록체인 기반의 데이터 공유기법

3.1 B-DSS의 시스템 모델
그림 3은 본 논문에서 제안하는 블록체인 기반의

데이터 공유기법(B-DSS, Blockchain-based Data

Sharing Scheme)의 데이터 흐름에 대한 구성도이다.
각 노드는 Topic을 갖고 있으며 발간/구독(pub/sub)

기반의 통신이이루어진다. 또한, 블록체인 데이터및
Topic은 전역 데이터 공간(Global Data Space)에서
관리된다. 각노드가통신할때같은 Topic을가진노
드들은블록체인 데이터를 공유한다. 예를 들어 Node
1이 Topic A를 갖고 있다면 같은 토픽을 가진 Node

그림 2. PBFT 합의 알고리즘
Fig. 2. PBFT Consensus Algorithm

그림 1. TCP/IP 상의 DDS 구조
Fig. 1. DDS Structure on the TCP/IP
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3에서 데이터를 수신하고 블록체인 데이터를 공유한
다.

B-DSS는기존 DDS 미들웨어기반의 데이터공유
기법에서 공유될 데이터를 합의 알고리즘을 통해 신

뢰성이향상된다. 합의가이루어진데이터는블록체인
에 분산저장을 통해 데이터의 보안성이 향상된다. 블
록체인을 기반으로 하는 데이터 공유기법의 트랜잭션
이 생성되는 과정은 그림 4와 같이 동작한다.

① : 기존 데이터 공유기법 환경에서 데이터를 변경
및 수정하고 변경된 데이터는 다른 노드들에게
PBFT 합의 알고리즘을 진행해야 한다는 Topic
으로 발간한다.

② : 다른 노드들이 합의 알고리즘을 수행하기 위해

발간된 데이터를 구독할 수 있다. 또한, 서버는
마지막 트랜잭션에 데이터가 추가되는 과정에서
처음 생성된 데이터와 합의 알고리즘의 결과를
비교 후 데이터를 트랜잭션에 추가해야 하므로
데이터를 구독한다.

③ : 각각의 노드는 PBFT 합의 알고리즘을 실행하기
위해서 처음 구독한 데이터를 발간한다. 그 후
다른 노드들이 그 데이터를 구독한다.

④ : 다른 노드들이 처음 구독한 데이터와 자신이 처
음 구독한 데이터를 비교하여 PBFT 합의 알고
리즘을 진행하고 결과를 도출한다.

⑤ : 각자의 노드에서 받은 데이터들을 비교하여
PBFT 합의 알고리즘 결과를 출력한 뒤 발간한
다.

⑥ : 서버는각노드로부터발간된 PBFT 합의알고리
즘의 결과를 토대로 과반수인지 확인하고 과반
수일 경우 합의가 이루어졌다고 판단하여 트랜
잭션에 추가한다.

⑦ : 데이터가트랜잭션에추가되고추가된최종블록
체인 데이터를 발간한다.

⑧ : 각각의노드들은최종데이터를구독함으로써데

이터의 분산저장이 이루어진다.

3.2 B-DSS의 시퀀스 다이어그램 및 유효성 검
토 알고리즘

B-DSS의 시퀀스 다이어그램은 그림 5와 같다.

① : 클라이언트는 getDomain 함수를통해 domainID

값을얻어내고환경변수해석등최초동작에필
요한 초기화를 수행한다.

② : create_manager 함수로 domainID에 소속될

Manager를 생성한다.

③ : 생성된 Manager에 Listener를 등록한 후 데이터
베이스를 생성한다. 클라이언트는 과거 데이터
유무에 따라 구분된 데이터베이스의 특성에 따
라 데이터베이스를 생성할 수 있다.

④ : 데이터베이스 생성 및 초기 동작을 완료했다면
데이터베이스에 변경사항 발생 시 클라이언트에
게알림을주기 위한 수단으로 on_changed_data

그림 4. B-DSS의 트랜잭션 생성 과정
Fig. 4. Transaction creation process of the B-DSS

그림 5. B-DSS의 시퀀스 다이어그램
Fig. 5. Sequence Diagram of B-DSS

그림 3. 블록체인 기반의 데이터 공유 기법 구성도
Fig. 3. Configuration diagram of B-DSS
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함수를 이용하여 데이터에 대한 위변조 상황을
확인할 수 있다.

그림 6의 알고리즘은 생성된 블록의 무결성 및 데
이터가 트랜잭션에 문제없이 잘 저장되었는지를 파악
하는 B-DSS의 유효성 검토 알고리즘이다. 해당 알고
리즘은 현재 블록에 저장된 previoushash 값과 이전
블록에 저장된 해시값을 비교하고 트랜잭션의 유효성

및 무결성을 검토함으로써 기존에 저장된 데이터의
변동 여부를 확인할 수 있다. 또한, 생성된 블록이 특
정 기준 해시값을 만족하는지 파악하여 올바른 블록
인지에 대한 여부를 확인할 수 있다.

Ⅳ. 모의실험 및 성능 평가

본 장에서는 제안하는 기법을 성능 평가하고 결과
를분석하고자한다. 성능평가는함정전투시스템을

위한 블록체인 기반의 데이터 공유기법을 기존 데이
터 공유기법, 프라이빗 블록체인과의 성능을 비교 분
석한다. 성능평가를통해저장되는데이터에대한위

변조가 없는지 파악하여 신뢰성, 보안성 및 실시간성
만족 여부를 확인한다.

4.1 시험 환경 구성
본 논문에서는 B-DSS의 실시간성 분석을 위해 데

이터 공유가 이루어지는 시간을 측정하고 신뢰성 및
보안성 분석을 위해 데이터 위변조 여부에 대해 파악
한다. 따라서 위와 같은 성능 평가를 위해 본 논문에
서는 세 가지 환경을 설정한다.

첫번째로는함정전투시스템의분산시스템환경
이 내부망이라는 조건이다. 기존 데이터 공유기법은

DDS를사용하고이를사용하기위해서는내부망에서
사용되어야 하기 때문이다.

두 번째로 합의 알고리즘이 진행될 동안 데이터를
처리하는 속도를 고려하지 않고 합의 알고리즘이 이
루어지기 위한 통신 소요 시간을 측정하였다.
세번째로는데이터무결성평가를위해실제블록

체인데이터가저장되는 JSON 파일을캡쳐하여데이
터가 변경 여부를 확인하고 평가한다. 모의실험을 위
해 사용한 장비의 성능은 표 1과 같다.

Performance Specifications

CPU
Intel(R) Core(TM) i5-7400
CPU @ 3.00GHz

Operating System Windows 10

Graphic Card NVIDIA GeForce GTX 1050

RAM 8GB

표 1. 모의실험 장비 성능
Table 1. Specification of equipment for simulation

4.2 B-DSS의 실시간성 비교 및 분석
4.2장은 B-DSS의 신뢰성 및 실시간성 성능 비교

및 분석에 대해 다룬다. 성능분석을 위한 성능지표는
다음과 같다.

(1) 노드 수에 따른 데이터 공유 소요 시간
(2) 데이터 크기에 따른 데이터 공유 소요 시간
그림 7은 데이터가 공유되는 데 걸리는 시간을 노

드 수에 따라 기존의 PBFT 알고리즘과 데이터 공유
기법을 B-DSS와 비교한 그래프이다. 기존 PBFT 알
고리즘은 노드 수가 증가할수록 데이터 공유 소요 시
간이 눈에 띄게 증가한다. 따라서 PBFT 알고리즘을

그림 6. 생성된 블록의 유효성 검토 알고리즘
Fig. 6. Validation algorithm of generated blocks

그림 7. 노드 수에 따른 데이터 공유 소요 시간 비교
Fig. 7. Comparison of data sharing time according to the
number of nodes
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그대로 함정 전투 시스템에 적용할 경우 실시간성을
만족하지 못한다. 제안하는 기법은 기존 데이터 공유
기법과 비교하여 노드 수 대비 소요 시간 증가율이
15% 감소하였다. 따라서 노드 수가 많은 함정 전투
시스템에서 제안하는 기법이 적합함을 확인할 수 있
다. 또한, 제안하는 기법의 합의 과정을 통해 데이터
의유효성을검증할수있기때문에기존데이터공유
기법에 비해 신뢰성을 증가시켰다.

그림 8은 데이터가 공유 소요 시간을 데이터 크기
에따라비교한그래프이다. 기존의 PBFT 알고리즘은
비교하여 데이터 크기가 커질수록 데이터 공유 소요
시간이 2,500 ms 증가하였다. 제안하는 기법은 그림8

의결과와기존기법대비소요시간증가율이감소함

을 보였다.
또한, 본논문에서제안하는 B-DSS는기존데이터

공유기법 대비, 데이터 유효성 검증을 통해 신뢰성을
확보하였다. 그림 8에 도시한 시험결과를 통해, 신뢰

성을 최대로 확보할수 있는 PBFT 방식 대비 지연시
간개선을통해 사용성및적용가능성을 확보하였고,
기존의 데이터 공유 방식 대비, 지연시간은 증가하지
만, 유효성 검사를 통해 신뢰성을 확보하였다. 즉, 데
이터공유지연시간과신뢰성사이의 trade-off 관계를

확인할 수 있다. 그리고, 본 실험을 통해서, 제안하는
기법의 데이터 공유 시간의 증가율이 기존 데이터 공
유기법보다 감소하여 데이터 크기가 클수록 공유 지
연시간차가작아질것으로보인다. 따라서, B-DSS는
데이터 유효성 검증을 통해 기존 데이터 공유기법보

다높은신뢰성확보가가능하며, 함정전투시스템에
서 요구하는 실시간성을 만족할 수 있다.

그림 8. 데이터 크기에 따른 데이터 공유 소요 시간 비교
Fig. 8. Comparison of data sharing time according to the
size of data

4.3 B-DSS의 보안성 분석
4.3장에서는 B-DSS의보안성에대해 분석한다. 표

2는기존 데이터 공유기법과 제안하는 기법의보안성
검증을 비교한 결과이다. 데이터 가용성 및 복구, 외
부및내부로부터공격에관한항목은기존데이터공

유기법이 중앙 서버를 통해 데이터가 저장되기 때문
에 데이터를 분산 저장하는 제안하는 기법에 비해 외
부/내부로부터의해킹과 같은위협으로부터 위험하다.

또한, 기존기법은무결성검증및데이터가변경되는
지 추적할 수 없지만 제안하는 기법은 해시값의 변화
를통해무결성을검증할수있고데이터가변경여부
의 추적이 가능하다.

데이터위변조를확인하기위해블록체인에저장되

는 블록의 구조와 트랜잭션의 데이터는 그림 9와 같
이 구성하였다. 저장되는 데이터는 “키-값(Key-

Value)”으로 구성된 데이터를 사용하는 블록체인에
저장하기에 적절한 JSON 형태를 이용하였다. 블록의

데이터중해시값은현재블록에저장된 merkleRoot,
previousHash을 이용하여 얻을 수 있다.

previousHash는 현재 블록 바로 직전 블록의 해시값
이다. merkleRoot는 트랜잭션의 각각의 데이터마다
고유의 ID를 사용하여 가장 가까운 트랜잭션 데이터

2개를 한 쌍으로 묶어 합친 뒤 해시값으로 변환하는
과정을 반복하여 마지막에 남는 해시값이다.

그림 10은 데이터에 대한 위변조를 확인하기 위해
실제블록체인데이터가저장되는 JSON 파일을캡쳐
한 그림이다. B-DSS를 이용하여 공유된 데이터를 블

록체인에 저장하고 JSON 형태를 이용하여 저장하였

Comparison factor
Data

Sharing
Scheme

B-DSS

Data availability and
recovery

Weak
(Central
server)

Strong
(Distributed
and save)

Security against
external attacks

Weak
(Central
server)

Strong
(Distributed
and save)

Security against
internal attacks

Weak Strong

Integrity
verification

X O

Tracking data changes X O

표 2. 기존 데이터 공유기법과 제안하는 기법의 보안성 검증
비교
Table 2. Comparison of security verification between the
existing data sharing scheme and B-DSS
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다. 프라이빗 블록체인은 중앙 서버에서 블록의 생성
시점을 설정할 수 있고 날짜가 변경될 때를 기준으로

신규블록이생성되도록하였다. 그림 10의결과를보
면 첫 번째 제네시스 블록의 해시와 두 번째 블록의

previousHash가 동일하다는 것을 확인할 수 있고 두
번째 블록의 해시와 세 번째 블록의 previousHash가
동일하다는 것을 확인할 수 있으며 블록체인 형태의
저장이 설계된 데이터 구조에 따라 저장이 잘 되었음
을 확인할 수 있다. 따라서 기존에 저장된 데이터의
변경이 불가능하며 기존 데이터가 변경된다면 트랜
잭션의 ID 값이 변경됨을 알 수 있다. 즉 외부 공격
또는 내부의 악의를 가진 노드들로부터 데이터의 무
결성을 보장하여 보안성을 확보할 수 있음을 확인하
였다.

Ⅴ. 결론 및 향후 연구

본논문에서는함정전투시스템에서보안성및신
뢰성을 향상하기 위해 블록체인 기반의 데이터 공유
기법을 제안하였다. B-DSS는 공유하는 데이터를 합
의 알고리즘을 사용하여 블록체인에저장하고 해시값

비교를 통해 기존에 저장된 데이터의 변동에 대한 유
무를 확인할 수 있다. 또한, 유효성 검토 알고리즘을
사용하여 블록체인 적용으로 의해 발생할 수 있는 지
연을 감소하여 실시간성을 만족할 수 있음을 보였다.
모의실험결과기존합의알고리즘대비, 데이터공유

소요 시간을 감소시켜 실시간성을확보하였고 블록체
인 데이터의 무결성 및 변경 추적을 통해 신뢰성 및
보안성 향상을 기대할 수 있음을 보였다. 또한, 제안
하는 기법을 방위산업에 적용하여 신뢰성 및 보안성
개선을 통한 사이버 보안 공격 등의 미래전에 효과적

으로 대비할 수 있을 것으로 판단된다.

향후연구에서는실제경항모급군함에서운용되는
노드 수를 고려하여 수백, 수천 개의 노드가 포함된
네트워크에서 성능 평가를 진행하고 이에 따른 데이
터 병목 현상, 실시간성을 개선하고자 한다.
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