
논문 22-47-07-16 The Journal of Korean Institute of Communications and Information Sciences '22-07 Vol.47 No.07
https://doi.org/10.7840/kics.2022.47.7.1025

1025

w First Author : Agency for Defense Development Command and Control Systems PMO, iobject@add.re.kr, 정회원

° Corresponding Author : Netvision Telecom, bcjeon@netvisiontel.com, 종신회원

* Agency for Defense Development Command and Control Systems PMO, hcjeon71@add.re.kr, 정회원

** Liverpool John Moores University, g.m.lee@ljmu.ac.uk

논문번호：202204-052-0-SE, Received February 15, 2022; Revised May 9, 2022; Accepted May 16, 2022

3-메트릭 기반 군 통신망 QoS 구현 사례 및 개선 연구
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Based QoS for Military Networks
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요 약

통신망은 대다수 무기체계들이 의존하는 핵심 기반구조다. 한국군의 경우 체계별 전용 통신망 구축으로 QoS

적용 필요와 요구가 아직까지 높지 않지만, 효율성 향상 등을 위해 전용 통신망 운용에서 공통 통신망 공유로 발

전이 요구되므로, 가까운 미래에 QoS 적용이 필수가 될 것이다. QoS는 혼잡 상황에서 기본적으로 우선순위에 따

른 차등화 처리를 제공한다. 특히 군 통신망 QoS에서 널리 쓰이는 우선순위 기준으로 성능, 중요도, 긴급도의 3-

메트릭이 있다. 이 논문은 3-메트릭을 중심으로 DiffServ 표준, 미군 통신망, 그리고 한국군 통신망에서의 QoS 구

현을 분석하여, 한국군 QoS의 선진국 대비 구현 현황과 수준을 진단하고, 특히 전술망을 위한 개선 방안을 제안

한다. 그리고 실험을 통해 그에 대한 타당성을 보였다.

키워드 : QoS, 3-메트릭, 성능, 중요도, 긴급도, 전술망

Key Words : QoS, Triple-Metric, Performance, Importance, Urgency, Tactical Networks

ABSTRACT

Most weapon systems depend on the communication networks as an essential infrastructure. Korean military

is using dedicated communication networks for each system, therefore there is no or less need for QoS until

now. In order to improve efficiency or others, it is required to transform from dedicated communication

networks to shared communication networks, and QoS application would be essential for this in near future.

Basically, QoS provides differentiated services according to the priority of the traffic in a congested situation.

Performance, importance and urgency are priority criteria, so called triple-metric which are used a lot specially

in military area. This study investigates and analyzes the QoS implementations of the DiffServ standard, an US

military’s communication network, and a Korean military’s communication network focusing on the

triple-metric, and diagnoses the status and level of the Korean military’s QoS implementation comparing with

the US’s, and suggests some improvements specially for the tactical communication networks. And this paper

showed that the feasibility of the suggestions based on some experiments.
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Network Control

Telephony

Signaling

Multimedia Conferencing

Real-Time Interactive

Multimedia Streaming

Broadcast Video

Low-Latency Data

OAM

High-Throughput Data

Standard

Low-Priority Data

표 1. DiffServ 표준 서비스 클래스 목록
Table 1. DiffServ Standard Service Class List.

Ⅰ. 서 론

군 통신망은 대다수 무기체계들이 의존하는 핵심

기반구조다. 한국군은 무기체계별로 상이한

QoS(Quality of Service) 요구를 전용의 통신망을 구

축하거나 전용의 대역폭을 할당하여 충족하고 있다.

하지만이는비용이매우많이드는접근이다. 그래서

통신망을 공통 기반구조로서 구축하여 다수 체계가

공유하도록 하는 추세이며[1], 최근 한국군도 같은 방

향의 통신망 발전을 적극 고려하고 있다.

다수의 체계들이 하나의 통신망을 공유하는 경우

체계간트래픽 혼잡이발생할수있고, 그결과 중요

하고 긴급한 트래픽의 적시 전달이 어렵거나 불가능

해질수있다. 그래서 민간에서는오버-프로비저닝을

통해 혼잡 발생 자체를 방지하기도 하나[2] 군에서는

그러한 접근이 제한된다. 군 통신망, 특히 전술망은

SWaP(Size, Weight and Power) 이슈에 매우 민감[3]

하기 때문이다. 그러므로 군 통신망에서는 적절한

QoS 구조와 정책의 적용이 필수적이며, 그래서 저자

는 한국군 통신망에 대한 QoS 적용 필요성을 주장한

바 있기도 하다[4].

QoS는 트래픽 혼잡 상황 대처 솔루션으로서, 트래

픽을 우선순위에 따라 차등화 처리한다. 군 통신망에

서는 특히 성능, 중요도, 긴급도의 3-메트릭 우선순위

기준 적용이 권고된다[5]. 성능은 트래픽의 유형에 따

라 요구되는 서비스 품질이고, 중요도는 사용자 또는

임무에 따라 부여되는 우선순위다. 그리고 긴급도는

전달의 시한성과 관련된다.

한편 QoS 구현 접근은 크게 플로우 기반 접근과

클래스 기반 접근으로 구분된다. 그리고 각각의 대표

적인예로 IntServ와 DiffServ가있다. 플로우기반접

근은 중요도 기반 차등화 처리를 잘 구현할 수 있고,

클래스 기반 접근은 성능 기반 차등화 처리에 적합하

다. 플로우 기반 접근은 우선순위가 높은 플로우의

QoS를확실하게보장할수있다는장점이있으나, 높

은 복잡성으로 인해 확장성이 제한되는 단점이 있다
[6]. 그래서 현재 대다수의 QoS 구현들이 DiffServ를

기반으로 하고 있다.

한국군은 군 통신망 구현에서 아직까지는 QoS를

적극적으로 구현하거나 사용하고 있지 않다. 하지만

통신망 발전추세를 고려할 때 가까운 미래에 QoS를

반드시 적용하게 될것으로 판단된다. 군통신망 QoS

는무엇보다도군통신망의우선순위기준인 3-메트릭

기반의 차등화 처리를 잘 구현할 수 있어야 한다. 이

논문은 DiffServ 표준, 선진국군통신망, 그리고한국

군통신망에서의 QoS 구현현황을 3-메트릭중심으로

분석하고, 특히 한국군 전술망에서의 QoS 구현 현황

과 수준을 진단하고 문제점을 식별하여, 특히 전술망

에서의개선방안을제안한다. 그리고실험을통해그

에 대한 타당성을 보였다.

이 논문의 구성은 다음과 같다. II장은 기존 QoS

구현 사례와 관련 연구를 조사 및 분석하고, III장은

기존 구현의 개선 방안을 제시하였다. 그리고 IV장에

서 실험을 통해 개선 방안의 타당성을 보였고, V장에

서결론및성능개선을위해향후차등화처리알고리

즘 구체화에 대한 향후 계획에 대해 기술했다.

Ⅱ. 기존 사례 및 관련 연구

2.1 DiffServ 표준
이 논문은 먼저 가장 널리 쓰이는 QoS 접근인

DiffServ 표준을살펴본다. DiffServ 표준은 트래픽의

유형 또는 QoS 요구 성능을 기준으로 서비스 클래스

를 분류하여 서비스 클래스별 차등화 처리를 구현할

수있게한다. 이를위해 DiffServ 표준은표 1과같이

총 12개의서비스클래스분류를제시하고있다[7]. 순

서는 대체로 QoS 요구 성능의 내림차순이다.

DiffServ 표준에서 트래픽의 서비스 클래스 분류

정보는 IP 패킷헤더의 ToS(Type of Service) 필드를

통해 DSCP(Differentiated Services Code Point) 코드

로써전달된다. DiffServ 장비는수신한트래픽을서비

스클래스에따라적절한큐에할당하고, 각큐는홉별

행위(PHB)에 따라 트래픽을 처리한다. 가능한 홉별

행위로서 디폴트 포워딩(DF), 보증 포워딩(AF), 신속

포워딩(EF), 그리고클래스셀렉터(CS)를제시하고있

다[8]. 이러한 DiffServ는 3-메트릭 우선순위 기준 중

하나인 성능 기반 차등화 처리에 매우 적합하다.
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Aggregated

Service Class
Granular Service Class

Network Control Network Signaling

Inelastic

Real-Time

User Signaling

Short Message

Assured Voice

Non-Assured Voice

Assured Multimedia Conferencing

Non-Assured Multimedia

Conferencing

Broadcast Video

Preferred Elastic

Multimedia Streaming

Low-Latency Data

High Throughput Data

OA&M

Elastic
Best Effort

Low Priority Data

표 2. DoDIN 서비스 클래스 목록
Table 2. DoDIN Service Class List.

2.2 DoDIN
미국은 군사 기술 분야의 최선진국으로서 항상 다

른 국가들의 벤치마킹 대상이 된다. 이 논문 또한 미

군의 DoDIN에서의 QoS 구현을 분석하여 참고한다.

DoDIN은 주로 안정적인 유선망에 의존하므로, 전술

망 QoS 개선 목적의 분석 대상으로서는 적합해 보이

지 않을 수 있다. 하지만 DoDIN은 미군의 전군 네트

워크로서 연구개발 투자가 우선 집중되고, 다른 네트

워크들의 구축과 발전에도 큰 영향을 미치므로, 모든

군 통신망에서의 QoS 구현 및 개선 시 참고 될 필요

가 있다. 그리고 타 통신망들에 비해 설계 내용이 비

교적많이 공개되어 있기도하다. DoDIN은 3-메트릭

기반 차등화 처리를 다음과 같이 구현하고 있다[9].

2.2.1 성능 기반 차등화 처리

DoDIN은 성능 기반 차등화 처리를 위해 DiffServ

를 적용한다. 그리고 트래픽의 서비스 클래스를 표 2

와 같이 총 14개로 분류하고 있다.

DiffServ 표준의 12개 분류에 비해서도 2개가 더

많은 14개의 서비스 클래스 분류는 상당히 복잡하고

정교한 QoS 구현을 가능하게 한다. 복잡하고 정교한

QoS 구현은 안정적인 유선망을 기반으로 하는

DoDIN의경우라면가능할수있지만, 매우한정되고

불안정한 군 통신망, 특히 전술망 환경에서도 그러한

QoS 구현이 과연 적합할 것인지에 대해서는 재고가

필요하다.

CISCO를 비롯한 전문 업체들 또한 안정적인 상용

망의 QoS 구현을위해서도그들의기술문서[10] 등을

통해 “4개 이하의 클래스를 사용하여 정책을 단순화”

할것을권고하고있다. 복잡한처리는지연의원인이

될수있고, 정교한처리는불안정한환경에서는의미

가 없을 수 있다. 그래서 복잡하고 정교한 QoS 구현

은차량또는건물내부와같이규모가작고안정적인

통신망 환경에서 주로 적용되고 있다[11].

DiffServ의통상적인구현은각각의서비스클래스

를각기다른큐에할당하여처리하는것이다. 그런데

DiffServ 장비들은 일반적으로 8개의 큐를 제공한다.

그래서서비스클래스수가그보다많다면, 서비스클

래스들이큐를공유해야 한다. DoDIN은장비에 따라

4개또는 6개큐를사용하며, 다수의서비스클래스들

을 같은 큐에 할당하여 처리한다. 이로 인해 큐별로

특별한 처리가 없다면 서비스 클래스를 상세히 분류

한의미가없게되고, 큐별로복잡한처리를추가하면

QoS 성능에 악영향을 미칠 수 있다.

2.2.2 중요도 기반 차등화 처리

DoDIN은 특히 음성통화와 화상회의 트래픽에 대

하여 중요도 기반 차등화 처리를 할 수 있도록 추가

메커니즘을 적용한다. 만약 더 중요한 음성통화 또는

화상회의가 그렇지 못한 음성통화 또는 화상회의에

의해 방해받는다면 특히 군사 분야에서는 상당한 문

제가 될 수 있기 때문이다.

DoDIN은 DiffServ 표준과 비교하여 음성통화 서

비스 클래스와 화상회의 서비스 클래스를 보증과 비-

보증으로추가분류하고있다. 보증 음성통화와비-보

증음성통화는동일한성능요구를가지며, 보증화상

회의와비-보증화상회의또한 그러하다. 따라서 이는

성능 요구에 따른 구분이 아니라 중요도에 따른 구분

으로 보는 것이 타당하다. 즉 DoDIN의 서비스 클래

스 분류는 성능뿐만 아니라 중요도를 추가로 반영하

고 있다.

DoDIN은 다른 방식으로 중요도 기준을 한 번 더

적용한다. DoDIN은 DSCP 코드에 서비스 클래스 분

류와 함께 트래픽의 중요도 수준을 추가로 부여하여

차등화처리기준으로서활용한다. 예를들어특히보

증 음성 통화 또는 화상 회의 트래픽의 경우 비-보증

트래픽과 다른 큐에 할당하고 외부 세션 제어기를 활

용하여 중요도 기반의 수락제어와 선점을 추가로 수

행한다. 높은중요도의트래픽이도착했을때가용대

역폭이 없다면 그 보다 낮은 중요도를 가진 트래픽의

대역폭을회수하여신규트래픽에할당하는방식이다.

하지만 외부 제어기와의 연결이 끊어졌을 때 정상 동

작이 제한될 수 있다는 것은 큰 단점이다. DoDIN의

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '22-07 Vol.47 No.07

1028

경우 안정적인 유선망을 기반으로 하여 망 단절 위

험이 적고, 이중화를 통해 그 위험을 더욱 낮추고 있

지만, 전술망의 경우에는 망 단절 위험이 매우 높고,

그 위험을 낮추기 위한 솔루션의 적용 또한 크게 제

한된다.

미군은 음성통화에 대하여 표 3과 같은 기준으로

사용자 또는 임무에 대하여 내림차순 중요도 우선순

위를 부여하고 있다[12]. 그리고 이 기준은 음성통화

뿐만 아니라 화상회의 등에 대해서도 적용 가능하다.

미군은 데이터 트래픽에 대해서는 표 4와 같은 내

림차순 우선순위 기준을 가지고 있다[13]. 하나의 구현

에서 여러 기준을 적용하는 것은 구현을 복잡하게 하

여 바람직하지 못하다. 그리고 미군은 중요도 기준을

서비스 클래스 분류 시와 서비스 클래스별 차등화 처

리 시에 중복 적용하고 있다. 하지만 동일 또는 유사

기준을 여러 번 적용하여 다르게 처리하는 것은 효율

성, 일관성, 직관성 등 여러 측면에서 그다지 바람직

하지 못하다. 투자가 중복되고, 각각의 구현 간 상승

과 감쇄가 일어날 수 있고, 그래서 그 결과를 예측하

기가 어렵다.

Level Criterion

Flash Override(FO) Commander

Flash(F) Survival related

Immediate(I) Security related

Priority(P) Requiring expeditious action

Routine(R) Government communication

표 3. 미군 음성통화 우선순위 수준
Table 3. US Military Telephony Traffic Precedence.

Level Criterion/Example

Category 1 Mission Critical Commander/Emergency

Category 2 Mission Critical Operation Supporting

Category 3 Mission Critical Information Exchange

Mission Critical -

Mission Support
Logistics, Transportation,

Medical

Administrative Personnel, Pay, Training

* IER : Information Exchange Requirements

표 4. DoD IER 우선순위 수준
Table 4. DoD IER Precedence.

2.2.3 긴급도 기반 차등화 처리

DoDIN은 QoS 구현에서 긴급도를 사용하지 않고

있지않다. 대부분의 QoS는높은성능을요구하는실

시간 멀티미디어 트래픽에 초점을 맞추는데, 이들 트

래픽은모두같은수준의저-지연성능또는긴급도를

요구하기 때문이다. 즉 긴급도를 차등화 부여하는 것

이 불가능하여 긴급도에 의한 차등화 처리가 의미가

없다.

반면에 실시간 또는 저-지연 외 트래픽의 경우 시

한성, 즉전달시한또는유효 기간을 의미 있는 수준

으로 다르게 가지는 것이 가능하다. 하지만 안정적인

유선망에서는 대부분 부여된 전달 시한 또는 유효 기

간내에전달가능하므로, 시한성에의한차등화처리

가필요없을수있다. 하지만불안정한전술망에서는

시한성을 충족시키지못하는 상황이 빈번하게 발생할

수 있다.

이상과 같이 DoDIN은 3-메트릭 중 성능과 중요도

우선순위 기준을 적용하여 QoS를 구현하고 있으나,

긴급도에 대한 적용 필요와 요구, 그리고 그에 따른

구현은아직없는것으로판단된다. 그리고 14개서비

스클래스분류와원격세션제어기에의존한 QoS 구

현은 안정적인 유선망을 기반으로 하기에 가능하며,

불안정한 전술망에서라면 제한될 수 있다.

2.3 TICN
저자는 한국군 통신망, 특히 전술망에서의 QoS 발

전에 관심이 있다. 고정망에 비해 트래픽 혼잡 발생

위험이더높기때문이다. 그래서저자는이논문에서

한국군의 대표적인 전술망인 TICN에서의 3-메트릭

기반 QoS 구현 현황을 분석하고 진단한다.

2.3.1 성능 기반 차등화 처리

TICN 또한 DiffServ를 통해 성능 기반 차등화 처

리를 구현하고 있다. 그리고 TICN은 서비스 클래스

를 표 5와 같이 총 16개로 분류하고, DSCP와 PHB

를 할당하고 있다[14]. 순서는 역시 요구 성능의 내림

차순이다.

TICN의서비스클래스분류에서다수의서비스클

래스가 동일한 DSCP 코드를 가진다는 점이 주목된

다. DiffServ 표준은 DSCP 코드에 따라 서비스 클래

스를 분류하기 때문이다. 그래서 TICN의 16개 서비

스 클래스 분류는 사실상 8개 서비스 클래스 분류로

보는 것이 타당하다.

2.3.2 중요도 기반 차등화 처리

TICN 또한 DoDIN과 마찬가지로 일부 서비스 클

래스분류에중요도를추가로고려하고있다. 음성트

래픽을 1~2 수준과 3~5 수준으로 추가 분류한 것이

그 예이다. 하지만 미군 또는 DoDIN과 달리 중요도

우선순위를 명시적으로 고려한 차등화처리는 추가로
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Service Class DSCP/PHB

Voice(Telephony, Conferencing)(1,2 Level)

46/EF
Simultaneously Command

Hot-line

Short Message(1, 2 Level)

Voice(Telephony, Conferencing)(3-5 Level) 40/CS5

Routing Control Message 48/CS6

SNMP Message 24/CS3

Video(Telephony, Conferencing) 34/AF41

Telephony Control Message(1-4 Level)

36/AF42Short Message(3, 4 Level)

Check Available Telephony(1-4 Level)

External Interfacing Terminal Traffic 38/AF43

Telephony Control Message(5 Level)

0/BE
Short Message(5 Level)

Check Available Telephony(5 Level)

Best Effort

표 5. TICN 서비스 클래스 목록
Table 5. TICN Service Class List.

구현하고 있지 않다. 그에 필요한 중요도 분류가

DSCP 코드에 반영되어 있지 않다.

2.3.3 긴급도 기반 차등화 처리

TICN 또한 DoDIN과마찬가지로긴급도를고려한

추가적인 차등화 처리를 구현하고 있지 않다. 안정적

인 유선망에 주로 의존하는 DoDIN의 QoS와 달리

TICN의 QoS는 불안정한 전술망에서 동작하고 있음

에도그러하다. 한국군은아직트래픽에대한전달시

한또는유효기반부여와그에따른처리의필요성을

인식하고 있지 않은 것이다.

상기와같이 TICN은 DiffServ를통해 QoS의성능

과중요도기반의차등화처리구현을의도하고 있다.

하지만 그 기능과 수준이 DoDIN에 비해 부족하고,

전술망특성에대한추가고려가없다. 그리고긴급도

에 대한 고려 또한 하고 있지 않다. 서론에서 언급하

였듯이 한국군의 통신망 운용개념은 체계별 전용 통

신망구축또는전용대역폭할당운용이므로, QoS를

적용할 필요가 없거나 크지 않았고, 운용 경험 또한

많지 않았던 것이 그 원인인 것으로 판단된다.

2.4 관련 연구
통신 기술의 발전과 함께 QoS 기술 또한 지속 발

전되고 있다. 5G 등의 출현과 함께 QoS 관련하여 최

근 가장 주목 받고 있는 기술로는, TSN(Time

Sensitive Networking), DetNet(Deterministic

Networking), 그리고 네트워크 슬라이싱 등이 있다.

TSN과 DetNet은 표준화 기구, 적용 계층 등이 상이

하지만 사실상 같은 기술이다. 이들은 IntServ의 장점

인제한된지연의보장을시간동기화를기반으로제공

한다[15]. 그리고 네트워크 슬라이싱은 SDN(Software

Defined Networking), NFV(Network Function

Virtualization) 등을 바탕으로 특정 응용, 임무 또는

요구 등의 트래픽에 대하여 전용의 슬라이스를 할당

하여 전용의 QoS를 제공하는 것을 목적으로 한다[16].

하지만 이들 모두는 매우 안정적인 통신망에서 제대

로 동작 가능하므로, 전술망에 그대로 적용되는 것은

매우 제한되어, 전술망 적용을 위한 커스터마이징 연

구들이 수행되고 있다[17,18].

한편차기MBcN(Military Broadband - convergence

Network), TICN 성능개량등의요구 및추진과 병행

하여, 한국군 통신망 QoS 관련 연구 또한 많지는 않

으나 군 관련 연구소들을 중심으로 꾸준히 수행되고

있다. 군으로부터 한국군 통신망에 대하여 QoS, 제어

중앙화등다양한요구들이제시되고있으며, 그구현

을 위하여 MPLS(Multi Protocol Label Switching),

SDN 등다양한기술들이가용하다. 그리고그요구와

기술간연결제시연구가수행되었다[19]. 그러나군의

관심 사항에 대한 미군의 구현 사례를 소개하는 수준

으로서 충분한 논리적 근거를 함께 제시하지는 못했

다. 그리고 한국군 전술망 발전을 목적으로 5G 적용

을 제안하거나[20], SDN과 네트워크 슬라이싱 기술을

적용하여 DiffServ의중요도와긴급도기반차등화처

리 능력 미흡 문제를 해결하고자 하는 연구도 있었다
[21]. 이들은 최신 기술을 적용함으로써 얻을 수 있는

이점을 소개하고, 구조또는 방법을 제안하였지만, 전

술망 특성에 따른 문제점들의 극복 방안은 함께 제시

하지 못했다.

3-메트릭은 DoDIN의 전신인 GIG(Global

Information Grid)에대하여권고[5]되고적용되었으며,

이후 군 통신망 QoS 구현을 위한 대표적인 우선순위

기준으로서 지금까지도 널리 인용 및 적용되고 있다.

그리고 3-메트릭우선순위기준모두를 DiffServ 서비

스 클래스 분류를 통해서 지원하고자 하는 시도도 있

었다[22]. 6개 서비스 클래스 분류를 제시하고, 다양한

응용 트래픽을 3-메트릭 관련 특징에 따라 적절한 서

비스 클래스에 매핑하는 방법을 함께 제시하였다. 하

지만 제시된 서비스 클래스 분류로는 모든 종류의 트

래픽 처리가 제한되고, 트래픽 특징을 복잡하게 고려

한후, 6종으로분류하여단순하게처리하는방식으로
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DiffServ Std. Proposed

Network Control

OAM

Signaling

Control

Telephony

Multimedia Conferencing

Multimedia Streaming

Broadcast Video

Real-time Multimedia

Real-Time Interactive

Low-Latency Data
Low-Latency Data

High-Throughput Data

Standard

Low-Priority Data

Best Effort

표 6. 서비스 클래스 통합
Table 6. Service Classes Integration.

Service Class Examples Note

Control Network Control -

Real-time

Multimedia
Telephony, Conferencing Inelastic

Low-Latency Data
Chatting, Messenger,

Web Application
Elastic

Best Effort Others Elastic

표 7. 개선 서비스 클래스 목록
Table 7. Improved Service Class List.

서 한계가 있었다.

반면에이논문은 QoS의기본인우선순위기반차

등화 처리에서 특히 우선순위 기준 자체에 초점을 맞

춰 3-메트릭을 중심으로 다른 선진국 군의 구현 대비

한국군의 구현 현황과 수준을 진단하고, 전술망 특성

을고려하여 3-메트릭의성능, 중요도, 긴급도기반트

래픽 차등화 처리 개선 방안 또는 방향을 구체적으로

제안한다.

Ⅲ. 한국군 전술망 QoS 개선 방안

이 논문은 한국군 전술망 QoS의 3-메트릭, 즉 성

능, 중요도, 긴급도별 트래픽 차등화 처리 구현의 문

제점해결과수준향상을위한개선방안을다음과같

이 제안한다.

3.1 성능 기반 차등화 처리 개선
DoDIN과 TICN은 성능 기반 차등화 처리를

DiffServ를 통해 구현하고 있다. DiffServ는 또 다른

접근인 IntServ에 비해 매우 복잡성이 낮고 확장성이

뛰어나기 때문에 군 통신망의 QoS 구현 접근으로서

적합하다. 그리고 DoDIN과 TICN은 각각 DiffServ

서비스 클래스를 14개와 16개로 분류하여 DiffServ

표준의 12개에비해더세분화하고있다. 세분화된서

비스 클래스 분류는 더욱 복잡하고 정교한 처리를 가

능하게 한다.

DiffServ는 서비스 클래스에 따라 트래픽을 각기

다른큐에할당하고, 각큐는트래픽엔지니어링을통

해 할당받은 대역폭 자원을 활용하여 자신의 트래픽

을처리한다. 만약서비스클래스의수가큐의수보다

많으면 여러 서비스 클래스들을 같은 큐에 할당하여

야 한다. 그러나 큐에서의 특별한 처리가 없다면, 서

비스클래스를세분화한의미가없게된다. 물론앞으

로의 구현을 위한 예비적 분류로서의 의미는 가질 수

있다.

안정적인 유선망을 기반으로 하는 DoDIN과 달리

불안정한 군 통신망, 특히 전술망에서는 복잡하고 정

교한 처리가 의미가 없을 수 있다. 심지어 안정적인

상용망에서도 4개이하의서비스클래스분류가권고

되고있기도하다. 그래서이논문에서는성능요구가

비슷한 서비스 클래스들을 최대한 통합하였다. 또한

통상적인네트워크장비가 8개의큐를제공하므로, 단

순한처리를위해그이하의서비스클래스분류가바

람직하다. 이 논문에서는 DiffServ 표준의 12개 서비

스 클래스의 4개 서비스 클래스 통합을 표 6과 같이

제안한다. DoDIN과 TICN의 서비스 클래스 분류 또

한 DiffServ 표준을기반으로중요도를추가반영하여

더욱 세분화한 것으로, 마찬가지의 방법과 결과로 통

합 가능하다.

제어(Control) 서비스 클래스는 네트워크 및 응용

의 원활한 운용을 위한 트래픽 처리를 목적으로 하기

때문에 이 클래스의 모든 트래픽은 요구 QoS 성능을

보장받아야 한다. 실시간 멀티미디어(Real-time

Multimedia) 서비스 클래스는 손실, 지연, 지연변이

등모든 QoS 성능요구가높은트래픽처리를목적으

로 식별하였다. 그리고 저-지연 데이터(Low-Latency

Data) 서비스 클래스는 특히 손실 성능 또는 신뢰성

요구가 높은 트래픽 처리를 목적으로 식별하였으며,

이는 상황보고와 같이 신뢰성을 반드시 충족하여야

하는 응용이 다수 존재하는 군사 분야의 특성을 고려

한 것이다. 이러한 실시간 멀티미디어 서비스 클래스

와 저-지연 데이터 서비스 클래스의 트래픽들은 트래

픽 간 혼잡 발생 시 중요도가 높은 순으로 요구 QoS

성능을 보장받아야 한다. 끝으로 나머지 모든 트래픽

처리를 위하여 최선노력(Best Effort) 서비스 클래스

를 식별하였다.
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Level Telephony/Conferencing Data

FO Commander Commander/Emergency

F Survival related Operation Supporting

I Security related Mission Supporting

R Official Administrative

표 8. 개선 중요도 수준
Table 8. Improved Precedence.

Service Class Precedence DSCP

Control FO 110000(48)

Real-time

Multimedia
FO, F, I, R

100010(34)

100011(35)

100101(37)

101111(39)

Low-Latency Data FO, F, I, R

011010(26)

011011(27)

011101(29)

011111(31)

Best Effort FO, F, I, R

000000(0)

000001(1)

000011(3)

000101(5)

표 9. 서비스 클래스 및 중요도별 DSCP 할당
Table 9. DSCP Allocation by Importance & Service
Class.

통합된서비스클래스들을예제및특성과함께다

시정리하면표 7과같다. 제안분류는서비스클래스

의 수를 기존 DiffServ 표준의 12개, DoDIN의 14개,

그리고 TICN의 16개 대비 4개로 크게 줄인 것이다.

통상적인 네트워크 장비가 8개의 큐를 제공하므로, 4

개의 서비스 클래스를 각기 다른 큐에 할당하여 단순

하게처리하는것이가능하다. 또한나머지큐는다른

용도로 활용할 수 있게 된다.

3.2 중요도 기반 차등화 처리 개선
군사분야에서사용자또는임무에따른차등화처

리는 매우 중요하다. DoDIN과 TICN의 경우 서비스

클래스 분류 시에도 중요도를 일부 반영하였으나, 이

논문에서는서비스클래스별차등화처리시에서만중

요도를고려하는개선을제안한다. 제안하는개선은앞

서사례분석을통해지적한 DoDIN의동일기준의처

리를 다른 방법으로 2회 수행하여 발생하였던 효율성,

일관성, 직관성 저하 문제를 상당히 해소할 수 있다.

또한 이 논문은 미군이 음성통신과 데이터 각각에

대하여 상이한 중요도 기준을 가지고 있으며, 이것이

구현을 복잡하게 만들 수 있다는 것을 언급했다. 이

논문에서는 이러한 문제를 해결하기 위해 모든 트래

픽 유형에 동일하게 적용 가능하도록 개선한 단일 중

요도분류기준을표 8과같이제안한다. 트래픽유형

별로다른중요도기준을가지는경우각기다른처리

를 구현하거나 변환 과정을 추가로 요구하여 구현을

복잡하게만들고효율을저하시킬수있다. 이논문에

서 제안하는 단일 중요도 기준은 모든 유형의 트래픽

에 공통 적용 가능하여 구현 복잡도 증가 및 효율성

저하의 문제가 발생하지 않도록 한다.

추가로 이 논문에서는 구현 복잡도를 줄이기 위해

중요도 수준을 4개로 줄였다. DoDIN의 음성 통신을

위한 중요도 기준으로서 포함되었던 ‘신속한 처리가

필요한 P 중요도’는기존의 I(Immediate) 중요도와매

우유사하기때문에, P 중요도를 I 중요도에통합하였

다. 물론 중요도 수준을 어떻게, 얼마나 구분할 것인

가는 군이 스스로의 운용개념에 따라 결정하여야 한

다. 다만이논문은군통신망의불안정성을고려하여

보다 단순화된 중요도 구분을 권고 수준에서 제안하

는것이다. 군통신망의불안정성을고려할때복잡하

고정교한처리가무의미할수있으며, 효율성향상을

위해서도 가급적 적은 수의 중요도 구분을 사용하는

것이 바람직할 수 있다. 그리고 이 논문은 트래픽 중

요도를 DoDIN과마찬가지로 DSCP 코드로써서비스

클래스 분류와 함께 기록 및 전달한다. 그리고 그에

필요한 DSCP 코드를 표 9와 같이 제안한다.

한편 DoDIN은중요도 기반수락제어와선점 수행

을 위해 외부 세션 제어기를 활용하고 있으나, 이 논

문에서는 전술망 특성을 고려한 보다 현실적인 대안

으로서 외부 세션 제어기에 의존하지 않는 장비 차원

의 중요도 기반 차등화 처리 구현을 제안한다. 매우

한정되고 불안정한 군 통신망, 특히 전술망에서 원격

의 외부 장비에 대한 의존성은 없애거나 최소화하는

것이바람직하다. 외부장비와의망단절위험이크고,

망 단절 시 정상 동작이 크게 제한될 수 있기 때문이

다. 단원격제어기에의존하지않는독자적인중요도

기반 트래픽 차등화 처리의 구체적 방법은 그 자체로

서 새로운 연구 주제가 될 수 있기 때문에 이 논문의

범위에서 제외한다.

3.3 긴급도 기반 차등화 처리 개선
TICN은물론이고 DoDIN 또한긴급도를명시적으

로 사용하고 있지 않다. 하지만 이 논문에서는 일부

트래픽의경우전달시한을가지며, 시한경과후에는

전달하는 것이 의미가 없고 자원만 낭비할 수 있다는

점에 주목한다. 주기적으로 갱신되는 트랙 위치 정보
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- DoDIN TICN Proposed

Service Class
14 16

4
Importance considered

Importance

Level
5/6 - 4

Admission

Control

Session

Controller
- Device

Urgency - - Use

표 10. DoDIN, TICN, 제안 QoS 비교
Table 10. QoS Comparison btw. DoDIN, TICN,
Proposed.

그림 1. 제안 기법 적용 네트워크 구조도 (DoDIN과 동일
구조)
Fig. 1. Network architecture of the proposed scheme (The
same architecture with DoDIN)

DoDIN Proposed

1 control

queue

weight 50

size 300

1 control

queue

weight 50

size 300

7 real-time

media

queue

weight 14

size 300 for

each queue

1 real-time

queue

weight 100

size 2100

3 low

latency

queue

weight 10

size 300 for

each

1 low

latency

queue

weight 30

size 900

3 best

effort queue

weight 6

size 300 for

each

1 best

effort

queue

weight 18

size 900

total queue size: 1000

packets

total queue size: 1000

packets

표 11. 클라이언트의 트래픽 QoS 모델
Table 11. Traffic QoS model of clients.

등이 그 예가 될 수 있다.

망단절또는대역폭저하상황이빈번하게발생할

수있는전술망에서는전달시한또는유효기간을넘

긴 트래픽이 상당히 많이 발생할 수 있다. 그러한 트

래픽을 전송하지 않고 드롭(drop)하는 것만으로도 네

트워크 자원낭비를 막을수있다. 이논문은전달시

한또는유효기간을의미있는수준으로다르게부여

할수있는트래픽에대하여긴급도기반의차등화처

리를 적용할 것을 제안한다. 단 그에 대한 구체적인

구현방법은중요도기반차등화처리구현방법과같

은 이유로 이 논문의 범위에서 제외한다.

제안 QoS 개선 방안과 DoDIN과 TICN에서의

QoS 구현의 비교를 요약하면 표 10과 같다. 이 논문

은현한국군전술망 QoS 구현이전술망특성에대한

고려와 3-메트릭 기반 차등화 처리가 상당히 부족한

수준으로 판단하고, DoDIN의 QoS 구현을 참조하되

전술망 특성을 고려하여 단순화, 효율화 방향의 개선

을 제안하였다. 서비스 클래스의 수를 크게 줄이고,

중요도 기준을 정비하였으며, 중요도 기반 차등화 처

리를 외부 제어기에 의존하지 않는 장비 차원의 구현

으로개선하였다. 그리고 DoDIN과 TICN에서는사용

하지 않고 있는 긴급도의 사용과 사용 방법을 아이디

어 수준으로 제시하였다.

Ⅳ. 실 험

이 논문은 제안한 성능 기반 차등화 개선 또는 서

비스 클래스 분류 개선의 타당성을 확인하기 위해 실

험을 수행하였다. 그리고 방향성 수준으로 제시한 중

요도및긴급도기반차등화개선에대해서는후속연

구를 통해 알고리즘을 포함하여 더욱 구체화 발전시

킬 예정으로, 이 논문 범위에서는 제외한다.

이논문에서는대표적인 M&S 도구인리버베드모

델러를 활용하여, DoDIN의서비스클래스 분류와제

안서비스클래스분류의성능을비교실험하였다. 그

림 1은 이 실험을 위해 사용한 네트워크 구조도를 보

여준다.

DoDIN과제안기법에대하여모두동일한네트워

크 구성으로 총 14가지 서로 다른 트래픽 모델이 적

용된클라이언트와서버로구성되며 3개의 중계노드

를 거치는 구조를 사용하였다. 클라이언트의 경우 표

11과 같이각 클래스별로 다른 가중치와 사이즈를 가

지고 있으며 전체 1,000패킷 사이즈를 갖는 물리적인

큐를 가진 트래픽 QoS 모델을 구성하였다.

서버의 경우에는 양방향 트래픽 발생 모델을 구성

하여 10,000bytes 사이즈의 프레임을 랜덤하게 생성

하도록하였다. 차등서비스가적용된트래픽발생및

큐 구성 모델을 통해 입출력 스트림의 부하를 80%

(190-290 frames/sec)에서 최대 120% (305-405

frames/sec)까지 달리하면서 성능 변화를 관찰하였다.

실험 결과 DoDIN의 14개 서비스 분류와 이 연구
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그림 2. 80% 부하 시 처리량 비교
Fig. 2. Throughput comparison at 80% load

그림 3. 120% 부하 시 처리량 비교
Fig. 3. Throughput comparison at 120% load

그림 4. 100% 부하 시 실시간 미디어의 지연 비교
Fig. 4. Delay comparison of realtime media at 100% load

그림 5. 100% 부하 시 최선 노력의 지연 비교
Fig. 5. Delay comparison of best effort at 100% load

그림 6. 100% 부하 시 최선 노력의 손실 패킷 비교
Fig. 6. Dropped packets comparison of best effort at
100% load

의 4개 서비스 분류는 다양한 부하 조건에서 전체적

으로 유사한 처리량 성능을 보였다. 그림 2와 그림 3

은 그 중 일부 결과를 발췌한 것이다. 그림 2는 80%

부하에서처리량을, 그림 3은 120% 부하에서 DoDIN

과 제안방식과의 처리량 성능 차이를 나타낸 것으로,

80% 부하에서는 거의 성능 차이가 없으며, 120%로

부하를증가했을때약간의성능차이를확인할수있

는 수준이다. 이 결과로부터 일반적인 네트워크 환경

의 처리량에서 두 방식의 차이가 거의 없음을 알 수

있었다.

동일또는유사서비스클래스들간비교에서도지

연, 지연변이, 손실 각각에 대하여 유사하거나 일부

더 나은 성능을 보였다. 그리고 두 방식 모두에서 지

연과지연변이가유사한성능변화를보임에따라, 지

연 및 손실에 대한 실험 결과 일부를 그림 4, 그림 5,

그림 6과 같이 제시하였다.

지연 측면에서제어트래픽과저-지연트래픽의경

우두방식간성능변화차이가거의없는관계로실

시간 미디어의 100% 부하 시의 지연 성능 비교를 그

림 4에, 최선노력의 100% 부하시의지연성능비교

를그림 5에제시하였다. 이를통해약간의성능차이

를 확인할 수 있다. 또한 손실 측면에서 대부분의 서

비스 클래스 간 성능이 거의 유사함을 알 수 있었고,

그림 6에서 제시한 것처럼 최선 노력의 경우에서만

약간의 성능 차이를 확인할 수 있었다.

실험결과를요약하면 DoDIN의 14개클래스분류

와이연구의 4개클래스분류는동일조건하에서성

능의차이가없이거의유사하거나일부더나은성능

을 보였다.

Ⅴ. 결 론

체계 개발 및 발전에는 첨단 기술 보다는 적합한

기술의선택과적용이필요하다. 물론첨단기술이적

합한기술일수도있다. 그리고적합한기술을선택하

려면 필요, 요구, 기술과 환경에 대한 정확한 이해가

선행되어야한다. 그래서이논문은 QoS의기본인우

선순위 기반 차등화에 초점을 맞춰, 군 통신망에서의
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우선순위 기준인 성능, 중요도, 긴급도의 3-메트릭을

중심으로 DiffServ 표준, 미군의 QoS, 그리고우리군

의 QoS 구현 현황을 분석하였다. 그리고 우리 군 전

술망의 QoS 구현 수준이 선진국 대비 상당히 부족한

수준이며, 무엇보다도전술망의특성과 3-메트릭에대

한 고려가 높지 않은 것으로 판단하였다. 그래서 이

논문은 전술망 특성을 고려하여 성능 기반 차등화 처

리를 위한 서비스 클래스를 단순화하고, 중요도 기반

차등화처리를자율화하는방향의개선을제안하였다.

추가로, 권고되나 적용되지 않았던 긴급도 기반 차등

화 처리가 전술망에서는 매우 긴요할 수 있음에 주목

하고, 전달 시한 또는 유효 기간이 경과한 트래픽의

드롭하는 등의 개선 아이디어를 제안하였다.

이연구의기여는군통신망 QoS 구현의기본인 3-

메트릭 지원 중요성에 대한 주의를 환기하고, 전술망

특성을 고려한 단순화, 자율화 방향의 개선을 제안하

고, 그와 관련된 여러 기준들에 대한 정제 또는 정제

방향을 제안한 것이다. 추가로 이 연구는 후속 연구

주제들을 식별하였으며, 저자는 해당 연구의 수행을

통해 이 논문에서 방향 또는 아이디어 수준으로 제시

하였던 중요도 및 긴급도 기반의 차등화 처리 개선을

알고리즘 수준으로 구체화할 예정이다.
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