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지능형 SDN 제어 구조를 채용한 다계층
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요 약

SDN (Software Defined Networking)은 네트워크를 제어와 데이터 평면으로 분리하여, 제어 평면의 컨트롤러가

데이터 평면의 스위치들의 동작을 동적으로 제어할 수 있도록 한다. 이질적이고 복잡한 장치와 체계들로 구성되는

전술네트워크에서도 SDN 구조를 채용하려는 노력이 이루어지고 있다. 전술네트워크는 다계층의 복잡한 구조를 갖

으므로 SDN을 연계한 Modeling and Simulation (M&S) 환경을 구성하기가 용이하지 않다. 본 논문에서는 지능

형 SDN 제어 구조를 채용한 다계층 미래전술네트워크를 위한 M&S 프레임워크를 제안한다. M&S 도구로는 전술

네트워크 성능분석에 효과적인 것으로 검증된 Riverbed Modeler를 사용한다. 제안한 M&S 프레임워크를 구현하였

고, 실험 결과는 이의 효과성을 보여준다.

Key Words : Future Tactical Network, Software Defined Networking, Multi-layered Atchitecture, Modeling

and Simulation, Riverbed Modeler

ABSTRACT

Software Defined Networking (SDN) divides the network functions into control and data planes so that a

controller in the control plane can dynamically control the operations of switches in the data plane. Efforts to

adopt the SDN structure for tactical networks composed of heterogeneous and complex devices and systems

are being made. Since tactical networks have multi-layered complex structures, it is not easy to construct

Modeling and Simulation (M&S) environments supporting SDN structure. This paper proposes an M&S

framework for multi-layered future tactical networks employing intelligent SDN control architectures. As an

M&S tool, we utilize Riverbed Modeler, which is widely used and proven for tactical network performance

analysis. The proposed M&S framework is implemented, and the experimental results show its effectiveness.
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Ⅰ. 서 론

미래 전술네트워크는 네트워크 중심전 (NCW:

Network Centric Warfare)을 지향한다. 전술네트워크

는 각종 유·무인 단위전투 요소로서 이기종 디바이스

들로 구성된다. 지상, 공중, 우주 공간을 활용하는 미

래 전술네트워크는 모든 전투 요소들이 연합 하여 합

동작전을수행할수있도록지속적이고협력적으로지

휘통제 임무를 계획하고 작전을 관리할 수 있는 능력

을 갖추어야 한다[1].

소프트웨어 정의 네트워킹 (SDN: Software

Defined Networking)은네트워크를 제어와 데이터 전

달평면으로분리하여운영하는차세대네트워킹아키

텍처다. 제어 평면의 컨트롤러는 OpenFlow 프로토콜

을기반으로동적으로데이터평면의스위치들의동작

을 제어하여, 유연하고 경제적으로 망을 관리할 수 있

도록 한다[2].

미래 전술네트워크를 구성하는 이질적인 장치들과

체계들간상호운용성지원을위해, SDN을적용하려는

시도가 이루어지고 있다[3-5]. 미래 전술네트워크를 단

일 또는 소수 컨트롤러 기반 SDN 아키텍처를 적용하

는 것은 성능 측면에서 부적합하다[6,7]. 이를 해결하기

위하여, 대규모 네트워크 제어 및 멀티 도메인간 협업

구조를 지원하는 다계층 컨트롤러 기반 SDN 아키텍

처가 제안되고 있다[8-11]. 또한, 복잡한 네트워크 구조

의 효과적 운용을 위한 의사결정 지원을 위하여 지능

형 SDN 제어 구조를 채용하고 있다.

전술 SDN 기술의 성능 분석 및 평가를 위해서 모

델링 및 시뮬레이션 (M&S: Modeling and

Simulation) 기술이 필요하다. 특히, M&S 도구는 다

계층 SDN 컨트롤러와의 연동을 지원해야 한다. SDN

기술의 M&S를위한대표적인도구로는 Mininet이있

다[12]. Mininet은 가상화 기반 네트워크 에뮬레이터로,

오픈소스로 개발되었다. 또한, 모든 버전의 OpenFlow

프로토콜을 지원하여 다양한 SDN 컨트롤러와의 연동

이 가능하다. 하지만, 복잡하고 현실적인 SDN 환경에

대한 M&S를 수행하기 어려운 단점이 존재한다[13-15].

Riverbed Modeler (구 OPNET Modeler)는 Discrete

Event Simulation (DES) 기반의 시뮬레이터로[16], 보

다 복잡하고 현실적인 환경에서 모의실험이 가능하다
[17,18]. Riverbed Modeler의 SDN 모델은 Mininet과마

찬가지로도구외부실제컨트롤러와의연동이필요하

다. 따라서, 새로개발된 SDN 기술을적용하기위해서

는모델화된코드 뿐만아니라실제응용에대한수정

이 필요하다. 특히, OpenFlow 1.3 버전을 사용하는

OpenDayLight[19] 컨트롤러와의 연동에 대해 최적화되

어, 최신 SDN 기술에대한성능분석및평가가어렵다.

최근, 멀티도메인이기종네트워크를위한 SDN 시

뮬레이터 개발 연구에서는[20] SDN 컨트롤러의 주요

기능을 모델링하면, 실제 컨트롤러를 연동했을 때와

유사한 실험 결과를 얻을 수 있음을 보였다. 이에 본

논문에서는 Riverbed Modeler와 다계층 SDN 컨트롤

러의 연동을 지원하고, 추후 학습 모델을 적용하여 그

효과를분석및평가할수있도록 하는다계층컨트롤

러 및 멀티 도메인 SDN 테스트베드의 구조를 제안하

며, 간단한실험결과를보인다. 본논문에서제안하는

프레임워크의 특성 및 장점은 다음과 같다.

Riverbed Modeler 기반으로 구축한다. Riverbed

Modeler는 유무선 통신에 필요한 구성요소들을 모델

링하여 다양한 형태로 제공하며, 보다 복잡하고 현실

적인 시나리오를 적용할 수 있다.

모의 SDN 컨트롤러와 연동한다. 다양한 버전의

OpenFlow 프로토콜 및 SDN 기술에 대해 모델링을

수행하여, 구현 시간을 단축할 수 있다.

외부 SDN 컨트롤러와 연동한다. 네트워크 상황 분

석및제어수행시간이컴퓨팅파워에좌우되어, 고성

능컴퓨터에컨트롤러를설치하여모의실험시간을단

축시킬수있다. 또한, 관리자의개입을모의실험에반

영할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서 본 논문의

제안모델을적용하기위한모의실험도구인 Riverbed

Modeler 및 Riverbed사에서제공하는 SDN 모델에대

해 설명하고, 3장에서 Riverbed Modeler 기반 다계층

지능형 SDN 컨트롤러연동모델을제안한다. 4장에서

제안 모델의 구현 및 실험 결과를 보이고, 5장에서 결

론을 맺는다.

Ⅱ. 배경 및 관련연구

2.1 Riverbed Modeler
Riverbed Modeler는[16] OPNET사가 Riverbed사에

인수되기 이전부터 신뢰성을 인정받아, 미국방정보체

계국에서 사용하는 M&S 도구인 Joint Commu-

nication Simulation System (JCSS)의 기반이 되었다
[21]. 우리 군은 Riverbed Modeler 기반의 Network

Simulstor and Planer for INteroperability (NetSPIN)

을 사용하고[22], 국내외 다수의 기관에서도 Riverbed

Modeler를 네트워크 기술 연구개발에 사용한다.

Riverbed Modeler는네트워크의성능분석및평가

를 위한 M&S 도구로, 노드, 링크 등 유무선 통신에
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필요한 네트워크 구성요소들을 모델링하여 모의실험

을 위한 기반으로 사용한다. Riverbed사는 주요 프로

토콜들을 직접 모델링하여, 결과를 새로운 버전의 도

구에 포함시켜 배포한다. 일부 상용장비의 동작은 공

개하기 어렵기 때문에, 외부 라이브러리의 형태로 제

공한다.

또한, Riverbed Modeler는 DES 기반의시뮬레이터

이다. 도구의 자체 커널이 이벤트를 이벤트 발생 시간

(시뮬레이션 시간)의 순서대로 정렬하여 관리한다. 다

음 이벤트가 발생할 차례가 된 경우, 시뮬레이션 시간

이 사전 정의된 시점으로 변경되며, 해당 이벤트 발생

시에 동작하기로 예약된 작업을 수행한다.

2.2 Riverbed Modeler의 SDN 모델
Riverbed Modeler는 18.6 버전부터 OpenFlow[1]

1.3 버전 기반의 SDN 모델을 제공한다. SDN 모델을

사용하기 위해서는 외부 호스트와의 연동을 지원하는

System-In-The-Loop (SITL) 모델이 필요하다. SITL

모델을 기반으로 외부 호스트에 설치된 SDN 컨트롤

러가 Riverbed Modeler와 연동되기 때문이다.

SDN 기술의 M&S를 위한 가상화 기반 오픈소스

에뮬레이터인 Mininet은 모든 버전의 OpenFlow 프로

토콜을 다양한 OpenFlow 기반 오픈소스와의 연동을

지원하여, 많은 연구에서 사용되었다. 하지만, 단순한

SDN 환경에 대한 M&S를 수행하기에 적합한 것으로

평가 받는다[13-15]. 반면, Riverbed Modeler는 다양한

모델 및 기능 기반의 모의실험 제공하여, 보다 복잡하

고현실적인 환경을 위한 M&S가가능하다[17,18]. 따라

서, 전술 SDN 테스트베드를구축하고대규모전투요

소들의연합및합동작전을고려하는미래전술네트워

크 시나리오를 반영하기 위해서는 Riverbed Modeler

를 이용하는 것이 더 적합하다.

2.3 Riverbed Modeler의 SDN 모델의 한계
Riverbed Modeler의 SDN 모델은 Mininet과 마찬

가지로도구외부실제컨트롤러와의연동이필요하다.

하지만, SDN 모델이 OpenFlow 프로토콜 1.3 버전만

을 지원하며, 특히 OpenDayLight[19] 컨트롤러

0.6.4-Carbon에 최적화되어 OpenDayLight 이외의 다

른 컨트롤러를 사용할 경우, 모의실험의 안정성이 떨

어진다. 따라서, 최신버전의 OpenFlow 기반 컨트롤러

와의 연동을 위해서는 모델을 수정해야 한다. 게다가,

SDN 기술을 개발하면서 OpenFlow 프로토콜을 개선

하거나 다시 정의해야 할 경우, 외부 컨트롤러에 대한

수정 또한 불가피하다. 이는 실제 응용을 수정하는 것

이기때문에, 연구자에게 프로토콜 모델링을 수행하는

것보다 더 큰 부담으로 다가올 수 있다. Riverbed

Modeler의 SDN 모델은 상기문제로 인해, 최신 SDN

기술에 대한 성능 분석 및 평가가 어렵다.

2.4 Riverbed Modeler 기반 SDN 시뮬레이터
및 테스트베드

최근부터 Riverbed Modeler는 SDN 모델을 지원하

여복잡한시나리오를대상으로개발되는 SDN 기술의

모의실험을가능하게한다. 하지만, Ⅱ.3에서언급한문

제들로 인해 SDN 기술에 대한 확장성이 떨어진다.

SDN 지원 Wireless Sensor and Actuator Networks

(WSAN)을 위한 에너지 인지 라우팅 및 컨트롤러와

단말간 인터페이스 프로토콜[23,24] 연구, SDN 지원

Wireless Body Area Network (WBAN)을 위한 인터

페이스 프로토콜 연구[25], SDN 지원 Cognitive Radio

(CR) 네트워크에 대한아키텍처 연구[26], 그리고 SDN

지원 5G 스몰셀에대한핸드오버기술연구는[27] 제안

방법의 성능평가를 위해, 컨트롤러를 포함한네트워크

구성을위한모든노드들을모델링하여시뮬레이터내

부에구현했다. Cloud Mobile Media에서의비디오스

트리밍을 위한 QoE 메트릭 기반 적응형 SDN 아키텍

처 연구에서는[28] 컨트롤러를 포함한 Service Provider

(SP) 클라우드관련모델들을시뮬레이터내부에구현

했다. 이때, 컨트롤러 모델은 성능지표에 대한 예측을

수행하고, 그 결과에 따라 시뮬레이터 외부에 존재하

는미디어클라우드를제어한다. 다중도메인 SDN 테

스트베드를 구축한 연구도[15] 있는데, 두 개의 PC에

Riverbed Modeler를 설치하여 각각 도메인을 구성하

고, 두 도메인 사이를 라즈베리파이 기반의 게이트웨

이로 연결했다. 이 연구에서 두 도메인 내부 SDN 스

위치의 동작은 각 도메인과 연결된 외부의 OpenFlow

1.3 지원 OpenDayLight 컨트롤러에 의해 제어된다.

상기 연구들의 Riverbed Modeler 기반 SDN 시뮬

레이터 및테스트베드들은 Riverbed사가 SDN 모델을

지원하기시작한이후에발표되었다. 하지만, Riverbed

Modeler가 지원하는 SDN 모델을 사용하는 경우, 신

규 SDN 기술을적용하지않았다. 반면, 신규 SDN 기

술의 적용을 필요로하는 경우에는 컨트롤러의 기능을

시뮬레이터 내부에 모델링했다. 컨트롤러의 기능을모

델링하면모의실험에소요되는시간을단축할수있지

만, 관리자의 개입이 필요한 관제시스템을 적용하기

어렵다.

멀티 도메인 이기종 네트워크를 위한 SDN 시뮬레

이터 개발 연구에서는[29] SDN 컨트롤러의 주요 기능
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그림 1. 미래 전술네트워크 테스트베드의 공유메모리 기반
다계층 모의 컨트롤러 연동 구조
Fig. 1. Shared Memory-based External Simulation
Controller Interlocking Structure of Future Tactical Network
Testbed

을모델링하여 모의실험을 수행했고, 실제컨트롤러를

연동했을때의실험결과와유사한결과를 얻을수있

음을 보였다. 따라서, 본 논문에서는 Riverbed

Modeler를기반으로도구외부다계층 SDN 컨트롤러

와 연동하고 추후 학습 모델을 적용하기 위한 시뮬레

이터 구조를 제안한다. 본 논문의 제안 구조를 적용할

경우, 보다 손쉽게 다양한 버전의 OpenFlow 및 새로

운 SDN 기술을 적용할 수 있다. 또한, 테스트베드에

학습기반지능형모의관제시스템을연동해서네트워

크상황에따른관리자의개입까지모의실험에반영할

수 있다.

Ⅲ. Riverbed Modeler 기반 다계층 지능형
컨트롤러 연동 모델

3.1 Riverbed Modeler 기반 미래 전술네트워크

테스트베드 구조

Riverbed Modeler에서 모의실험을 실행하면, 구현

또는 설정된 노드, 프로세스, 링크 및 트래픽 모델 등

이시나리오설정창에서사용자에의해정의된내용과

같이 메모리에 복사된다. 메모리에 복사된 노드 및 프

로세스 모델들은 Riverbed Modeler의 커널 인터페이

스만으로는 서로의 메모리 영역에 접근하기 어렵다.

이를 극복하기 위해, 제안 테스트베드에 Riverbed

Modeler를 위한 공유메모리 인터페이스를[29] 구현 및

적용했다. 본 논문에서 제안하는 Riverbed Modeler의

공유메모리 기반 다계층 모의 컨트롤러 연동 구조는

그림 1과 같다.

SDN 테스트베드에서 데이터 평면 (DP: Data

Plane)은 Riverbed Modeler에서 SDN 스위치 기능을

수행하는 노드 모델들로 구성된다. 노드 및 노드 내부

의 프로세스 모델들은 공유메모리 인터페이스를 이용

하여공유메모리영역에서관리되는노드별공간에대

한 포인터를 갖는다. 이 포인터들은 외부 모의 컨트롤

러에전송할모의실험정보를기록하기위해사용된다.

Riverbed Modeler는 DP 뿐만 아니라 제어 평면

(CP: Control Plane)을포함한다. CP를구성하는요소

중하나인컨트롤러브로커모델은시뮬레이터외부의

모의컨트롤러에 모의실험 정보를 전송하고, 컨트롤러

로부터 명령을 수신하여 각 노드 및 프로세스 모델에

적용한다. 브로커 모델은 SDN 스위치 기능을 수행하

는 노드들과는 달리, 공유메모리에서 관리되는 전역

메모리 공간에 대한 포인터만을 갖는다. 전역 메모리

공간에는노드별로할당된공유메모리공간에대한포

인터 리스트가 있다. 브로커 모델은 이 리스트를 통해

노드별로 기록한 정보를 수집 및 전송하며, 컨트롤러

의 명령을 모의실험에 반영한다.

모의 컨트롤러들은 다계층 형태로 구성되어 멀티

도메인 컨트롤러가 모든 도메인 컨트롤러들과 연결된

다. 또한, 각 도메인 컨트롤러는 도메인별 정보 수집

및 전송을 담당하는 브로커 모델과 연결된다. 도메인

컨트롤러들은 브로커 모델에서 수신한 정보를 바탕으

로, 자신과 연결된 DP 내부 도메인 노드들에 대한 제

어를 수행한다. 또한, 멀티 도메인 컨트롤러는 도메인

컨트롤러들로부터 모의실험 정보를 전달 받는다. 만약

하나의도메인컨트롤러만으로는해결할수없는문제

가 발생하면, 멀티 도메인 컨트롤러가 도메인 컨트롤

러들로부터 수신한 정보를 바탕으로 제어를 수행한다.

본연구에서는그림 1의도메인컨트롤러연결구조

까지 테스트베드에 적용하였다. 앞서 언급한 바와 같

이, Riverbed Modeler는 DES 기반 시뮬레이터이다.

또한, 기존 SDN 모델에서 외부 컨트롤러와의 연동을

위해 SITL을 사용하는 것과는 달리, 제안 구조에서는

소켓을 이용하기 때문에, 모의 컨트롤러가 정보를 처

리하고 명령을 생성하여 전송하기까지 모의실험을 일

시정지시킬수있다. 따라서, 러닝에이전트와연계하

여, 계산에 오랜 시간이 소요되는 알고리즘들을 수행

할 수 있다.
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그림 2. 미래 전술네트워크 테스트베드 내부 구성 요소들의
연동을 위한 정보 교환 과정
Fig. 2. Information Exchange Process for Interlocking
Internal Components of Future Tactical Network Testbed

3.2 다계층 지능형 컨트롤러와의 연동을 위한 정
보 교환 과정

컨트롤러 브로커 모델들은 모의실험 정보를 컨트롤

러에전송하고, 시뮬레이터 외부의컨트롤러들은 수신

정보를처리하여브로커모델에전송할명령을생성한

다. 그림 2는이러한브로커모델, 도메인컨트롤러및

멀티 도메인 컨트롤러 사이의 정보 교환 과정을 나타

낸다.

이들은 Transmission Control Protocol (TCP)로 연

결된다. 도메인 컨트롤러는 브로커 모델 및 멀티 도메

인 컨트롤러와 연결하기 위해, 그리고 멀티 도메인 컨

트롤러는여러도메인컨트롤러들과연결하기위해스

레드마다 하나의 세션을 담당한다. 그림 2에서 TR,

TD1, TD2, TMD1, 그리고 TMD(i+1)과같은식별자가사용

된다. 이는함수가테스트베드어느요소의몇번째스

레드에서 호출되는지를 의미한다. TR은 함수가

Riverbed Modeler에서 호출됨을, TD1과 TD2는 각각

도메인컨트롤러의첫번째및두번째스레드에서호

출됨을 의미한다. 그리고 TMD1과 TMD(i+1)은 각각 멀티

도메인 컨트롤러의 첫 번째 및 (i+1)번째 스레드에서

호출됨을 의미한다.

도메인컨트롤러와연결된후, Riverbed Modeler의

브로커 모델은 자신이 담당하는 도메인에 대해 초기

정보 (PKT_INIT)를 구성하여 전송하며, 전송한 정보

에 대해 수신을 (ACK_TYPE_OK) 확인한다. 도메인

컨트롤러는브로커모델로부터수신한정보를멀티도

메인 컨트롤러에 전달하고 수신을 확인한다. 멀티 도

메인 컨트롤러는 모든 도메인 컨트롤러들로부터 정보

를 수신하기 때문에, 전체 네트워크에 대한 정보를 가

질 수 있다.

초기정보전송과정이종료되면, 브로커모델은모

의실험 과정에서 변하는 정보 (PKT_SDN_INFO)를

공유메모리에서 수집 및 전송한다. 이를 수신한 도메

인 컨트롤러는 이전 수신 정보와 비교하여, 토폴로지

의 변화를 확인한다 (compGraphs(Gi
last, Gi

cur)). 토폴

로지의 변화가 없는 경우, 도메인 컨트롤러는 브로커

모델에 명령이 없음 (ACK_TYPE_OK)을 알리고, 멀

티 도메인 컨트롤러에도 명령이 없다는 정보

(NO_INSTR)와 함께 브로커 모델로부터 수신한 정보

를전달한다. 토폴로지의변화가있는경우, 도메인컨

트롤러는 자신이 처리할 수 있는 문제인지 여부에 따

라다른처리과정을수행한다. 자신이처리할수있는

경우, 브로커 모델에 기다릴 것을 요청

(ACK_TYPE_WAIT)한 후, 명령을 생성

(calcNewPath(Gi
last, Gi

cur)) 및전송한다. 이때, 멀티도

메인 컨트롤러에는 자신이 명령을 생성한다는 정보

(DOM_INSTR)와 함께 브로커 모델로부터 수신한 정

보를 전달한다. 반면, 자신이 처리할 수 없는 문제인

경우, 기다릴 것을 요청하면서 멀티 도메인 컨트롤러

에는 제어가 필요함 (MDOM_INSTR)과 함께 브로커

모델로부터 수신한 정보를 전달한다. 이때, 멀티 도메

인 컨트롤러는 제어 메시지를 생성하여

(calcNewPath(Gi
last, Gi

cur)) 도메인 컨트롤러에 전송하

고, 도메인 컨트롤러는 이를 브로커 모델에 전달한다.

모의실험이 종료되면 브로커 모델은 이를

(SIM_FIN) 도메인컨트롤러에알린후에연결을끊는

다. 도메인 컨트롤러 역시 모의실험이 종료됨을 멀티

도메인 컨트롤러에 알린 후에 연결을 끊는다.

3.3 SDN 컨트롤러의 수신 정보 기반 명령 생성
알고리즘

3.2에서는 컨트롤러 브로커 모델, 도메인 컨트롤러,

그리고 멀티 도메인 컨트롤러 사이의 정보 교환 과정

을설명했다. 본절에서는정보교환과정사이에도메

인컨트롤러에서수신정보를기반으로명령을생성하

는 알고리즘에 대해 설명한다.

명령 생성 알고리즘의 설명을 위해, 교환 정보 및

정보교환을위한주요패킷형식에대해설명한다. 그

림 2에서의 PKT_INIT, PKT_SDN_INFO 및

PKT_INSTR에 대한 구조는 그림 3과 같다.
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그림 3. 미래 전술네트워크 테스트베드 내부 구성 요소들의
연동을 위한 교환 정보 형식
Fig. 3. Format of Exchanged Information for Interlocking
Internal Components of Future Tactical Network Testbed

그림 4. 도메인 토폴로지 기반 명령 타입 및 명령 리스트
생성 알고리즘
Fig. 4. Domain Topology-based Command Type and
Command List Generation Algorithm

PKT_INIT은도메인구성노드들의정보를알림과동

시에, 이후 전송할 PKT_SDN_INFO 및 PKT_INSTR

의크기를줄일수있는패킷이다. 도메인구성노드의

수와함께노드 타입, 노드 ID 및이름에대한리스트

를 포함한다. 노드 타입은 해당 노드가 위성, 공중 및

지상 중 어느 차원에 존재하는지 나타낸다. 패킷 수신

후에 컨트롤러들은 노드 ID로 노드를 식별한다.

PKT_SDN_INFO는 노드들의 연결 정보를 포함한다.

컨트롤러들은 매 주기마다 이를 수신하기 때문에, 이

전에수신한내용과비교하여토폴로지에변화로인해

라우팅 경로 변경을 수행해야 하는지 여부를 판단할

수있다. PKT_INSTR은기존라우팅테이블엔트리를

변경하기 위해 컨트롤러에서 브로커 모델로 전송하는

제어 패킷의 형식이다. 두 노드 사이의 연결이 단절되

었다고 하면, targetID는 소스 노드의 ID로,

oldNxtHopID는 목적 노드의 ID로, 그리고

newNxtHop ID는 목적 노드로 트래픽을 전송하기 위

해 경유하는 노드의 ID로 설정한다.

도메인 토폴로지는 그래프 G=(V,E)로 나타낼 수

있다. V는 노드 u의집합, E는연결 e=(u,v)의 집합을

의미한다. 그림 4는 그림 2에 나타낸 것과 같이, 도메

인컨트롤러에서토폴로지 기반명령타입및명령리

스트를 생성하는 알고리즘을 나타낸다.

도메인 컨트롤러가 가장 최근 수신한 토폴로지 정

보 (G i
cur)와 G i

cur 직전수신한토폴로지 정보 (G i
last)를

기반으로 명령을 생성할 수 있는지 여부를 판단하기

위해 compGraphs() 함수를사용한다 (1번째줄). 명령

생성이 필요 없는 경우에는 명령 타입을 NO_INSTR

로 지정한다 (2번째 줄). 노드 사이의 연결 관계가 사

라진 경우 (4번째 줄), 연결을 가졌던 두 노드가 자신

이 제어하는 도메인에 속해있다면 명령 타입을

DOM_INSTR로 지정한다 (5~6번째 줄). 하나라도 다

른 도메인에 속해있다면 명령 타입을 MDOM_INSTR

로 지정한다 (7~8번째 줄).

그림 4의 calcNewPath() 함수는 두 노드의 연결이

단절되었을 때 공통 이웃을 찾아, 새로운 트래픽 경로

를지정하는명령을생성한다. 두노드사이의연결관

계가 사라진 경우 (15번째 줄), 연결의 소스 노드 u를

targetID로, 연결의 목적 노드 v를 oldNxtHopID로 지

정한다 (16~17번째 줄). 다음으로, u와 v의 공통 이웃

x를 찾아 newNxtHopID로 지정한다 (18~21번째 줄).

u와 v의 공통 이웃은 여러 개가 있을 수 있으나, 리스

트의 가장 앞쪽에 있는 노드를 선택한다. 생성된 명령

을 명령 리스트에 반복하여 삽입 (25번째 줄)하며, 마

지막으로 명령 리스트를 반환한다 (27번째 줄). 본 논

문에서는 지상 노드가 H×W 격자 형태를 이루고, 각

공중노드가 4개의지상노드사이에배치되어이들과

연결성을 갖는 이차원 미래전술네트워크 구조를 고려

한다. 따라서, calcNewPath()와같이공통이웃을찾으

면, 두 노드가 모두 지상노드일 경우 공중 노드, 하나

라도공중노드일경우지상노드가공통이웃이된다.

도메인 컨트롤러로부터 PKT_INSTR을 수신한 브

로커모델은 targetID를갖는노드의라우팅테이블엔

트리에대해다음홉노드를 newNxtHopID를갖는노

드로변경한다. 또한, newNxtHopID를갖는노드의다
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그림 5. 제안 테스트베드에서의 모의실험 시나리오
Fig. 5. Simulation Scenario in the Proposed Testbed

그림 6. 모의 컨트롤러에서 연결 단절 정보 확인 결과
Fig. 6. Result of Checking Disconnection Information in
the Simulated Controller

그림 7. 지상 노드를 통해 전달되던 트래픽의 경로 변경 결
과
Fig. 7. Result of Reroute of Traffic Carried through
Ground Nodes

그림 8. 지상 및 공중 노드를 통해 전달되던 트래픽의 경로
변경 결과
Fig. 8. Result of Reroute of Traffic Carried Through
Ground and Arial Nodes

음 홉을 oldNxtHopID를 갖는 노드로 변경한다.

Ⅳ. 구현 및 결과

본 장에서는 Ⅲ장에서 설계한 구조를 따르는 이차

원단일도메인전술네트워크테스트베드에대한구현

결과를확인한다. Riverbed Modeler 외부의모의컨트

롤러가 연결 단절을 확인하고, 이를 극복하기 위한 새

로운 라우팅 경로를 컨트롤러 브로커 모델에 잘 전달

하는지 확인한다.

4.1 구현 환경 및 모의실험 시나리오
제안 구조를 따르는 테스트베드에서 Riverbed

Modeler는 18.6 버전이며, 모의 컨트롤러는 Visual

Studio 2012로 구현했다. Riverbed Modeler와 모의

컨트롤러는 동일 PC에 구성한다.

모의실험시나리오는그림 5와같이계획한다. 전술

네트워크에서는 노드들이 지향성 안테나를 이용하여

통신하기 때문에, 지상 및 공중 노드들 사이의 링크를

유선으로 모델링했다. 지상 노드만을 통해 한 개의 트

래픽, 지상 및 공중 노드를 통해 한 개의 트래픽이 전

송된다. 두 개의 트래픽에 대해 전달 경로 중 붉은색

표기된 부분이 단절된다. 연결 단절시간은각각 2000

초 및 1500초 시점이며, 트래픽이 대체 경로를 통해

전달이 되는지 결과를 확인한다.

도메인 컨트롤러의 연결 단절 확인 및 컨트롤러 브

로커 모델의 경로 변경 결과

그림 6, 그림 7 그리고그림 8은Ⅳ.1에서설명한시

나리오에 대한 모의실험 결과를 나타낸다.

그림 6은 Riverbed Modeler 외부의 모의 컨트롤러

에서 네트워크 연결 단절 정보를 확인한 결과를 나타

낸다. 그림 5에서 지상 노드는 좌측 상단의

sdn_comm_0부터 우측 하단의 sdn_comm_15까지 배

치되었다. 공중노드는좌측상단의 sdn_uav_0부터우

측하단의 sdn_uav_8까지배치되었다. 따라서, 컨트롤

러 화면을 통해 그림 5의 붉은색 표기된 부분이 단절

된 것을 확인할 수 있다.

그림 7은 지상 노드만을 통해 전달되던 트래픽이

1500초에연결단절로인해중단된모습을보인다. 모
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의실험에서 컨트롤러 브로커 모델은 모의실험 시간 1

초간격으로네트워크토폴로지를외부컨트롤러로전

송하도록설정했다. 또한, 외부컨트롤러에서의명령을

기다리는 동안 모의실험 시간은 흐르지 않기 때문에,

1500초에서 얼마 지나지 않아 새로운 경로로 트래픽

이전송되는모습을확인할수있다. 그림 8은지상및

공중 노드를 통해 전달되던 트래픽이 2000초에 연결

단절로 인해 중단된 모습을 보인다. 또한, 그림 6에서

와 유사한 양상으로, 트래픽 전송이 중단되고 얼마 지

나지 않아 새로운 경로로 트래픽이 전송되는 모습을

확인할 수 있다.

Ⅴ. 결론 및 향후연구

본논문에서는지능형 SDN 제어구조를채용한다

계층미래전술네트워크를위한 M&S 프레임워크를제

안하였다. M&S 도구로는 전술네트워크 성능분석에

효과적인 것으로 검증된 Riverbed Modeler를 사용하

였다. 또한, 제안 구조를 적용하고 Riverbed Modeler

의 System-In-The-Loop (SITL) 기능을활용하여외부

에 SDN 컨트롤러와 단말 시스템을 연동한 미래 전술

네트워크 테스트베드를 구현하였다. 실험에서 연결이

단절시 컨트롤러가 이를 인지하고, 트래픽 경로를 효

과적으로 변경함으로써, 제안구조의 실효성을 검증하

였다.

본 논문에서 제안하는 테스트베드 구조는 Riverbed

Modeler의공유메모리공간에라우팅경로및노드간

연결관계 정보만을 저장한다. 외부컨트롤러들은 브로

커모델로부터수신한정보를기반으로네트워크상황

을 파악하여 명령을 생성 및 전달한다. 트래픽 병목현

상에의한패킷손실등과같은추가전술네트워크시

나리오를 반영하기 위해, 향후에는 Riverbed Modeler

의 공유메모리 및 컨트롤러가 수신 및 처리하는 정보

에다양한성능지표를추가반영할계획이다. 또한, 본

연구에서구현한테스트베드를다차원멀티도메인환

경으로 확장하여, 미래 전술네트워크 시나리오에서의

실험 결과를 보일 예정이며, 제안 구조에 학습 모델을

적용하여복잡한시나리오를대상으로정책결정과정

의 모의실험을 수행할 수 있도록 할 예정이다.
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