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요 약

최근 네트워크 사용량 증가에 따른 사이버 공격 건 수 증가로 네트워크 침입 탐지 시스템(Network Intrusion

Detection System; NIDS)의 중요성이 더욱 강조되고 있다. NIDS 구축을 위한 기술적 방안으로 딥러닝 기반의 연

구가 활발히 진행되고 있는데, 특히 여러 딥러닝 구조 중 오토인코더(Autoencoder)가 가장 대표적으로 활용되고

있다. 대부분의 오토인코더 기반 연구들은 오토인코더 모델의 입력층과 출력층만의 정보를 활용하여 침입 여부를

판단한다. 즉, 은닉층의 정보는 활용하지 않는다는 한계점을 가지고 있다. 이러한 제한적 정보의 활용은 침입 탐지

성능의 한계를 가져오기에 더욱 정밀한 침입 탐지를 위해서는 은닉층 정보를 반드시 고려해야 한다. 본 논문에서

는 이와 같은 한계점을 극복하기 위하여 오토인코더 모델의 은닉층 정보를 활용하여 더욱 높은 탐지 성능을 가져

오는 방안을 제안한다. 제안하는 시스템의 성능 검증을 위해 네트워크 이상탐지 기술 평가에 널리 사용되는 두 가

지 네트워크 데이터 셋을 활용하였다. 모의실험 결과 제안하는 시스템이 모든 평가항목에서 기존 연구 결과들 대

비 우수한 성능을 보이는 것을 정량적으로 확인하였다. 특히 Accuracy 항목과 F1-score 항목에서 기존 방식은 평

균 80%의 성능을 보이는 것에 비해, 제안 방식은 평균 98%로 기존 방식 대비 확연히 높은 성능을 가지는 것을

확인하였다.
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ABSTRACT

As Internet usage has been increasing, the importance of network intrusion detection systems (NIDS) has

been highlighted. A promising solution for the NIDS is an autoencoder, a type of deep learning model. The

conventional autoencoder uses only the input and output layers to detect intrusion, which draws a limitation. In

this case, the information embedded in hidden layers would be ignored. The hidden layers of the autoencoder

should be included in the detection process since they have information about the data. In order to overcome

such limitations, we propose a novel anomaly detection solution that utilizes not only the input and output

layers of the autoencoder but also hidden layers of the autoencoder to improve the detection performance. To
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evaluate the detection performance of the proposed solution, we use two popular network intrusion data sets

and compare our solution with existing state-of-the-art methods. As a result, we confirm that the proposed

solution outperforms other comparison methods. Specifically, our solution shows as high as 98% Accuracy and

F1-score on average, while the comparison method shows 80% Accuracy and F1-score on average.

Ⅰ. 서 론

최근 네트워크 기술의 급진적인 발전과 감염병 유

행으로 비대면 문화가 확산함에 따라 개인, 기관, 기

업 등 사회 전반에서 온라인 환경을 적극적으로 사용

하고있다. 이러한온라인환경활용의활성화로인하

여 네트워크상에서 공유되는 중요 개인 정보들의 양

이증가하였고, 이를불법적으로탈취하려는네트워크

침입 시도 또한 급격하게 증가하고 있다. 이 문제를

해결하고 안전한 네트워크 환경을 제공하기 위해서

사이버 공격자의 침입을 빠르게 탐지하여 대응할 수

있는네트워크침입탐지시스템에관한연구가큰관

심을 받고 있다. 특히, 인공지능 기술이 점점 발전함

에 따라 이를 사용하는 네트워크 침입 탐지 시스템에

관한 연구가 활발히 진행되고 있다.

네트워크침입탐지시스템은침입분석기법에따

라오용탐지와이상탐지방식으로구분할수있다. 오

용탐지는 과거의 네트워크 침입데이터들을 바탕으로

침입을 탐지하는 방법으로, 새롭게 발생한 네트워크

트래픽이 이미 알려진 침입 패턴과 일치한다면 이를

침입으로 판단한다[1,2]. 그러므로 오용탐지는 이미 알

려진 방식으로 공격자가 침입을 시도하는 경우라면

높은정확도로탐지할수있다. 하지만새로운방식으

로 진화된 침입 시도가 생기는 경우에는 사전에 알려

진 침입 패턴과 상이하기에 이를 탐지하지 못한다는

단점이 있다. 반면, 이상탐지는 침입 데이터가 아닌

정상적인 네트워크 트래픽 데이터를 이용하여 정상상

태의 패턴을 학습하고, 새로운 네트워크 트래픽 패턴

이 정상상태의 패턴과 상이하다면 침입으로 판단하는

방식이다. 따라서 이상탐지는 침입 패턴이 파악되지

않은 공격에 대해서도 정상적인 패턴과 비교를 통해

탐지가 가능하므로, 새로운 유형의 침입 방식이 지속

해서 발생하는 환경에서 사용하기에 더욱 적합하다.

이상탐지에 활용되는 대표적인 기술로 stacked

autoencoder (SAE) 모델이 있다. SAE 모델은심층신

경망구조를사용하는딥러닝모델중하나로, 다수의

은닉층을통해입력데이터를축소한뒤, 다시복원하

는 구조로 되어 있다. 하지만 기존의 SAE 모델을 활

용한 이상탐지는 은닉층의 정보를 활용하지 않고 입

력과 출력층의 정보만을 사용한다는 한계점을 가지고

있다. 이러한제한적인정보의활용은탐지성능의한

계를 가져오기에, 더욱 정밀한 탐지를 위해서는 은닉

층의정보의고려가반드시필요하다. 이에본논문에

서는 SAE 모델의입력층과출력층정보와더불어, 은

닉층의정보를활용하는이상탐지시스템을제안한다.

본 논문은 다음과 같이 구성되어 있다. Ⅱ장에서는

본 논문의 배경이 되는 선행연구를 소개하고, Ⅲ장에

서는 SAE 모델의 은닉층의 정보를 활용한 이상탐지

방법에 대해서 제안한다. Ⅳ장에서는 실험을 통해 제

안하는 방법의 성능을 평가하고, 기존 방법의 성능과

비교 및 분석을 진행한다. Ⅴ장에서는 제안하는 오토

인코더의 은닉층의 정보를 활용한 네트워크 이상탐지

시스템의 연구에 대한 결론을 맺는다.

Ⅱ. 선행 연구

네트워크트래픽데이터는다양한 feature를포함하

는고차원의데이터이다[3]. 이러한고차원의데이터를

직접적으로 침입 탐지에 활용하기에는 높은 계산 복

잡도를요구하기에 실용적인 시스템 구축에 어려움이

있다. 또한, 네트워크 데이터의 feature 간 중복성이

많이 존재하기에 네트워크 침입 탐지를 하는데 데이

터를 저차원으로 표현하는 차원 축소 기술을 적극적

으로 활용하고 있다. 대표적인 차원 축소 방식으로는

주성분 분석 (principal component analysis; PCA)과

오토인코더 (Autoencoder; AE) 모델이 있다.

PCA는대표적인선형차원축소알고리즘으로, 이

를 사용한 이상탐지 시스템 연구가 활발히 진행되었

다[4-6]. PCA는데이터의주성분축을사용하여데이터

의 손실을 최소화하면서 선형적으로 차원을 축소하는

기법이다. 하지만 PCA를통한선형차원축소는비선

형성을 지니는 네트워크 데이터의 패턴을 잘 나타내

기어렵다는한계점이존재한다. 이에비선형차원축

소기법인 AE 모델을활용한이상탐지방식이제안되

었으며, 이는 PCA보다 더 높은 성능을 보인다[7].

AE 모델은 딥러닝 방식을 적용한 비지도 학습 기

법의 하나로 인코더와 디코더로 구성되어 있다[8-11].

인코더는 입력 데이터의 차원을 비선형 방식으로 축
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소하며, 디코더는 축소된 데이터를 입력 데이터와 동

일한 차원으로 복원한다. AE 모델 기반 이상탐지는

정상 데이터를 이용하여 인코더의 입력값인 원본 데

이터와 디코더의 출력값인 복원 데이터의 오차인 복

원오차를최소화하는방향으로학습을하게되며, 이

과정에서정상데이터의특징이 AE 모델에학습된다.

따라서학습을마친 AE 모델은정상데이터에대하여

작은 복원 오차를 가지고 비정상 데이터에 대하여 큰

복원 오차를 가진다. 이때, 복원 오차의 크기를

anomaly score로 정의하여 새로운 데이터의 anomaly

score가 특정 임계값 보다 크면 비정상으로 판단한다.

AE 모델은 하나의 은닉층을 가지고 있다. 이처럼

하나의 은닉층만 사용하여 차원 축소를 진행할 경우,

한 번에 많은 차원을 축소하므로 데이터의 고유 특성

정보가크게손실될수있는문제점이존재한다. 이러

한 문제점을 보완하기 위해 복수의 은닉층을 통해 여

러 단계에 걸쳐 데이터의 차원을 축소하고 복원하는

SAE 모델이 제안되었다[11]. [11]의 연구 결과에 따르

면 하나의 은닉층을 가진 AE 모델 보다 복수의 은닉

층을가진 SAE 모델을 기반으로 한이상탐지 방식이

더 높은 성능을 보인다. 하지만 SAE 모델 기반의 이

상탐지는 구조적으로 여러 은닉층을 가짐에도 불구하

고, 입력층과 출력층의 출력 결과만을 사용하여

anomaly score를 측정하므로 학습된 모델의 정보를

모두 반영하지 못하는 한계점이 존재한다. 이러한 한

계점을 보완하기 위해 SAE 모델의 은닉층의 정보를

활용하는 방법에 관한 연구가 진행되었으며, 기존의

SAE 모델을 사용한 이상탐지 방식에 대비하여 성능

이 향상됨을 입증했다[12-14]. [12]의 연구는 입력 데이

터에 대한 은닉층의 출력과 복원 데이터에 대한 은닉

층의 출력의 오차인 ‘층별 복원 오차’를 은닉층의 정

보로활용하였다. [12]의연구에서는이러한은닉층의

정보를 활용하여 MNIST, F-MNIST와 같은 이미지

데이터에 적합한 anomaly score를 구하기 위한

distance measure를 제안하였다. [13]의 연구는 네트

워크 데이터 셋에 [12]의 연구에서 제안한 distance

measure를 anomaly score 측정에단순적용하여이상

탐지를 진행하였다. 하지만 네트워크 데이터 셋은 이

미지 데이터 셋과 다른 특성을 가지고 있으므로 네트

워크 데이터 셋에 적합한 anomaly score를 도출하기

위한연구가필요하다. 이에본논문에서는 SAE 모델

의 은닉층의 정보를 활용하는 네트워크 이상탐지 시

스템을 위한 anomaly score 측정 방식을 제안하고자

한다.

Ⅲ. 제안하는 이상탐지 시스템

본장에서는제안하는네트워크이상탐지시스템에

관하여서술한다. 먼저이상탐지시스템에서네트워크

데이터를 사용하기 위한 전처리 과정을 서술한 뒤,

SAE 모델의 학습에 관하여 서술한다. 이후 학습된

SAE 모델의 은닉층의 정보를 활용하는 이상탐지 방

식에 관해 설명한다.

3.1 데이터 전처리
네트워크 데이터는 다수의 feature로 구성되어 있

다. 각 feature는 서로 다른 정보를 담고 있기 때문에

각각 다른 값의 범위(스케일)를 가진다. 이처럼 다른

스케일의 feature가포함된데이터를전처리하지않고

모델을 학습하게 되면, 학습된 모델이 큰 값을 가진

feature에 편향되어 생성될 수 있다는 문제점이 존재

한다. 따라서 feature 별의범위를통일하기위한전처

리과정이필요하다. 본절에서는네트워크데이터셋

의 정의 및 전처리 방식에 대하여 서술한다.

네트워크 데이터 셋 ∈ ×은 개의

feature를 가진 개의 데이터 샘플 으로 구성되며

수식 (1)과 같이 정의한다.

  ⋯ ⋯ 
 ∈× (1)

데이터셋 는정상데이터와네트워크공격을의

미하는비정상데이터로구성되어있다. 데이터셋 

중 정상 데이터의 일부를 학습용 정상 데이터 셋으로

사용하며 이를 전처리의 기준으로 사용한다. 학습용

정상 데이터 셋  ∈  × 은  개의
데이터 샘플로 구성되며 수식 (2)와 같이 정의한다.

  ⋯⋯  


 ∈×
(2)

수식 (2)에서 은 개의 feature를 가진

번째데이터샘플로정의된다. 전처리방식은학

습용 정상 데이터 셋  의 feature 별 평균

∈× 과 표준편차 ∈× 을 기반으로

standard scaler를사용하며수식 (3)과같이정의한다.

전처리 과정을 통과한 데이터 셋 ∈ ×은 수
식 (4)와 같이 나타낼 수 있다.
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 (3)

  ⋯⋯ 

 ∈× (4)

전처리가완료된학습용정상데이터셋  은

SAE 모델 학습에 사용하며, 전처리가 완료된 데이터

셋  중 학습용 정상 데이터 셋을 제외한 데이터는

SAE 모델을 검증하기 위해 테스트 데이터로 사용한

다.

3.2 SAE 모델 학습
SAE 모델은 각각 개의 은닉층을 가진 인코더 

와 디코더 로 구성되어 있다. 인코더 는 데이터의

차원을 축소하는 역할을 하며, 디코더 는 축소된 데

이터를 입력 데이터와 동일한 차원으로 복원하는 역

할을 한다. 학습용 정상 데이터 샘플 에 대하여

인코더 의 번째 (≤  ≤ ) 은닉층의출력값을수

식 (5)와같이정의하며, 각층의계산과정은수식 (6)

과 같이 나타낼 수 있다.

 


  ∘ ∘⋯∘


 (5)

 




 ∙  


 


(6)

수식 (6)의 는 비선형 활성 함수로, 입력 데이터

를 비선형적으로 변환하여 출력값을 생성하는 함수이

다. 여기서   인 경우,  


  으로

정의한다. 는 번째 인코더 층의 weight 행렬을

의미하며인코더층 의입력데이터의차원  와

축소된 데이터의 차원 에 대하여 ∈
  ×

을만족한다. 는 번째인코더층의 bias 값을의미

한다. 학습용 정상 데이터 샘플 이 모든 인코더

층을 통과하여 최종적으로 축소된 결과는 수식 (5)에

의해  


   로 정의한다.

인코더를 통해 축소된 데이터  은 디코더 

의 입력으로 사용한다. 디코더 의 번째

(≤  ≤ ) 은닉층의결과를수식 (7)과같이정의하

며, 각 층의 계산 과정은 수식 (8)과 같이 나타낼 수

있다.

     ∘∘⋯∘  (7)

  

 ∙   
(8)

수식 (8)에서 는 인코더와 동일하게 비선형 활성

함수를 의미한다. 여기서   인 경우,

     로 정의한다. 는 번째 디코

더층의 weight 행렬을의미하며디코더층 의입력

데이터의 차원  와 복원 데이터 차원 에 대하

여 ∈
 ×를 만족한다. 는 번째 디코더

층의 bias 값을 의미한다. 이렇게 정의된 디코더 를

통해 복원된 데이터는 으로 정의한다.

SAE 모델은 학습 과정에서 입력 데이터 와

복원 데이터 사이의오차인복원 오차를 최소화

하는 방향으로 학습을 진행한다. 학습을 진행하기 위

한 모델의 손실 함수로 평균 제곱 오차인 Mean

Squared Error (MSE)를사용하며수식 (9)와같이나

타낼 수 있다.

 




 








  ⋯⋯
  ⋯⋯

(9)

수식 (9)의 는 각 은닉층의 weight 행렬 개를

원소로 가지는 집합이며, 는 각 은닉층의 bias 값 

개를원소로가지는집합이다. SAE 모델은손실함수

를 최소화하는 방향으로 와 를 최적화한

다.

3.3 Anomaly score 설계
SAE 모델 기반의 이상탐지 시스템은 학습된 모델

에 전처리 된 네트워크 데이터를 입력하여 도출한

anomaly score가 임계값을 초과하는 경우에 해당 데

이터를 비정상으로 탐지한다. 본 절에서는 은닉층의

정보를활용한 기존의 anomaly score 측정방식에 대

하여 설명한 뒤, 기존의 방식이 feature 별 정규화 과

정을 거치지 않기 때문에 가지는 문제점을 설명한다.
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이후 기존 방식이 가지는 문제점을 해결하기 위해 정

규화과정을 거치는 anomaly score 측정방식을 새롭

게 제안한다.

3.3.1 은닉층의 정보의 활용

anomaly score에 은닉층의 정보를 반영하기 위해

입력 데이터 의 번째 은닉층의 결과 와 복원

데이터 의 번째은닉층의결과
를수식 (10)과

수식 (11)과 같이 정의한다.

   
 (10)

  
 (11)

입력 데이터 의 번째은닉층의결과 와복

원 데이터 의 번째 은닉층의 결과
의 오차를

 
로 정의하여 수식 (12)와 같이 표현하고, 이를

층별 복원 오차라고 명명한다.

 
  




 




(12)

수식 (12)에서   일 때, 
는 입력 데이터

와 복원데이터 의 복원 오차로 정의한다. 은닉

층의 정보를 사용하여 이상탐지를 진행하는 [13]의

anomaly score 측정방식은층별복원오차 
를

단순 누적한 L1 norm을 적용한다. 이는 수식 (13)과

같이 나타낸다.

 
  

 ∣∣∣∣ (13)

[13]의 anomaly score 은은닉층의정보를활용

한다는장점이있지만, 층별복원오차에정규화과정

을적용하지않기때문에다음과같은두가지문제점

을 가지고 있다.

첫 번째 문제는 이 정상 데이터들의 복원 오차

평균으로부터 떨어진거리가 아닌 원점으로부터의 거

리를 측정한다는 점이다. 이 경우 정상 데이터 복원

오차들의 평균과 거리가 멀지만, 원점과 거리가 가까

운비정상데이터나, 정상데이터복원오차들의평균

과의거리가가깝지만, 원점과거리가먼정상데이터

등이존재할경우, 높은정확도의이상탐지결과를기

대할수없다. 두번째문제는 각은닉층마다 층별복

원 오차 
의 범위가 상이하여, 범위가 큰 은닉

층의 정보가 anomaly score에 결정적인 영향을 주게

된다는 점이다. 따라서 anomaly score가 모든 은닉층

의 정보를 공정하게 반영하지 못한다는 한계점이 있

다. 따라서이러한문제점을해결하기위해본논문에

서는층별복원오차를정규화한후, L1 norm을적용

하는 Normalized L1 norm (N-L1) 방식을 제안한다.

3.3.2 제안하는 Normalize L1 norm (N-L1)

방식

제안하는 N-L1 방식은 층별 복원 오차의 평균을 0

으로 이동시키는 단계와 각 층별 복원 오차의 공분산

을 로 통일시키는 단계를 통해 정규화를 진행한다.

각 단계는 학습용 정상 데이터 셋의 번째 층의 복원

오차 행렬 ∈ ×를 사용하며, 다음과 같이

수식 (14)로 정의한다.

   


⋯


 (14)

층별 복원 오차의 정규화 과정에서 번째 층의 복

원 오차 행렬 의 평균과 특잇값 분해 (singular

value decomposition; SVD)를 사용하며, 이는 수식

(15), (16)을 통하여 구할 수 있다.

  (15)

  ×× 


(16)

수식 (15)의 ∈ ×  는 의 열(column)평

균을의미하며, 수식 (16)의 는 를이용하여 

의 평균을 원점으로 이동시킨 행렬이다. 수식 (16)은

SVD를 통해 를 ∈ × , ∈ × ,
∈ × 의세행렬의곱으로나타낸것으로,

세 행렬은 각각 좌특이 벡터, 우특이 벡터, 특이값을

의미한다[15]. 제안하는 N-L1 방식은수식 (15)를통해

구한 와수식 (16)에서구한  ,를이용하여층

별 복원 오차의 평균은 원점으로, 공분산은 로 정규

화한다. 이에 대한 증명은 다음과 같다.
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Property 1.   ×× 
라면,

   ,   을 만족한다.

Proof 1. 먼저   ×× 
인

경우,   임을증명한다. 행렬 는수식 (16)

의  정의에 따라 
로 표현할 수 있다.

여기서 를구성하는행렬의 번째원소를 는

 ,  는  , 
 
는 로 정의한다. 이를 통해

의 번째열을   ⋯
라고정의

하면, 와  의 원소 를 통해 행렬 곱 의

번째 열 는 다음과 같이 표현할 수 있다.

 ⋯ 
 

  

 



다음으로, 행렬곱 
로표현되는 의 번

째 열 는 와 
 
의원소 를 사용하여 다음

과 같이 표현할 수 있다.

 ⋯ 
 


 



 
 

 


  





여기서 




  

 

  이므로,  

는 다음과 같다.

 



 




  

 

 
 






 




  

 






 





 

즉, 의 번째열의평균    을만족한다.

따라서 의 열 평균 벡터   을 만족한다.

다음으로,   의증명은다음과같다. 특

이값 분해의 좌특이 벡터 와 우특이 벡터 는 직

교행렬이므로 
  , 

  를만족한다. 따라

서    임을 다음과 같이 증명할 수 있다.

이에 따라   ×× 
이면

   ,   을 만족한다. □

제안하는 N-L1 방식은 층별 복원 오차 
를

정규화한 뒤, L1 norm을 적용하여 anomaly score를

측정하며, 이는 수식 (17)과 같이 표현된다.

 
  

 ‖‖ (17)

따라서 제안하는 N-L1 방식의 anomaly score인

  은 층별 복원 오차의 정보를 공정하게 반영할

수 있다.

Ⅳ. 성능 평가

본 장에서는 제안하는 방식의 우수성을 입증하기

위해 네트워크 데이터를 사용하여 이상탐지 성능 평

가 실험을 진행한다. 본 실험은 전처리 단계, 학습용

정상 데이터를 통한 SAE 모델 학습 단계, 학습된 모

델을 이용한 이상탐지 테스트 단계로 구성된다.

실험의첫번째단계인전처리단계에서는정상데

이터를 8:2로 랜덤 샘플링하여 학습용 정상 데이터와

테스트용 정상 데이터로 분류한다. 테스트용 비정상

데이터는 공정한 성능 평가를 위해 정상 데이터와 동

일한 개수로 랜덤 샘플링하여 구성한다. 데이터의 전

처리는 학습용 정상 데이터의 평균과 표준편차를 사

용하여 standard scaler 방식으로 진행한다. 실험의두

번째단계인 SAE 모델학습단계에서는전처리된학

습용 정상 데이터를 사용하여 모델의 학습을 진행한

다. 모델은정상데이터의복원오차를최소화하는방

향으로 학습을 진행한다. 따라서 학습된 모델은 정상

데이터에 대해서는 작은 anomaly score를 가지며, 비

정상 데이터에 대해서는 큰 anomaly score를 가지게

된다. 실험의세번째단계인이상탐지단계에서는학

습된 SAE 모델에테스트데이터를입력하여 anomaly
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Confusion

Matrix

예측값

비정상 정상

실제값

비정상

True

Positive

(TP)

False

Negative

(FN)

정상

False

Positive

(FP)

True

Negative

(TN)

표 1. 오차 행렬
Table 1. Confusion matrix

score를측정한다. 측정된 anomaly score가임계값이

하일 경우 해당 데이터를 정상으로 판단하고, 임계값

을초과할경우비정상으로판단하여탐지를진행한다.

위의실험단계에따라성능평가실험을진행한다.

또한, 제안하는 방식이 특정 데이터 셋에서만 우수한

성능을 보이는 것이 아님을 확인하기 위하여 두 가지

의 네트워크 트래픽 데이터 셋을 사용해 실험을 진행

하고, 그 성능을 확인하였다.

4.1 사용한 데이터 셋
본 실험에서는 NSL-KDD 데이터 셋과 CSE-

CIC-IDS 2018 데이터 셋을 사용하였다. 먼저,

NSL-KDD 데이터 셋은 41개의 feature로 구성되어

있는 데이터로 침입 탐지 시스템 평가를 위해 보편적

으로 사용된다[8,13,14,16-18]. NSL-KDD 데이터 셋은

67,343개의정상데이터와 58,630개의비정상데이터

로구성되어있다. 다음으로 CSE-CIC-IDS 2018 데이

터 셋은 캐나다 사이버보안 연구소 (CIC)와 캐나다

통신보안기구 (CSE)에서실제네트워크환경과유사

하게만들어진 데이터 셋이다[19]. CSE-CIC-IDS 2018

데이터 셋은 83개의 feature를 가지고 있으며,

13,484,708개의 정상 데이터와 2,748,235개의 비정상

데이터로 구성되어 있다.

4.2 성능 평가 지표
본 논문에서는 이상탐지를 위해 학습용 정상 데이

터 셋의 anomaly score를 기반으로 임계값을 설정하

며, 입력 데이터의 anomaly score가 임계값 이하이면

정상으로 예측하고 임계값을 초과하면비정상으로 예

측한다. 예측의성능을평가하기위한성능평가지표

는오차행렬을기반으로연산한다. 오차행렬은실제

값과 예측값을 바탕으로 데이터를 4가지의 유형으로

분류하며, 표 1과 같이 나타낼 수 있다. 실제 정상 데

이터에 대한 올바른 예측이면 True Negative (TN),

실제 정상 데이터에 대한 틀린 예측이면 False

Positive (FP), 실제 비정상 데이터에 대한 올바른 예

측이면 True Positive (TP), 실제 비정상 데이터에 대

한 틀린 예측이면 False Negative (FN)로 분류한다.

이렇게 분류된 오차 행렬의 TP, FP, TN, FN를 이용

하여 대표적인 8가지의 성능 평가 지표를 통해 본 실

험의 성능을 종합적으로 분석한다.

∙Precision

Precision은 예측값이 비정상인 데이터 중에서 실

제값이비정상인데이터로올바르게예측한비율이다.

이 지표는 1에 가까울수록 네트워크 침입 탐지 시스

템에서 공격이라고 예측한 값이 공격일 확률이 높아

진다.

  


∙Recall

Recall은실제값이비정상인 데이터중에서예측값

이 비정상인 데이터로 올바르게 예측한 비율이다. 이

지표는 1에 가까울수록 네트워크 침입 탐지시스템에

서 실제 공격을 탐지할 비율이 높아진다.

 


∙F1-score

F1-score는 Precision과 Recall의 조화 평균이다.

Precision과 Recall은 trade-off 관계를 가지고 있다.

Precision을최대한높이기위해서는비정상으로예측

을 보수적으로 하도록 임계값을 설정할 수 있다. 이

경우에 정상 데이터와 분포가 겹쳐 있는 비정상 데이

터들에 대하여 정상으로 판단할 가능성이 높다는 문

제점이 생긴다. 반면, Recall을 최대한 높이기 위해서

는 조금이라도 정상 범위에서 벗어나는 경우를 모두

비정상으로 예측하도록 임계값을 설정할 것이다. 이

경우에는 정상 데이터를 비정상 데이터라고 예측하는

Fall-out이 높아진다는 문제점이 생긴다. 이러한

Precision과 Recall의 trade-off를 적절히 고려한

F1-score는이상탐지시스템을구축할수있도록하는

성능 지표이다.

    
 × 
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∙Accuracy

Accuracy는 예측값이 실제값과 일치하는 정도를

나타내는지표이다. 이지표는 1에가까울수록네트워

크 침입 탐지 시스템의 예측이 실제와 일치한다.

 
 

∙Fall-out

Fall-out은 실제값이 정상인 데이터 중에서 예측값

이비정상인데이터로잘못예측한값의비율이며, 오

경보율이라고도불린다. 이지표는 0과가까울수록네

트워크 침입 탐지 시스템의 오경보율이 감소한다.

  


∙Specificity

Specificity는실제값이 정상인 데이터중에서예측

값이 정상인 데이터로 올바르게 예측한 비율이다. 이

지표는 1에가까울수록오경보율인 Fall-out이감소한

다.

 


∙Metthews Correlation Coefficient (MCC)

MCC는 예측값과 실제값의 상관계수이다. 이 지표

는–1과 1 사이의값을가지며 1에 가까울수록 예측

값과 실제값이 일치하는 완벽한 예측, -1에 가까울수

록예측값과실제값이상반되는예측, 0에가까울수록

예측값과 실제값이 연관성을 가지지 않는 무작위 예

측을 의미한다[20].





×  ×

∙Area Under Curve (AUC)

AUC는 Fall-out 대 Recall의 그래프인 Receiver

Operating Characteristic (ROC) 그래프의 곡선 아래

영역이다. AUC는 0.5와 1 사이의 값을 가지며, 1에

가까울수록 작은 Fall-out에 대하여 높은 Recall을 가

지는것을의미한다. 이는정상데이터를공격데이터

로예측하지않으면서, 공격데이터를탐지해내는비

율이다[21].

4.3 성능 비교 평가
제안하는방식의성능평가를 위해 4.2절에서설명

한 8가지의 성능 지표를 사용한 실험을 진행한다. 본

실험은 일반화된 우수한 성능임을 보여주기 위하여

10개의 랜덤시드에 대한각 성능 지표의 평균과 표준

편차를 제시하였다. 또한 제안하는 방식과 다음의 두

선행연구의 성능 비교를 수행하였다.

∙SAE 방식[11]: 학습된 SAE 모델의 입력층과 출력

층의 복원 오차만을 사용하여 anomaly score를 구

하는방식이다. 이때, 은닉층의정보를포함하지않

기때문에학습된모델의모든정보를반영하지못

한다.

∙L1 방식[13]: 인코더의 층별 복원 오차를 은닉층의

정보로이용하며, 각층의복원 오차에 L1 norm을

적용하여 anomaly score를 구한다. 이때, 층별 복

원 오차에 정규화 과정은 포함되지 않는다. 따라서

층별 복원 오차의 범위가 상이하므로 특정 은닉층

의복원오차가집중적으로반영될수있다는한계

점이 존재한다.

표 2는 NSL-KDD 데이터 셋에 관한 SAE 방식,

L1 방식, 그리고 제안하는 N-L1 방식의 실험 결과를

나타낸다. L1의방식은 SAE 방식에 대비하여은닉층

의 정보를 추가적으로 활용하였음에도 불구하고 성능

에큰차이가 없는것을확인할수있다. 그러나 SAE

방식과 은닉층의 정보를 정규화하여 사용하는 제안

방식을 비교하였을 때, 제안 방식이 SAE 방식 대비

Precision, Specificity, Recall, Accuracy, 그리고

F1-score의 항목에서 성능이 약 8~9% 향상되었다.

MCC는 21.4%로성능이큰폭으로향상되었는데, 이

는 SAE 방식에비해 제안하는 방식이예측값과 실제

값의 연관성을 더 잘 나타냄을 의미한다. 특히,

Fall-out은 74.5%의 가장 높은 성능 향상률을 보였다.

이는 오경보율을 대폭 축소하여 이상탐지 시스템 경

보의 신뢰성을 높일 수 있음을 나타낸다. 결론적으로

각 은닉층의 정보를 활용을 통한 이상탐지 성능의 향

상에 정규화 과정이 큰 역할을 한다는 것을 확인하였

다.

그림 1, 2, 3은 NSL-KDD 데이터 셋에 대하여 각

각 SAE 방식, L1 방식, 제안 방식으로 구한 anomaly

score를 데이터 타입에 따라 히스토그램으로 표현한

그래프이다. 그래프의파란색히스토그램은정상데이

터를의미하며, 붉은색히스토그램은비정상데이터를
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Precision Fall-out Specificity Recall Accuracy F1-score MCC AUC

제안

방식

mean 0.9679 0.0315 0.9685 0.9612 0.9648 0.9642 0.9302 0.9705

std ±0.0192 ±0.0204 ±0.0198 ±0.0172 ±0.0131 ±0.0131 ±0.0262 ±0.0036

SAE

방식

mean 0.8828 0.1235 0.8865 0.8846 0.8806 0.8809 0.7661 0.9627

std ±0.0472 ±0.0614 ±0.0615 ±0.0525 ±0.0066 ±0.0052 ±0.0122 ±0.0035

L1

방식

mean 0.8721 0.1495 0.8605 0.9094 0.8799 0.8835 0.7643 0.9534

std ±0.0423 ±0.0543 ±0.0551 ±0.0381 ±0.0121 ±0.0091 ±0.0202 ±0.0077

표 2. NSL-KDD 데이터 셋 이상탐지 성능 평가 결과
Table 2. The performance of anomaly detection for NSL-KDD data set

그림 1. SAE 방식에 따른 데이터 타입
별 anomaly score의 히스토그램
(NSL-KDD 데이터 셋)
Fig. 1. Histogram of anomaly score
based on the SAE method (NSL-KDD
data set)

그림 2. L1 방식에 따른 데이터 타입별
anomaly score의 히스토그램 (NSL-KDD
데이터 셋)
Fig. 2. Histogram of anomaly score
based on the L1 method (NSL-KDD data
set)

그림 3. 제안 방식에 따른 데이터 타입
별 anomaly score의 히스토그램
(NSL-KDD 데이터 셋)
Fig. 3. Histogram of anomaly score
based on the proposed solution
(NSL-KDD data set)

의미한다. 그림 1, 2를 통해 SAE 방식과 L1 방식은

정상 데이터와 비정상 데이터의 anomaly score의 분

포가상당부분겹쳐 있는 것을확인할 수있다. 이처

럼정상과비정상 데이터의 anomaly score 분포가겹

치게되면, 비정상판단의기준이되는임계값설정에

어려움이 생기게 되어 이상탐지 시스템의 높은 탐지

성능을 기대하기 어렵다. 반면, 제안 방식결과에서는

정상과 비정상 데이터의 anomaly score 분포가 겹치

지 않는 것을 그림 3에서 확인할 수 있다. 이에 따라

제안하는 방식을 활용하면 임계값 설정이 용이하여

더 좋은 탐지 성능을 가질 수 있음을 확인하였다.

표 3은 CSE-CIC-IDS 2018 데이터셋에관한 SAE

방식, L1 방식, 그리고 제안하는 방식의 실험 결과이

다. L1의 방식은 SAE 방식에 대비하여 Precision과

Fall-out, 그리고 Specificity 항목에서 소폭향상된 것

을 확인할 수 있다. 그러나 Recall, Accuracy,

F1-score, MCC, AUC 항목에서 모두 성능이 하락하

였다. 반면에제안방식은 SAE 방식에대비하여모든

항목에서 성능 향상을 보이는 것을 확인할 수 있다.

이 중 Precision과 Specificity는 각각 41%와

53.25%의 높은 성능 향상률을 보였다. 특히 Fall-out

과 MCC에서 각각 96.3%, 99%의 비약적인 성능 향

상을 보였다.

결론적으로 CSE-CIC-IDS 2018 데이터셋또한각

은닉층의 정보를 활용을 통한 이상탐지 성능의 향상

에 정규화 과정이 큰 역할을 하는 것을 입증하였다.

그림 4, 5, 6은 CSE-CIC-IDS 2018 데이터셋에대

하여 각각 SAE 방식, L1 방식, 제안 방식으로 구한

anomaly score를 데이터 타입에 따라 표현한 그래프

이다. 그림 4, 5를 통해 SAE 방식과 L1 방식은 정상

데이터와 비정상 데이터의 anomaly score의 분포가

상당 부분 겹쳐 있음을 확인하였다. 따라서

CSE-CIC-IDS 2018 데이터 셋 또한 정상과 비정상

데이터의 anomaly score 분포가 겹쳐 있기에 임계값

설정에 어려움이 생기게 되어 이상탐지 시스템의 높

은성능을기대하기어렵다. 반면, 그림 6을통해제안

방식은 정상과 비정상 데이터의 anomaly score 분포

가겹치지않는 것을 확인할 수있다. 이를 통해제안

하는 N-L1 방식이 다른 방식에 비해 임계값 설정이

용이하며 더 좋은 성능을 가질 수 있음을 시각적으로

도 확인하였다.
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Precision Fall-out Specificity Recall Accuracy F1-score MCC AUC

제안

방식

mean 0.9864 0.0137 0.9862 0.9985 0.9923 0.9924 0.9850 0.9957

std ±0.0159 ±0.0194 ±0.0193 ±0.0056 ±0.0097 ±0.0087 ±0.0181 ±0.0068

SAE

방식

mean 0.6997 0.3764 0.6435 0.8553 0.7394 0.7676 0.4949 0.7763

std ±0.0833 v0.1846 ±0.1846 ±0.1029 ±0.0535 ±0.0286 ±0.0934 ±0.0258

L1

방식

mean 0.7437 0.3263 0.6737 0.7577 0.7199 0.7174 0.4703 0.6956

std ±0.1097 ±0.2554 ±0.2554 ±0.1625 ±0.0603 ±0.0364 ±0.0824 ±0.0644

표 3. CSE-CIC-IDS 2018 데이터 셋 이상탐지 성능 평가 결과
Table 3. The performance of anomaly detection for CSE-CIC-IDS 2018 data set

그림 4. SAE 방식에 따른 데이터 타입
별 anomaly score의 히스토그램
(CSE-CIC- IDS 2018 데이터 셋)
Fig. 4. Histogram of anomaly score
based on the SAE method
(CSE-CIC-IDS-2018 data set)

그림 5. L1 방식에 따른 데이터 타입별
anomaly score의 히스토그램
(CSE-CIC-IDS 2018 데이터 셋)
Fig .5.Histogram of anomaly score
based on the L1 method
(CSE-CIC-IDS-2018 data set)

그림 6. 제안 방식에 따른 데이터 타입
별 anomaly score의 히스토그램
(CSE-CIC-IDS 2018 데이터 셋)
Fig. 6. Histogram of anomaly score
based on the proposed solution
(CSE-CIC-IDS-2018 data set)

Ⅴ. 결 론

본 논문은 SAE 모델의 은닉층의 정보를 반영하는

anomaly score를 구하고 이를 기반으로 하는 이상탐

지 시스템을 제안하였다. 제안한 이상탐지 시스템은

복원된 데이터를 모델에 다시 입력하여 얻은 은닉층

의 출력값을 원본 데이터의 은닉층의 출력값과 비교

하여, 그 오차인 층별 복원 오차를 구한다. 이후 층별

복원 오차에 정규화 과정을 진행하는 N-L1 방식으로

anomaly score를측정하고, 측정한 anomaly score 값

이 임계값을 초과하면 해당 데이터를 비정상으로 탐

지한다. 제안하는네트워크이상탐지시스템의성능을

확인하기위해, 두가지의네트워크데이터셋을바탕

으로 두 가지의 기존 방식들과의 성능을 비교하여 제

안하는 방식이 기존의 다른 방식들에 비해 가장 우수

한 성능을 보임을 확인하였다.
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