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요 약

현대전에서 작전 수행은 네트워크 중심전의 양상을 띄고 있으며, 이에 따라 군 전술망 자원을 효과적으로 사용

하기 위한 여러 연구가 진행되고 있다. 단일 연구 결과가 아닌 여러 연구의 결과를 복합적으로 적용했을 때의 효

과를 분석하기 위한 노력의 일환으로 통합 테스트베드가 구축되고, 여기에서 여러 네트워크 알고리즘을 동시에 수

행하고 성능을 분석하기 위한 정책 엔진도 설계되었다. 하지만 이종 네트워크 환경에서는 사용자들이 요구하는 서

른 다른 데이터 구조의 성능 지표와 이를 처리할 각 알고리즘의 서로 다른 실행 환경에 적응적으로 대응하기 어

려운 문제가 있었다. 이에 본 연구에서는 프로그래밍 언어와 실행 환경 등 특정 기술에 종속되지 않는 정책 엔진

을 위한 XML 기반의 인터페이스 포맷을 정의하고 그 스키마를 제안한다. 제안된 스키마를 사용하여 메시지는 특

정 프로그래밍 언어에 종속되지 않고 인코딩과 디코딩을 할 수 있으며 Open Container Initiative 표준을 기반으로

실행 환경을 정의하는 컨테이너를 기술할 수 있다.

키워드 : 인터페이스 정의 언어, 정책 엔진, 테스트베드

Key Words : interface definition language, policy engine, testbed

ABSTRACT

In modern warfare environment, the well defined networks becomes important to the operations. Thus,

researchers study on how to use the military tactical network resources effectively. To analyze effectiveness of

the results from multiple studies together, an integrated testbed is critical as well as the design and the

implementation of a policy engine that performs multiple network algorithms and analyze performance

simultaneously. However, when the network environment is heterogeneous, it is hard to respond adaptively to

the performance indicators of the different data structures and the different execution environments of each user

algorithm. To address this issue, we propose an XML-based interface format and its schema for the policy

engine, which is independent from specific technologies such as programming languages and execution

environments. A message from and to the policy engine and the testbed can be encoded and decoded

regardless of the programming language. Furthermore, it can describe containers of the execution environment

based on the Open Container Initiative standard.
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Ⅰ. 서 론

현대전에서의 작전 수행은 기존의 무기 중심 전투

체계와 달리 컴퓨팅 자원과 잘 갖추어진 네트워크에

기반을 두고 네트워크 중심의 전쟁(Net-Centric

Warfare) 양상을 보여준다[1]. 이에 따라 군 전술망의

중요성과 망 크기가 매우 증가하고 있으며[2], 대규모

군 전술망을 이용하면서 네트워크 자원을 효율적으로

사용할 수 있는 성능 개선점을 찾아내어 주어진 네트

워크자원을효과적으로사용하는것이매우중요하다.

군 전술망 자원을 효과적으로 사용하기 위해서 연

구들이 수행되고 있으며, 연구 결과들에 대한 효과성

을 입증하는 결과들도 소개가 되고 있다. 그러나, 여

러 연구 결과를 복합적으로 적용했을 때의 효과성 분

석에 대해서는 아직 많은 사례가 보고되지 않았으며,

연구그룹 별로 다양한 연구 결과를 적용하고 성능을

분석할 수 있도록 해 주는 통합 테스트베드[3]를 구축

하고 이를 중심으로 다양한 분석들이 이루어지고 있

는 상태이다.

본 연구팀 또한 통합테스트베드를 구축하고, 이를

기반으로 여러네트워크 알고리즘이 동시에 수행되는

상황에서의 네트워크 성능의 통합 분석과 이를 통한

성능 개선점을 도출하는 성능 분석을 위한 정책 엔진
[4]을 설계하였다 (특허 출원 10-2022-00006572). 정

책 엔진은 사용자들로부터 성능 지표 데이터를 입력

받고 이를 성능 개선 알고리즘으로 처리해 성능 개량

정보를 계산할 수 있는 환경을 제공한다.

하지만네트워크, 즉망규모가크고다양한장치로

구성된이종환경인경우, 기존의정책엔진은사용자

들이 사용하는 서로 다른 데이터 구조의 성능 지표와

이를 처리할 각자의 알고리즘을 가지고 있는 환경에

대해적응적대응이어려울수있다. 따라서효과적인

성능 분석을 위해서는 사전에 정의된 성능 지표와 알

고리즘이 아닌 사용자 정의 성능 지표와 알고리즘을

입력받아성능분석서비스를제공해줄수있어야한

다.

본 연구진은 프로그래밍 언어와 실행환경 등 특정

기술에 종속되지 않는 정책 엔진 구현을 위해 인터페

이스포맷을위한메시지스키마를설계하였다. 본논

문에 설명하는 메시지 스키마는 XML 기반으로 인터

페이스의포맷을기술하도록지원하며, 실행환경의설

명을 위한 인터페이스에 Open Container Initiative

(OCI)와 Container Runtime Interface(CRI) 표준을

따르는 컨테이너 시스템을 사용하도록 하여 프로그래

밍 언어와 플랫폼에 중립적인 정책 엔진의 구현이 가

능하게 한다.

본 논문의 구성은 다음과 같다. 2장에서는 네트워

크상에서 문서를 교환하기 위한배경지식들을 알아본

다. 3장에서는이기종환경을통합하기위한 XML 기

반언어와성능지표처리시스템에대한기존연구들

을 살펴본다. 4장에서 제안하는 인터페이스의 스키마

를 살펴보고. 5장에서 제안된 인터페이스의 표현력을

검증한 다음 마지막으로 결론을 짓고 끝낸다.

Ⅱ. 배 경

2.1 인터페이스 정의 언어 (Interface Definition 
Language)

두소프트웨어시스템이상호작용을하기위해서는

상호 간 사용할 인터페이스에 관한 내용이 합의되어

야 한다. 인터페이스 정의 언어(interface definition

language, IDL)는 특정 프로그래밍 언어나 기술에 종

속되지 않고 중립적으로 방법으로 인터페이스의 형태

를 기술하는 명세서를 작성하는 데에 사용되는 언어

체계이다.

IDL의 대표적인 예로 SWIG(Simplified Wrapper

and Interface Generator)[5]가존재한다. SWIG는 C와

C++로 작성된 컴포넌트를 다른 언어에서 사용할 수

있도록 인터페이스를 정의하는 데에 사용되는 언어이

다. SWIG는 C 함수에 대해 C 언어 스타일로 인터페

이스를 정의 파일을 만들고 이를 다른 언어로 작성된

프로그램이 읽어 C 언어로 작성된 함수의 입출력 형

태를 알아내어 호출하는 방식으로 작동한다.

언어 간 상호 참조가 가능하도록 인터페이스를 정

의해 주는 IDL의 다른 예로는 스리프트(Thrift)[6,7]가

있다. 스리프트는 원격 프로시저 호출 (remote

procedure call, RPC) 프레임워크로서 프로시저들의

입출력 인터페이스를 스리프트 언어로정의하여 모든

서비스가 동일한 인터페이스로 통신을 진행할 수 있

게 해 준다.

위 IDL들은 각자 설계된 언어로 인터페이스를 정

의하고 있다. 이러한 언어들은 목적에 맞춰 효율적으

로작성될수있으나이를해석하기위해서는해당언

어를 작성하는 데에 사용된 전용 프로그램을 사용해

야 하는 단점이 있었다. 정보 교환을 위해 폭넓게 사

용되고 있는 확장성 있는 다목적 마크업 언어인

XML(eXtensible Markup Language)[8]은넓은범위의

정보 포매팅 능력을 갖추고 있어 다양한 형태의 정보

를 XML로 포매팅할 수 있고 XML 문서 전달에서도

HTTP와같이널리사용되는프로토콜을통해전달할
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수 있기에 높은 호환성을 가져 대부분의 기기에서 이

용할수있다. 웹서비스의인터페이스를정의하기위

한 IDL인 Web Service Description Language

(WSDL)[9]는 XML을 IDL의포맷으로사용하여 높은

호환성을 제공해 주고 있다. WSDL은 서비스 제공자

측이제공하는웹서비스의정보를 XML로기술한규

약으로 서비스가 어느 엔드 포인트에서 제공되는지,

사용해야 할 프로토콜이 어떻게 되는지, 어떤 서비스

가 있는지, 주고받는 메시지의 포맷이 어떻게 되는지

를 XML로 정의한다. 웹 서비스에 연결하고자 하는

클라이언트는 웹 서비스 제공자로(서버)부터 WSDL

문서를 읽어 들여 서버에 어떠한 조작이 가능한지 확

인할수있고 WSDL의데이터 타입 명세대로 데이터

타입을 맞춰 메시지를 작성한 다음 WSDL의 서비스

명세대로 서버가 지원하는 프로토콜을 통해 정의된

엔드 포인트에 연결한다.

WSDL 명세는 서비스의 엔드 포인트 정보는 물론

해당 서비스가 제공하는 기능에 대한 추상화를 제공

한다. 이 추상화는 클라이언트와 서버가 진행할 상호

작용에 대한 정보를 제공하는데 먼저 데이터 유형을

정의하고, 서버와 클라이언트가 주고받을 수 있는 메

시지의 포맷을정의하고 마지막으로 서버와 클라이언

트 사이의 상호작용 순서를 정의한다. 또한 WSDL에

서는 네트워크 프로토콜과 인터페이스 추상화를 분리

하여 정의한다. 이는 서버와 클라이언트가 메시지를

주고받기 위해 사용하는 프로토콜에 상관없이 항상

같은 인터페이스를 사용할 수 있게 하며 서비스가 프

로토콜에 독립적으로 제공될 수 있게 해 준다 [10].

2.2 메시지 전달 패턴
웹서비스는 XML 메시지를주고받기위한용도로

SOAP(Simple Object Access Protocol)을 주로 사용

한다[10]. SOAP는 HTTP나 SMTP와 같이 자주 사용

되는프로토콜을통해 XML 기반의메시지를두기기

간 교환하기 위한 프로토콜이다. 교환에 사용되는

XML 문서는헤더와보디(body)로구성되어있다. 헤

더는 보안 및 트랜잭션을 위한 메타 정보를 기술하며

생략할 수 있다. 보디의 경우 애플리케이션이 필요로

하는 데이터를 기술한다. 많은 경우 SOAP는 RPC

(Remote Procedure Call) 패턴으로 통신을 진행한다.

RPC 패턴 또는 서버-클라이언트 패턴에서는 클라

이언트가 먼저 서버에게 요청을 보내고 서버는 해당

요청을 처리하여 그에 따른 응답을 클라이언트에게

회신한다. 이 패턴은 동기식 방식으로 메시지의 수신

자가정확히지정되어야하며송신측과수신측은서

로같은시간에송신과수신을진행하여야한다. 간단

하게 구현할 수 있으나 송신 측과 수신 측이 서로의

엔드 포인트를 정확히 알고 있어야 하기에 결합도가

높다는 단점이 있다.

이와 반대로 발행-구독 (publish-subscribe) 패턴은

비동기 방식의 메시지 전달 패턴으로 이 방식에서는

네트워크에 데이터를 발행하여 전송하는 “발행자”와

네트워크에 발행된 데이터를 구독하여 수신하는 “구

독자”로나누어진다. 발행자는데이터를발행할때데

이터를 수신할 노드를 특정하지 않고 토픽이라고 불

리는 데이터의 분야만을 정해 발행한다. 구독자 측에

서 수신할 때도 발신자의 엔드 포인트를 지정하지 않

고 수신할 토픽을 메시징 시스템에 알려 해당 토픽에

발행된데이터만을받는다. 이렇게함으로써발행자와

구독자는 서로의 존재를 정확히 모르고 토픽만으로

연결되기에시스템의결합도가낮아지는장점이있다.

발행-구독 패턴을 유지하기 위해서는 발행자와 구독

자 중간에서 메시지의 전달을 매개하는 미들웨어인

메시지 브로커가 필요하지만 메시지 브로커가 메시지

를 잠시 보관하는 것으로 발행자와 구독자가 같은 시

간에 활성화되지 않고도 통신을 할 수 있다는 장점이

생긴다. 발행-구독패턴을사용하는메시지교환 체계

로 ISO 표준발행-구독방식의메시지 전달 프로토콜

인 MQTT(Message Queuing Telemetry Transport)[11]

가 존재한다.

본 논문의 정책 엔진은 통합 테스트베드와 메시지

를주고받기위해메시지형식은 XML 포맷을사용하

고전달프로토콜은 MQTT를사용한다. 이는 XML의

플랫폼 독립적인 특징과 발행-구독 패턴의 낮은 결합

도 속성을 이용하여 특정 기술에 종속되지 않는 정책

엔진 구현에 도움을 주기 위해서이다.

Ⅲ. 관련 연구

이 장에서는 이기종 환경으로 구성된 네트워크의

통합을위한표준화작업에 XML을사용한기존연구

와 사용자 정의 알고리즘을 위한 인터페이스를 정의

한 기존 연구들에 관해서 설명한다.

3.1 XML을 통한 네트워크망 관리
IP 네트워크에서 네트워크를 구성하는 다양한 장치

들로부터 기기 상태 정보를 수집 및 관리하고 동작을

조정하기위해간이망관리프로토콜(Simple Network

Management Protocol, SNMP)[12]이 많이 사용된다.

SNMP는 구현이 쉽고 호환성이 좋다는 장점이 있어
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정책 엔진은 사용자로부터 처리할 데이터와 데이터를 처리하
는 방법을 기술한 알고리즘을 받아 데이터를 처리하고 그 결
과를 사용자에게 응답한다.

그림 1. 정책 엔진 구조 및 동작 개요
Fig. 1. Overview of policy engine structure and execution

초기 인터넷 환경에서 많이 사용되었으나, 이후

SNMP의제한된 확장성과효율성의문제가대두되었

고, 이에 SNMP MIB의트리구조정보가 XML로쉽

게 변환될 수 있다는 것에 착안하여 확장성을 가지는

XML의 장점을 이용하여 해당 문제를 해결하고자 하

는 연구[13]가 진행되었다.

해당 연구에서는 확장성이 높은 XML을 이용하여

네트워크망을 관리하면서도 기존의 SNMP를 사용하

는 기존 시스템과의 호환성을 위해 정보 손실 없이

XML과 SNMP MIB의포맷 변환을수행하는 알고리

즘을제안하였다. SNMP MIB의관리대상정보는트

리구조로정의되며이는 XML의트리구조를사용해

문서구조의변경없이변환이가능하다. 따라서해당

연구에서는　SNMP MIB의각노드를 XML 엘리멘트

로 매핑하고 MIB 노드의 내부 clause들을 그 엘리멘

트의 속성으로 매핑하는 것으로 상호간 변환을 수행

한다.

3.2 사용자 정의 알고리즘을 통한 유연한 네트워
크 성능 측정

네트워크에서 발생하는 문제들을 빠르게 진단하고

대응하기 위해서 네트워크 성능모니터링은 필수적이

다. 모니터링을 위해 사용하던 기존 방식은 네트워크

단말에서정보를수집하거나종단간프로브(probe)를

수행하는 것이었으나 네트워크 스택 내부 상황에 대

한 정보를 수집하기에는 부족하였다. SDN(Software

Defined Network)이 등장하면서 programmable 스위

치가 사용되고 스위치 기반 모니터링이 가능해졌지만

샘플링[14], 미러링[15], 카운팅[16]과같은제한된모니터

링 기능으로 모든 패킷에 대한 정보를 수집하는 데에

는 어려움이 있었다.

Narayana의 연구[17]에서는 다목적으로 쓰일 수 있

는 범용 함수를 정의하고 이들의 조합으로 사용자가

원하는정보를추출할수있는패킷처리언어를제안

하였다. 해당 언어는 패킷 스트림에서 사용자의 관심

사에속하는패킷만을추출하는 filter 연산, 패킷단위

전처리를진행하는 map 연산, 패킷들조건에따라그

룹 짓는 group 연산, 두 패킷의 정보를 병합하는 zip

연산을 제공하고 사용자는 최종적으로 자신이 원하는

정보가 도출되도록 위 연산을 조합하여 시스템에 입

력한다. 이 연구에서는 추가로 평균이나 카운팅과 같

이 모든 패킷으로부터 집계(aggregation)되는 정보를

빠르게처리할수있도록집계함수를기존정보와새

정보 간 병합이 가능한 linear-in-state 함수로 정의하

고 캐시를 이용하여 빠르게 처리한다.

Ⅳ. 사용자 모듈을 위한 분석 요청 정의 언어

이장에서는본연구에서제안하는 “사용자가정책

엔진에 자신의 모듈(사용자 알고리즘) 등록을 요청하

는경우사용하는 API의인터페이스를스키마로서정

의하는 수단으로서의 XML 기반 언어인

ARDL(Analysis Request Definition Language)”에대

해설명한다. 이스키마를기반으로사용자는정책엔

진에적용할분석알고리즘을등록할수있으며, 제안

스키마가 가지는 플랫폼 중립성을 통해 플랫폼에 상

관없이 사용할 수 있다.

4.1 정책 엔진의 작동 구조
그림 1은 본 논문에서 사용하는 정책 엔진의 구조

와 동작을 설명한 그림이다. 통합 테스트베드에서 생

성된성능지표는포매팅과정을거쳐정책엔진의저

장소에 저장된다. 정책 엔진은 입력으로 들어온 성능

지표 데이터에 대해 aggregation 연산을 수행한다. 이

는 사용자의 알고리즘에서 통계 정보를 생성하기 위

해 매번 모든 데이터를 읽어서 발생하는 오버헤드 대

비 낮은 오버헤드만을 가지기 위함이다. 생성된 통계

데이터는 원본 성능 지표와 함께 상태 정보 DB에 기

록된다. 사용자는성능지표데이터에대한처리알고

리즘을 알고리즘 실행 환경 정보와 함께 기술하여 정

책엔진에요청한다. 정책엔진은환경정보의명세에

따라 사용자의 알고리즘을 실행할 환경을 컨테이너에

구현한다. 이후사용자로부터데이터가입력될때마다

통계 정보와 함께 해당 입력을 알고리즘의 입력으로

주어알고리즘을실행시킨다. 알고리즘은실행정보를

도출하며 도출된 결과는 정책 엔진 내부의 실행 환경
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통합 테스트베드는 성능 지표 분석 처리를 요청하기 위해 정책 엔진에 자신이 전송할 성능 지표의 구조와 알고리즘 실행환경을 정
의하여 요청한다. 분석 요청을 받은 정책 엔진은 사용자가 요청한 환경을 컨테이너로 구현하여 알고리즘 실행환경을 준비한다. 본
예제에서는 정책 엔진과 통합 테스트베드는 구독-발행 패턴의 네트워크로 연결되어 있다. 통합 테스트베드에서 성능 지표가 발행되
면 정책 엔진이 이를 수신하여 사용자의 알고리즘을 실행한다. 사용자가 처리된 결과를 요청하면 사용자가 정의했던 포맷대로 맞춰
알고리즘의 결과를 응답한다.

그림 2. 성능 지표 분석 과정
Fig. 2. Performance indicator processing

ARDL XML 문서의 root 엘리먼트 구조를 XSD 스키마로 정
의한다. 네임스페이스로 ARDL 키워드를 사용한다. 스키마에
서 정의된 named complexType은 생략되어 표기된 그림이다.

그림 3. ARDL root 엘리먼트 스키마 정의
Fig. 3. The schema for the root element of ARDL
ARDL XML 문서의 root 엘리먼트 구조를 XSD 스키마로

정보 DB에기록된뒤사용자의요청이있을때 DB에

서 꺼내져 사용자가 요청한 포맷에 맞춰 구조를 바꾼

후 응답으로서 전달된다.

그림 2는 통합 테스트베드가 정책 엔진에 분석을

요청한 뒤 성능 지표가 전달되고 처리된 결과를 받아

오는 과정을 보여 주는 예이다. 이 예제에서는 정책

엔진과 통합 테스트베드가 MQTT와 같은 구독-발행

패턴을 사용하는 통신 미들웨어로 연결되어 있다고

가정하였다. 그림 2의 “Analysis Request”는사용자가

정책 엔진에 새로운 분석을 요청하는 과정 개요를 나

타낸다. 이 요청을 위한 메시지에는 사용자가 앞으로

전송할 성능 지표 데이터의 포맷과 결과로 받을 데이

터의 포맷이 정의되고 그 데이터를 처리할 알고리즘

을 위한 실행환경이 기술된다. 분석 요청 이후 통합

테스트베드에서 자신이 분석 요청을 보낼 때 기술했

던 포맷에 맞추어 데이터를 전송하고 이후 결과 요청

메시지를 보내 결과를 확인한다.

4.2 분석 요청 정의 언어 스키마
본 장에서는 사용자가 정책 엔진에 분석을 요청하

는 데 사용하는 언어인 Analysis Request Definition

Language(ARDL)의구조를 설명한다. ARDL은사용

자의 플랫폼과 프로그래밍 언어에 중립적인, 즉 어떠

한 플랫폼과 언어를 사용하더라도 요청을 보낼 수 있

도록 하는 메시지 포맷으로서, 메시지 스키마 정의를

XSD(XML Schema Definition)로 기술한다.

ARDL에서정의하는정보는 MQTT 구독, 입력데

이터 포맷과 출력 데이터 포맷, aggregation 정의, 사

용자모듈실행환경정보로, 구성되는모듈의등록에

필요한 기본 네 가지 정보와 ARDL 인터페이스의 버

전을 기술하는 버전 정보를 더해 총 5개의 정보를 기

술한다. 그림 3은 ARDL XML 메시지의 root 엘리먼

트의 구조를 XSD 스키마로 정의한 문서이다. 이하의

장에서는 각 엘리먼트의 세부 구조를 정의하고 설명

한다. ARDL 전체스키마는 “https://github.com/henry

174Ajou/ARDL”에서 확인할 수 있다.

4.2.1 MQTT 구독 정보 스키마

정책 엔진은 구독-발행 메시지 브로커인 MQTT를

통신 미들웨어로 사용하며, 정책 엔진과 통합 테스트

베드(사용자)는 이미 MQTT 네트워크에 참여하고 있

는 것으로 가정한다. 즉, 통합 테스트베드와 정책 엔

진은 각자에게 발행자이자 구독자 관계이다. 성능 지

표 데이터를 정책 엔진에 입력할 때는 통합 테스트베

드 측이 발행자가 되며, 실행 정보를 받아올 때는 정

책엔진측이발행자가된다. 따라서통합테스트베드

사용자는발신을위한 topic과수신을위한 topic을정

의하여정책엔진에게알려주어야한다. 통합테스트

베드는성능지표를발신 topic으로발행하고정책 엔

진은 이 topic을 구독하여 데이터를 입력받는다. 반대

로 모듈의 실행 결과는 정책 엔진이 사용자가 요청한

수신 topic으로 발행하고 통합 테스트베드가 이를 구

독하여 수신한다. MQTT에서는 메시지 브로커가 제
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그림 4. MQTT 구독 정보를 기술하는 MQTT 엘리먼트의
XSD 스키마
Fig. 4. The schema of the MQTT element that describes
subscription information about MQTT

그림 5. 입출력 데이터의 형태를 정의하는 dataFormat 엘리
먼트의 XSD 스키마
Fig. 5. The XSD schema for dataFormat element that
define input/output data format.

공할 QoS 수준을 1, 2, 3의 정수로 지정하여 설정할

수있다. Topic 이름에더해추가로이정보도 MQTT

구독 정보에 포함된다.

위내용을표현하기위해 MQTT 구독정보를나타

내는엘리먼트에내부엘리먼트로 upstream 엘리먼트

와 downstream 엘리먼트를 기술한다. up/down

stream 엘리먼트는 각각 내부에 topic 엘리먼트와

QoS 엘리먼트를 원소로 가진다. upstream 엘리먼트

는 통합 테스트베드가 정책 엔진으로 보내는 데이터

를 위한 구독 정보를 기술하고 downstream 엘리먼트

는정책엔진이보내는결괏값을위한구독정보를기

술한다. 그림 4는 MQTT 엘리먼트의 XSD 스키마를

보여준다.

4.2.2 데이터 포맷 정의 스키마

“dataFormat” 엘리먼트는 통합 테스트베드가 어떤

구조의 데이터를 정책 엔진으로 보내고, 그 결괏값을

어떤 구조로 받을 것인지를 정의한다. 통합 테스트베

드가 보내는 데이터의 포맷 정의는 “input” 엘리먼트

에 기술하고 정책 엔진이 반환할 데이터의 포맷은

“output” 엘리먼트에 기술한다. 대부분의 프로그래밍

언어에서 구문분석이 가능하도록 ARDL은 프로그래

밍 언어들이 공통으로 지원하는 정수(int), 실수

(double), 문자열(string)의 원시 데이터 타입과, 구조

체(structure)와 리스트(list)의 복합 데이터 구조만을

지원한다. 통합 테스트베드는 분석 요청 단계에서 포

맷을정의하여보내고, 이후실제데이터를보낼때는

정의한 포맷에 맞게 XML 형태로 데이터를 포매팅하

여 전송해야 한다.

원시 데이터 타입은 “value” 엘리먼트로 기술한다.

value 엘리먼트의 “name” 속성으로 해당 값의 참조

이름을정의하고 “type”으로이값이정수일지실수일

지문자열일지정의한다. value 엘리먼트는하위엘리

먼트를 가지지 않는다.

구조체복합데이터타입은여러원시데이터타입

및다른복합데이터구조를묶어서호칭하기위한타

입이다. “structure” 엘리먼트로 기술하고 “name” 속

성에 해당 구조체의 이름을 정의한다. 하위 엘리먼트

로 value나 structure 또는 list 엘리먼트를 적어도 한

개가져야한다. 내부엘리먼트의순서는고려하지않

으며 정의된 포맷을 따르는 데이터에서도 내부 엘리

먼트의 순서에는 의미가 없다.

리스트 복합 데이터 타입은 여러 개의 같은 타입

데이터를묶어서호칭하기위한타입이다. “list” 엘리

먼트로 기술하고 “name” 속성에 해당 리스트의 이름

을정의한다. 하위엘리먼트로 value, structure, list 중

하나를 정확히 1개만가져야한다. list 엘리먼트는 정

의된 포맷을 따르는 데이터에서 내부 엘리먼트의 순

서가의미가있다. 그림 5는 ARDL의데이터포맷정

의 부분의 스키마를 보여 준다.

모듈분석요청이끝난후통합테스트베드에서정

책 엔진에 데이터를 보낼 때는 위에서 정의한 포맷에

맞춰 XML 데이터를 보내야 한다. 이때 포맷의 정의

된 value, structural, list의 name 속성은 실데이터의
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(A) ARDL 데이터 정의 스키마를 따르는 데이터 포맷 정의
예시 (B) 데이터 포맷을 따르는 입력 데이터의 예시

그림 6. 데이터 포맷 정의의 예시와 그 사용 예
Fig. 6. Example of data format definition and it’s usage

(A) Aggregation을 정의하는 aggregation 엘리먼트의 XSD
스키마 (B) 그림 6의 routingDistanceMax 값의 평균을 구하
는 aggregation을 정의한 예시

그림 7. Aggregation을 정의하는 aggregation 엘리먼트 XSD
스키마와 aggregation 정의 예시
Fig. 7. The schema of aggregation element that defines
aggregations and an example of aggregation definition

그림 8. 모듈 실행환경을 컨테이너 이미지로 정의하는
moduleEnvironment의 XSD 스키마
Fig. 8. The XSD schema of moduleEnvironment element
that define execution environment for user’s module as a
container image.

엘리먼트 이름이 된다. 그림 6의 A는 그림 2의

“Analysis Request” 단계에서 통합 테스트베드가 정

책 엔진에 보내는 ARDL 메시지의 입력 데이터 포맷

정의 부분을 예시로 보여 준다. 이후 정책 엔진이 데

이터를실제로전송할때는그림 6의 B처럼그림 6의

A에 정의한 대로 포맷을 맞춰 보낸다.

4.2.3 Aggregation 정의 스키마

“aggregation” 엘리먼트에서는 사용자 모듈이정책

엔진에서 계산해 주기를 요청하는 통계 정보를 기술

한다. 사용자가 aggregation을 지정하면 정책 엔진은

매 데이터 입력마다 지정된 aggregation을 계산하여

업데이트한다. 이후 aggregation 데이터는 입력 데이

터와 함께 사용자 알고리즘의 입력으로 주어진다. 현

재의 ARDL 버전 1에서는 sum, average, count 3개의

aggregation을 지원한다. 각각의 aggregation은 대상

으로 하는 값에 대해 합을 구하거나 평균을 구하거나

개수를 구한다.

sum aggregation은 “sum” 엘리먼트로, average

aggregation은 “average” 엘리먼트로 count

aggregation은 “count” 엘리먼트로기술하며 3개의엘

리먼트 모두 “name” 속성과 “target” 속성을 가진다.

name 속성은 계산된 aggregation의 값을 참조할 때

사용될 이름을 지정한다. 알고리즘의 input에

aggregation 값이 입력될 때 name 속성에 지정된 이

름으로 입력된다. target 속성은 aggregation을진행할

데이터의 위치를 기술한다. 데이터의 위치는 Ⅳ.2.2

장에서 정의된 입력 데이터 포맷에 따라 aggregation

하고자 하는 값이 있는 위치까지 존재하는 엘리먼트

의 name 속성값을 “.”을 구분자로 하여 (deliminator

로 하여) 나열한다. 그림 7의 (A)는 aggregation 엘리

먼트의 스키마를 XSD로 정의한 모습을 보여주며 그

림 7의 (B)는 그림 6의 데이터 포맷 예시에서

routingDistanceMax의 평균을 계산하는 aggregation

을 정의하는 예제이다.

4.2.4 모듈 환경 정의 스키마

사용자 알고리즘이 가지는 다양한 의존성과 요구

사항을 해결하기 위해, 알고리즘은 정책 엔진 내부에

서컨테이너단위로실행되며, 컨테이너는알고리즘을

실행하는 데 필요한 환경 및 의존성을 모두 포함하고

있다. 통합 테스트베드에서 정책 엔진으로 컨테이너

이미지를 전달하기 위해 “image manifest”를 전달하

는방식을사용한다. Image manifest는컨테이너이미

지내부의레이어구조를기술하는양식으로 JSON으

로 표현되며 이미지의 레이어 구조와 아키텍처에 대

한정보를포함한다. ARDL은 image manifest의양식

으로 OCI 표준 사양[18]을 사용하여 정책 엔진과 통합

테스트베드 사용자가 사용하는 컨테이너 런타임에 상

관없이 이미지 전달이 가능하게 한다. “enviornment”

엘리먼트 내부에 “OCI” 엘리먼트로 OCI 포맷의

image manifest를 기술한다. 그림 8은 모듈 실행환경
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을 정의하는 moduleEnviornment 엘리먼트의 스키마

를 XSD로 정의한 것이다. 현재의 ARDL 버전 1에서

는 image manifest 포맷을 OCI만을 정의하지만 추후

확장할 수 있다.

Ⅴ. ARDL의 표현력 평가

ARDL에서는데이터 구조, aggregation, 모듈환경

의 세 가지 데이터에 대해 사용자가 자유롭게 정의할

수 있다. 본 장에서는 세 가지 데이터의 표현에 대한

ARDL의 표현력을 평가한 결과를 제시한다.

5.1 데이터 구조 표현
Ⅱ.1장에서 설명한 것과 같이 웹 서비스의 인터페

이스의명세를중립적으로기술하는언어인 WSDL에

서는 클라이언트와 서버 간 주고받을 데이터를 XML

형식으로 정의하고, 정의한 포맷을 WSDL 내에 XSD

스키마로기술하고있다. WSDL 수신후서비스를요

청할때보내지는실제데이터는 XSD로정의된스키

마에 맞게 인코딩하여 보내게 된다. WSDL 1.1 명세

서에따르면서버와클라이언트간주고받을 XML 데

이터는엘리먼트에속성(attribute)을정의하지않으며,

XML 데이터가 배열을 표현할 수 있어야 하고, 타입

을 따로 기술하지 않는 any type을 지원해야 한다[9].

ARDL에서도 WSDL과같이정책엔진(서버)과통

합테스트베트(클라이언트) 간 XML로메시지를주고

받도록 지정하며 이 XML 메시지의 모든 엘리먼트에

는 속성값이 정의되지 않는다. 추가로 ARDL의 “list”

엘리먼트를 통해 순서 있는 배열을 표현할 수 있고,

“structure”을 통해 순서 없는 배열 또는 dictionary로

볼 수 있는 구조체를 표현할 수 있다. 다만 ARDL에

서는 데이터의 타입을 생략하는 any type을 허용하지

는않지만, string 타입을지원하기에타입을기술하지

않을 필요가 있는 데이터의 경우 문자열로 인코딩하

여 보내고 받는 쪽에서 디코딩하여 복원하는 것이 가

능하다. 따라서 ARDL에서는 타입 생략을 불허하고

복합 데이터 구조를 표현하는 전용 엘리먼트를 추가

함으로써, 범용적으로 XML의 구조를 정의하는 XSD

를 사용한 WSDL과 달리, ARDL은 서버와 클라이언

트가 주고받는 XML 데이터가 프로그램에서 사용되

는 데이터 표현과 가깝게 나타나도록 구조를 정의하

고 있다.

5.2 Aggregation 표현
SDN 환경에서는 현재 네트워크의 상태를 모니터

링할때 programmable 스위치를이용하여필요한성

능 수치를 계산해 낼 수 있다. 성능 수치를 계산하는

과정 또는 방법을 기술하기 위한 언어로 Marple[17]이

라고 불리는 언어 체계가 연구되었다. Marple에서는

filter, zip, group, map등의 단순하고 기본적인

aggregation을 수행하는 단위 연산을 제공한다. 사용

자는 단위 연산을 조합하는 것으로 더 복잡한

aggregation을 기술할 수 있다.

본 논문에서 제안하는 ARDL 버전 1에서는 sum,

average, count 등의 aggregation만 지원하여 표현력

이다소제한적일수있으나, 언어설계의전제조건에

따라 간단한 aggregation은 정책 엔진에서 미리 계산

하고 이후 복잡한 aggregation은 사용자 정의 모듈을

통해 사용자의 요구 사항대로 알고리즘을 실행할 수

있게 하여 다양하고 복잡한 처리가 가능하다.

5.3 모듈 실행환경 표현
Docker는 사실상 표준 (de facto standard) 컨테이

너 런타임으로 현재 가장 유명한 컨테이너 런타임 중

하나이다[19,20]. Docker에서는이미지를빌드하기위해

docker file이라는 사용자 친화적인 이미지 빌드 형식

을 제공한다. 사용자는 docker file 형식으로 이미지

빌드 과정을 기술하고 docker는 제공된 docker file로

부터 이미지를 빌드한다. Docker에서 빌드된 이미지

는 docker image manifest 작성되는데이형식은 OCI

표준 image manifest와 직접적으로 호환되지는 아니

한다. 하지만 buildah[21]와 같은 도구를 사용하여

docker file로부터 OCI 이미지를 빌드한 후 OCI

image manifest 포맷으로 ARDL 메시지에 첨부할 수

있다. 따라서 ARDL은 OCI 표준 이미지를 지원하는

것뿐만이 아니라 널리 사용되는 docker 이미지도 약

간의 변환을 통해 지원할 수 있다.

5.4 향후 연구
본연구는 SDN 정책엔진의사용자묘듈을위한분

석요청정의언어의사전연구로이번연구에서는언

어의 표현력에 대해서 살펴보았다. 제안된 언어의 차

별성을보여주기위한실험은향후연구로남겨둔다.

ARDL은 Marple[17]과같은기존언어체계와달리

가상 환경을 제공하여 사용자 정의 알고리즘을 자유

롭게 작성하고 실행시킬 수 있는 것이 특징이다.　따

라서 향후 연구에서는 기존 알고리즘을 SDN/정책 엔

진에서 실행하기 위해 제공되는 언어의 포맷에 맞게

변환해야할때수정되어야하는코드의양을기존기

법과 정성적으로 비교할 것이다. 또한 ARDL은 가상
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화 환경을 제공하는 컨테이너에 OCI 표준외 다른 제

한을 두지 않으므로 여러 컨테이너 런타임에 따른 알

고리즘등록처리시간및알고리즘수행시간을비교

해 볼 수 있다.

Ⅵ. 결 론

본 연구에서는 프로그래밍 언어와 실행환경 등 특

정기술에종속되지않는정책엔진구현을위해인터

페이스 포맷을 위한 메시지 스키마인 ARDL을 설계

하고 제안하였다. 본 논문에서 제안한 메시지 스키마

는 XML을사용하여통합테스트베드와정책엔진상

호간서로사용할통신메커니즘과데이터포맷을합

의할수있도록지원하고, 사용자정의알고리즘의실

행환경을 OCI 표준명세를따라정의하여프로그래밍

언어와 플랫폼에 중립적인 정책 엔진의 구현이 가능

하게하였다. ARDL은상호간교환할데이터의구조

를 프로그램의 데이터 구조와 유사하도록 정의하여

다양한 구조의 데이터를 간단히 정의할 수 있었으며,

사용자 정의 알고리즘을 지원하기 위해 OCI 포맷은

물론사실상표준(de facto standard)인 docker 포맷을

지원함으로써 다양한 컨테이너의 정보를 전달할 수

있었다.

ARDL을통해통합테스트베드와정책엔진간종

속 수준을 낮추고 특정 컨테이너 환경에 종속되지 않

게 함으로써 쉬운 유지 보수와 컴포넌트 교체가 가능

할 것으로 기대한다. 향후 연구에서는 MQTT 이외의

더 다양한 통신 프로토콜로 확장하는 것을 목표로 해

볼 수 있다.
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