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요 약

전장에서는 성공적인 임무 수행을 위해 전투 체계 간 실시간 정보 공유 및 즉각적인 대응이 중요하다. 이에 따

라 전술 센서 네트워크에서는 전술 데이터의 실시간 전송을 보장해주기 위해 엄격한 Quality of Service (QoS) 요

구사항이 존재한다. 지금까지 QoS 보장을 위한 네트워크 자원관리 기술들이 많이 연구되었다. 하지만 불확실성이

큰 전술 네트워크의 특징 때문에 기존 기술을 그대로 적용하는 것은 어려움이 있다. 본 논문에서는 링크 단절 시

라우팅 경로가 실시간으로 변하는 시나리오를 고려한 Time Division Multiple Access (TDMA) 스케줄링 기법을

제안한다. OPNET 네트워크 시뮬레이션을 통해 제안하는 기법이 에너지를 효율적으로 사용하면서 전술 데이터의

QoS 요구사항을 보장하는 것을 확인하였다.

Key Words : tactical networks, time division multiple access, quality of service, period control, energy

efficiency

ABSTRACT

In the battlefield, it is important to share real-time information and respond immediately between the combat

systems for completing a successful mission. Therefore, strict quality of service (QoS) requirements exist to

ensure real-time transmission of tactical data in tactical sensor networks. Substantial studies on network

resource management for QoS guarantees have been studied so far. However, it is difficult to apply the

existing studies to tactical environments due to the uncertainty in tactical networks. In this paper, we propose

a Time Division Multiple Access (TDMA) scheduling algorithm considering scenarios in which routing paths

change in real-time due to link failure. By simulation using OPNET, we confirm that the proposed algorithm

can guarantee the QoS requirements of tactical data while increasing energy efficiency.
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그림 1. TDMA 기반 멀티 홉 전술 센서 네트워크 구조
Fig. 1. Concept of TDMA based multi-hop tactical sensor
network

Ⅰ. 서 론

미래 전술 네트워크는 무인로봇, 무인기와 같은 무

인네트워크체계를 활용하는 방향으로 발전하고 있고

이와관련한기술들이 활발하게연구되고있다.[1,2] 특

히, 전장에서의 성공적인 임무 수행을 위해서는 전투

체계 간 실시간 정보 공유, 동시 상황인식, 즉각적인

대응 등이 필수적이다. 그러므로 전장에서 발생하는

전술 데이터는 저지연 및 신뢰성 보장과 같은 엄격한

QoS 요구사항을 가진다. Carrier Sense Multiple

Access with Collision Avoidance (CSMA/CA)와 같

은 경쟁 기반의 다중접속 기술은 충돌이 발생할 가능

성이 있기 때문에 전술 데이터의 QoS 보장을 위해서

는 Time Division Multiple Access (TDMA)와 같은

비경쟁기반의다중접속기술이적합하고이와관련된

효율적인 자원관리 기술 연구가 많이 진행되고 있다.

TDMA 기반 자원관리 기술은 스케줄링을 하는 주

체에 따라 중앙집중형 방식과 분산형 방식으로 나뉜

다. 중앙집중형 방식은 중앙 노드에서 네트워크 상황

에맞춰센서노드들을스케줄링을하는방식이다. 분

산형 방식은 센서 노드들이 스스로 스케줄링하거나

주변 노드와 로컬 메시지 교환을 통해 스케줄링 하는

방식이다. 중앙집중형 방식은 센서 노드의 정보를 읽

어오는데 오버헤드가 발생한다는 단점이 있지만 정확

한최적스케줄링이가능하다는장점이있다. 반면분

산형 스케줄링은 각자 동작하거나 주변 노드와의 정

보 공유만을 필요로 하기 때문에 오버헤드가 적다는

장점이 있지만네트워크 상황변화에 취약하고 동기화

가 필요하다는 단점이 있다. 두 가지 스케줄링 방식

모두 프레임 내 타임 슬롯을 노드들에게 효율적으로

분배하고 할당하는 것이 목적이다.

기존에는 중앙집중형, 분산형 방식의 스케줄링을

필요에 따라 결정하고 센서의 에너지 효율성, 처리량,

지연시간 등의 성능을 높이는데 초점을 맞춰 많은 연

구가진행되었다.[3-7] 그러나기존연구들을전술네트

워크에그대로적용하기에는어려움이있다. 왜냐하면

전술 네트워크는 인프라가 부족하며 매우 불확실성

이 큰 네트워크 환경에 놓여있기 때문에 예기치 못한

상황이 발생할 수 있기 때문이다. 예를 들어, 전술 노

드 간 링크 품질이 저하되어 링크 단절이 발생되거나

적군의물리적인공격으로인한전술노드파괴, 사이

버 공격으로 인한 전술 데이터의 전송을 방해하는 악

의 노드가 발생할 수 있다. 이러한 상황이 발생하면

전술 노드는 라우팅 경로를 변경하여 대체 경로를 통

해 데이터를 전송해야 한다. 하지만 변경된 토폴로지

에서 고정된 슬롯 스케줄링 정보를 그대로 사용하면

전술 데이터를 적시에 목적지까지 전달할 수 없는 문

제가발생한다. 따라서토폴로지에적응할수있는동

적 스케줄링 기술이 필요하다.

본 논문에서는 전장에서 예기치 못한 상황으로 인

해라우팅경로가실시간으로변경됐을때, 에너지소

모를 최소화하면서 전술 데이터의 지연시간 요구사항

을보장할수있는 TDMA 스케줄링알고리즘을제안

한다. 그림 1은 TDMA 기반 멀티 홉 전술 센서 네트

워크에서 전술 노드들을 통제 및 제어하는 게이트웨

이와 전술 데이터를 생성하는 전술 노드로 구성된 전

술 네트워크 구조를 보여준다. 그림 1에서 열악한 전

장 환경, 외부의 공격 등으로 인해 링크 단절이 발생

가능하다. 링크단절을파악한전술노드는단절된링

크 경로를 피해 새로운 경로를 설정하여 데이터를 전

송한다. 이경우기존의슬롯스케줄링정보를통해서

데이터를 전송하게 되면 전술 데이터의 지연시간 요

구사항을 보장해주지 못한다. 특히, 전술 네트워크와

같은 미션 크리티컬 환경에서 QoS를 보장하지 못한

다면 임무 실패, 병사의 생존성 문제 등과 같은 치명

적인 결과로 이어진다.

이를해결하기위해본연구에서는전술노드의에

너지 소비를 최소화하는 것과 게이트웨이-전술 노드

간 종단 간 지연시간을 데드라인 이내에 전송하는 것

에 대한 최적화 문제를 정의한다. 각 전술 노드는 실

시간으로 라우팅 경로가 변경되었을 때 에너지 소모

를최소화하고 QoS를보장할수있는최적의슬롯활

성화주기를찾고설정한다. OPNET 네트워크시뮬레

이터를 통해 검증한 결과 실시간으로 경로가 변경되

는 시나리오에서도 제안하는 알고리즘은 에너지 소모

를 최소화하면서 데드라인 이내의 전송을 보장한다.

본 논문의 구조는 다음과 같다. 먼저 2장에서 전술

센서 네트워크의 시스템 모델과 제안하는 TDMA 스
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그림 2. (a) 4개 노드로 구성된 토폴로지 예시, (b) 각 노드
의 활성화 주기, (c) 각 노드의 활성화 주기에 따른 스케줄링
예시
Fig. 2. (a) Network topology, (b) Activated period of
each node, (c)　Example of scheduling based on activated
period

케줄링 알고리즘을 상세히 설명한다. 3장에서는

OPNET 네트워크 시뮬레이션을 통해 제안 알고리즘

의 성능 검증을 수행하고, 4장에서 결론을 맺는다.

Ⅱ. 본 론

2.1 시스템 모델
본논문은전술데이터를생성하는전술센서노드

( ), 게이트웨이까지 데이터를 중간에서 전달하는

릴레이 노드( )와 게이트웨이()로 구성된

TDMA 기반 멀티 홉 전술 센서 네트워크 시스템을

고려한다. 센서노드에서발생된데이터가게이트웨이

까지 도달하는 과정인 플로우는

  ∈∈∈∈과 같이 정

의한다. 는 플로우가 생성된 시각, 는 플로우의 데

드라인, 는플로우의전체홉수, 은센서노드에서

게이트웨이까지 라우팅 경로 상의 모든 노드들의 집

합을의미한다. 센서노드에서발생하는각플로우()

는 비주기적으로 생성되고, 포아송 분포()를 따른다

고 가정한다. 라우팅 경로는

 ∈ ⊆ ∈ 와
같이 정의한다.

그림 2는 본 연구에서 사용한 패킷 전송 메커니즘

의 예시이다. 그림 2의 (a)는 예시에서 사용한 게이트

웨이 1개, 노드 4개로구성된 토폴로지이다. 그림 2의

(b)는 각 노드의 패킷 전송 주기이며, 노드 a는 전송

주기가 4이고, 노드 b는전송주기가 2, 노드 c는전송

주기가 3, 노드 d는 전송 주기가 4임을 보여준다. 그

림 2의 (c)는각노드의활성화주기에따른스케줄링

예시를보여준다. 프레임내타임슬롯의배정이 c, d,

a, b 순서이고, 그림 2의 (b)와같이각노드의주기가

설정되었을 때 각 노드들은 파란색 활성화 슬롯에서

패킷을전송하고, 하늘색비활성화슬롯에서는패킷을

전송하지 않는다. 예를 들면, 노드 c는 주기가 3이므

로 첫 번째 프레임에서 패킷을 전송하고 두 번째, 세

번째 프레임은 비활성화 하여 패킷을 전송하지 않고

네 번째 프레임에서 그 다음 패킷을 전송한다.

2.2 제안 스케줄링 알고리즘
본 논문의 목적은 전술 센서 네트워크의 토폴로지

가 동적으로 변하는 경우에 전체 네트워크의 에너지

소모량을 최소화하면서 센서 노드-게이트웨이 간의

종단 간 지연시간 요구사항을 보장할 수 있는 스케줄

링 알고리즘을 개발하는 것이다. 전술 데이터의 지연

시간 요구사항을 보장해주기 위해 전술 노드의 활성

화주기를감소하게되면데이터를송․수신할때많

은 에너지 소모가 발생한다. 이 두 가지 속성을 균형

있게 조절하여 최적화 하는 것이 매우 중요하다.

2.2.1 최적화 문제 정의

본 논문에서 고려하고 있는 전술 센서 네트워크의

구조는각센서노드가임무수행을하면서수집한센

서 데이터를 릴레이 노드를 거쳐 게이트웨이까지 전

달하는 것이다. 타임 슬롯의 길이는 네트워크에 존재

하는 노드 개수와 같고, 모든 노드들이 바텀-업 방식

으로 프레임 내 한 번씩 타임 슬롯에 할당돼 있는 것

을 가정한다. 각 전술 노드의 패킷 발생률은 포아송

분포를 따른다. 각 노드로부터 들어오는 패킷의 양

()은 각 노드를 지나는 모든 플로우의 패킷 발생률

() 합으로 수식 (1)과 같이 정의된다.

 
∈
 (1)

전술센서네트워크에서각전술노드의에너지소

비율은 패킷 전송을 얼마나 자주 하는지에 따라 결정

된다. 패킷을 한 번 전송할 때 소비되는 에너지양을

, 각 전술 노드의 활성화 주기를 라고 정의했을

때, 각 노드의 에너지 소비율은 수식 (2)와 같이 정의

된다.

 


(2)
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그림 3. 전술 센서 네트워크에서의 링크 단절 상황
Fig. 3. Link failure in tactical sensor network

Granular

service class

End-to-end

latency (ms)

End-to-end

packet loss

(%)

End-to-end

delay jitter

(ms)

Short

messaging
1000 0.5 -

Voice 220/250 1/1 20/20

Multimedia

conferencing
220 1 20

Broadcast

video
1000 0.1 -

표 1. 서비스 타입 별 성능 요구사항
Table 1. Granular service performance objectives

표 1은미육군 UC 참조아키텍처문서에서각전

술 데이터의 유형 별 성능의 요구사항을 기술한 것이

다.[8] 표 1과같이서비스 타입 별보장시켜줘야 하는

종단간지연시간요구사항이존재한다. 종단간지연

시간은 전술 데이터를 발생시키는 센서 노드에서 패

킷을 전송한 순간부터 릴레이 노드를 거쳐 최종적으

로 게이트웨이에 도착하는데 걸린 시간을 의미한다.

전술데이터의지연시간요구사항()을보장하기위

해서 본 논문에서는 프레임 내 노드의 활성화 주기를

조절한다. 노드의활성화주기에따라각노드의패킷

전송률이변하게되고각노드의원홉딜레이가결정

되기 때문이다. 노드로부터 들어오는 패킷의 발생 분

포가 포아송 분포를 따르고, 서비스 시간이 결정적이

면 M/D/1 큐잉 모델로 시스템을 모델링할 수 있다.

큐잉 이론에 따르면 각 노드의 원 홉 딜레이는 수식

(3)과 같이 정의된다.[9]

 


(3)

따라서 본 논문에서는 전술 데이터의 지연시간 요

구사항을 보장하고 전체 네트워크의 에너지 소비율을

최소화 하는 것이기 때문에 수식 (4)와 같이 최적화

문제를 정의한다.

minimize 
  






(4)

subject to 
∈
≦,∀∈

위식은임의의플로우의라우팅경로상에존재하

는모든노드들의원홉딜레이의합이해당플로우의

지연시간 요구사항보다 작다는 제약조건 하에서 전체

네트워크의 에너지 소비율을 최소화하는 것이다.

2.2.2 패킷 발생률 추정

전장에서는 그림 3과 같이 예기치 못한 상황으로

인한 링크 단절 상황이 빈번하게 발생한다. 이 경우

해당 링크를 지나는 플로우의 라우팅 경로가 바뀌게

되고, 노드에게 들어오는 패킷도착율이 달라진다. 기

존의 스케줄링으로는 전술 데이터의 지연시간 요구사

항을 보장할 수 없기 때문에 동적으로 활성화 주기를

조절하여원홉딜레이를맞춰줘야한다. 하지만최적

의 활성화 주기를 계산하려면 새로 들어오는 플로우

의 패킷 발생률을 알아야 한다. 본 논문에서는 각 노

드들에게 들어오는 패킷 도착율을 추정하기 위해 최

대우도법 알고리즘을 사용한다.[10]

최대우도법은주어진확률분포의파라미터를추정

하기 위해 사용되는 알고리즘이다. 경험을 통해 관찰

한 개의 데이터를 기반으로 실제 확률 분포의 파라

미터를 추정하는 방법이다. 본 논문에서 센서 노드가

발생하는 패킷은 포아송 분포를 따르고, 포아송 분포

의 확률 밀도 함수는 수식 (5)와 같다. 포아송 분포의

우도 함수는 관찰을 통해 얻은 개의 샘플 데이터의

확률 밀도함수의 곱이며 수식 (6)과 같다. 포아송 분

포의 파라미터 는 수식 (6)에 자연로그를 취하고 미

분을 하게 되면 수식 (7)과 같이 관찰한 개의 샘플

데이터를 통해 추정한다.

 


(5)

 
 



⊓



(6)

  



 



 (7)
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그림 5. 성능 분석을 위한 시뮬레이션 시나리오
Fig. 5. Simulation scenario for performance evaluation

Parameter Value

Simulation tool OPNET 18.8

Simulation time 100 s

MAC protocol TDMA

Number of nodes 13

Topology tree-based multi-hop

Frame length 30 ms

Data slot length 2 ms

Traffic generation rate () 0.5, 1, 2 (pkts/s)

Delay requirements () 1000 ms

표 2. 시뮬레이션 파라미터
Table 2. Simulation parameters

2.2.3 분산 슬롯 활성화 주기 제어

본 논문의 목적은 전체 네트워크의 에너지 소비량

을 최소화하면서 전술 데이터의 지연시간 요구사항을

만족하는최적의 를찾는것이다. 수식 (4)의목적함

수를 최소화하기 위해서 지연시간 제약조건을 만족시

킬 수 있는 최댓값 를 찾아야 한다. 본 논문에서는

트리 기반의 토폴로지를 고려했기 때문에 모든 플로

우 의 홉 수 는 동일하다고 가정한다. 각 노드는

전술 데이터의 지연시간 요구사항()을 fair하게 

만큼나눈원홉딜레이를유지한다면종단간지연시

간이 항상 데드라인보다 작다는 것을 보장한다. 따라

서 수식 (4)의 제약조건은 수식 (8)과 같이 플로우의

라우팅경로상에있는노드의원홉딜레이로정의된

다. 결국, 각노드들은스스로수식 (9)를만족하는최

댓값 를 찾아 전술 데이터의 지연시간 요구사항을

만족하면서 에너지 소비량을 최소화한다.










≦





(8)




≦


(9)

그림 4는활성화주기를조절하는프로세스를수도

코드를통해나타낸그림이다. 각노드는매프레임마

다 값을 업데이트한다. 슬라이딩 윈도우 방식을 사

용하여 연속된 개의 샘플 데이터를 기반으로 를

추정한다. 마지막으로 추정한 값을 기반으로 최적

화 식에 대입하여 노드 의 최적 활성화 주기 값을

계산하여 설정한다.

그림 4. 슬롯 활성화 주기 제어 알고리즘
Fig. 4. The proposed slot activated period algorithm

Ⅲ. 성능 분석

본 논문에서는 OPNET 네트워크 시뮬레이터를 통

해 그림 5와 같은 시나리오에서 성능 분석을 수행하

였다.[11] 표 2는시뮬레이션파라미터들이다. 네트워크

토폴로지는게이트웨이노드 1개, 릴레이노드 9개그

리고센서노드 3개총 13개노드로구성된트리기반

멀티홉무선센서네트워크구조이다. 프레임길이는

30 ms이고, 프레임 내 슬롯 길이는 2 ms이다. 센서

노드에서 발생하는 트래픽 발생률을 0.5, 1, 2로 변화

시키며시뮬레이션을수행하였다. 전술트래픽의지연

시간 요구사항은 표 1을 고려하여 1000 ms로 설정하

였다. 센서노드에서발생한전술데이터는항상게이

트웨이 노드로 전송하고, 한 번의 패킷 전송을 할 때

사용되는 에너지양은모든 노드가 동일하다고 가정한

다. 적군의 악의적인 공격으로 인해 시뮬레이션 시간

40 s에 빨간색 엑스표시로 된 부분의 링크가 단절된

상황을고려하여시뮬레이션을수행했다. 파란색경로

는 링크가 단절된 상황 이전의 라우팅 경로이고 빨간
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그림 6. 링크 단절이 발생했을 때 게이트웨이 노드의 종단
간 지연시간. 비교알고리즘 1: period-8, 비교알고리즘 2:
period-1
Fig. 6. End-to-end delay of gateway when a link failure
is occurred. comparison algorithm 1: period-8, comparison
algorithm 2: period-1

Period-8 Period-1 Proposed

The average of

end-to-end delay
1270 ms 76 ms 454 ms

표 3. 알고리즘 별 평균 종단 간 지연시간 비교
Table 3. The average of end-to-end delay for each
algorithm

그림 7. 패킷 발생률에 따른 에너지 소비량. 비교알고리즘
1: period-8, 비교알고리즘 2: period-1
Fig. 7. Normalized energy consumption according to
packet generation rate. comparison algorithm 1: period-8,
comparison algorithm 2: period-1

색경로는링크가단절되어바뀐경로이다. 성능비교

는주기를각각 1, 8로 고정시킨정적인 TDMA 스케

줄링 방법과 비교하였다. 제안 알고리즘과 비교 알고

리즘의 성능 평가를 위해 게이트웨이 노드까지 도착

하는데 걸리는 종단 간 지연시간과 에너지 소비량을

사용하였다.

그림 6은시뮬레이션시간 100 s동안게이트웨이에

도착한 패킷의 종단 간 지연시간을 보여주는 그래프

이다. 파란색 선과 황금색 선은 각각 주기가 8과 1인

정적 TDMA 스케줄링 방법의 결과 그래프이고, 빨간

색 선은 제안한 알고리즘의 결과 그래프이다. 초록색

선은 전술 데이터의 데드라인 1000 ms를 나타낸다.

제안 알고리즘의 결과에서 40 s와 50 s 사이에 종단

간지연시간이급격하게늘어난다. 그이유는링크단

절이 발생한 후에 변화된 패킷 발생률 값을 추정하

기 위해서 샘플링 하는데 시간이 소요되기 때문이다.

표 3은 그림 6의 종단 간 지연시간을 각 알고리즘 별

로평균값을낸결과이다. 주기가 8인정적 TDMA 스

케줄링 방법은 도착한 패킷의 평균 종단 간 지연시간

이 데드라인 보다 크기 때문에 전술 데이터의 QoS를

보장하지 못한다. 반면, 제안 알고리즘과 주기가 1인

정적 TDMA 스케줄링방법은평균종단간지연시간

이 데드라인 보다 짧기 때문에 전술 데이터의 QoS를

보장한다.

그림 7은 센서 노드에서 발생하는 전술 데이터의

발생률을 변경시키며에너지 소비량을 측정한 그래프

이다. 파란색 막대와 황금색 막대는 각각 주기가 8과

주기가 1인인 정적 TDMA 스케줄링 방법의 결과이

고, 빨간색 막대는 제안알고리즘의 결과이다. 주기가

8인 정적 TDMA 스케줄링 방식의 에너지소비량을 1

로정규화했을때나머지두개알고리즘의에너지소

비량과 비교하였다. 주기가 8인 정적 TDMA 스케줄

링 방법은 에너지 소비량이 다른 두 알고리즘에 비해

적지만 전술 데이터의 QoS를 보장하지 못한다. 제안

알고리즘은주기가 1인정적 TDMA 스케줄링방법보

다 패킷 발생률이 각각 1, 2일 때 7.6%, 10.1% 에너

지 소비를 줄이면서 전술 데이터의 지연시간 요구사

항을 보장한다.

Ⅳ. 결 론

본 연구에서는 전장에서 예기치 못한 상황으로 인

해 링크 단절이 발생하는 경우 데드라인 이내에 전술

데이터를전송할수없는문제점을찾고이에대한해

결방안을제시하였다. 전술데이터의지연시간요구사

항을 보장하면서 에너지 소비량을 최소화하는 문제를

정의하고 최적의 슬롯 활성화 주기를 찾는 알고리즘

에 관한 연구를 수행하였다. 그러나 대용량의 트래픽

이발생하는상황에서최적의주기를찾을수없는경
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우가 생기므로 이에 대한 해결방안에 대해서도 추후

에 연구가 진행될 필요가 있다.
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