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요 약

본 논문은 드론 무선통신에서의 취약점에 대한 통합보안에 대해 연구한다. 우선 상용 드론을 활용하여, 시나리

오 기반의 취약점 테스트를 진행하였다. 그 결과, 복합적 공격이 들어옴에 따라, 단일 보안만 적용된 드론들의 경

우 무력화되는 것을 확인할 수 있었다. 이에 따라 실제 드론 공격 시나리오들을 체계적으로 분석하였고, 세 관점

으로 나누어 보안 방안을 설계하였다. 이렇게 각 관점별로 설계한 보안 방안을 바탕으로 단일 관점에서 테스트를

진행하고, 이후 통합보안을 적용시켜 복합적 공격에 내성을 갖는 드론 통신 모델을 제안한다. 나아가 결과물을 바

탕으로 정부에서 발표한 ‘드론 사이버보안 가이드'의 한계를 보완하여, 드론 무선통신 보안 발전에 기여할 수 있

을 것이라 예상한다.

키워드 : 드론, 무선통신 보안, 재밍, 암호화, Wi-Fi

Key Words : Drone, Wireless Communication Security, Jamming, Cryptography, Wi-Fi

ABSTRACT

In this paper, we study the collaborative security measures to redeem vulnerabilities of drone wireless

communication. Primary, vulnerability tests were conducted using commercial drones based on the scenario.

Thus, found out that when complex attacks were implemented, the drones with single security were neutralized.

Therefore precisely analyzing the actual scenarios to hijack drones, we were able to design security measures

in 3 aspects. For each aspect, tests were done from a single perspective based on the security measures. Then

by applying triple-layer security, a drone communication model which is resistant to complex attacks becomes

tolerant to those attacks. Furthermore, based on the results, it is expected that it will be able to contribute to

the development of drone wireless communication security supplementing the limitations of the ‘drone

cybersecurity guide' announced by the government.
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Category Vulnerability
Related

research

Signal
Jamming [3], [4]

Signal Replay Attack [5], [6]

Protocol

Deauthentication Attack [7], [8]

Bluetooth

Impersonation Attacks
[9]

Message
Unencrypted Data [10], [11], [12]

Spoofing [13]

표 1. 드론 주요 취약점 분류
Table 1. classification of major drones vulnerabilities

Ⅰ. 서 론

Bureau of Investigative Journalism에서 드론 공습

으로 인해 받은 피해를 정리한 표, 하단의 [그림 1]에
[1] 따르면 세계 각국에서 드론을 활용한 공격이 꾸준

히 증가하고 있음을 확인할 수 있다.

또한, 해당 자료는 드론으로 인해 다방면으로 피해

가 발생하고 있고, 사람의 목숨까지 위협하고 있음을

보여준다. 이러한 상황과 더불어 드론에 대한 수요가

폭발적으로 증가하는 지금, 이제는 드론 보안 위협에

대한 대응이 필요한 시점이다.

드론은 물리적으로 제어할 수 없는 거리에서 작동

한다는 특성을 갖기에 어떠한 위협에도 영향을 받지

않고 기존 컨트롤러와 안정적으로 연결되어야 한다는

특성을갖는다. 해당특성을보완하기위해상용 드론

들에서 리턴 투 홈(RTH) 또는 호버링(Hoborring)과

같은 기능들을 적용하고 있지만, 현재 적용된 기능들

로는 공개된 공격 벡터들도 막아내지 못하는 것이 현

실이다. 이에 따라 복합적인 공격들로부터 드론의 안

정적인 통신을 보장할 수 있는 통합보안 모듈에 관하

여 연구하고자 한다.

본논문에서는 실제드론 무력화및탈취 시나리오

를기반으로Wi-Fi 환경에서통신하는 DJI 사의 Tello

드론과 Parrot 사의 Anafi 드론의취약점테스트를진

행한다. 분석한 시나리오 및 테스트 결과를 바탕으로

신호, 프로토콜 그리고 메시지 차원에서의 보안 방안

을각각구현하고, 나누어진보안 방안들을한모듈에

적용함으로써통합보안모듈을제작한다. 그리고제작

한모듈과기존상용드론에동일한복합적공격테스

트를진행하여, 보안성을검증한다. 검증을통해, 제작

한통합보안모듈연구의필요성및중요성에대해강

조하고 나아가 해당 연구 결과의 활용 방안까지 제안

할 것이다.

그림 1. 드론 공습 피해 통계 자료
Fig. 1. Drone Airstrike Damage Statistics

Ⅱ. 관련 연구 동향

KISA의 드론 사이버 보안 가이드[2]를 포함하여 드

론보안의최근동향을담고있는논문들에서여러시

나리오를토대로도출된드론무선통신관련취약점들

을찾아볼수있다. 이러한취약점들을발생위치기반

으로 새롭게 분류하게 되면 아래의 표와 같이 표현할

수 있고, 새로운 접근이 가능해진다.

표에 분류된 신호, 프로토콜, 메시지 카테고리에서

신호차원의취약점이란물리적인전파위치에서발생

하는문제이며프로토콜차원의취약점은드론이사용

하는 프로토콜의 위치에서 발생하는 문제로 프로토콜

자체가가지는취약점을의미한다. 마지막으로메시지

차원의 취약점은 드론이 통신하는 상황에서 교환하는

실질적인데이터, 즉메시지상에서발생할수있는문

제점이다. 분류된 카테고리별로 본 논문에서 다루는

주된 취약점과 관련된 연구들은 다음과 같다.

먼저 신호 차원의 관련 연구[3]에서는 재밍에 대응

하기 위하여 공격을 지속적으로 탐지하고 송신 신호

를 재밍 신호와 직교하게 만드는 방식의 반복적인 채

널 추정 알고리즘을 제안한다. 프로토콜 차원의 관련

연구[7]에서는 Wi-Fi로 통신하는 드론에 대한 취약점

을 분석한다. 메시지 차원 관련 연구[12]에서는 드론이

통신데이터즉메시지에대해발생할수있는문제점

에 관해 서술하고 이를 보완할 수 있는 암호 모듈을

제안한다. 소개한 연구 외에도 카테고리별로 드론의

무선통신 취약점 및 보안 방안에 관한 논의가 활발히

진행되고 있다.

기존 연구를 토대로 발행된 KISA의 드론 사이버

보안 가이드[2] 경우 공격 가능한 단일 시나리오들을

토대로 보안 항목들을 구분하여 개별 보안 방법을 기

술한형태로작성돼있다. 하지만이는취약점들의특

성에 따라 복합적으로 보완되어야 하는 통합보안의

중요성은 기술하지 못하고 있다. 그러나 본 논문에서

소개하는 신호, 프로토콜 그리고 메시지 차원으로 분

류한 체계에 대한 검증이 가능하다면, 기존 가이드라
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그림 2. 재밍 회피 아이디어, 다중 연결을 활용한 인터페이
스 변경
Fig. 2. Jamming Avoidance Ideas, Changing Interfaces
Using Multiple Connections

인의 한계점을 보완한 드론 무선통신 보안 시스템을

구축할 수 있다고 판단된다.

Ⅲ. 취약점 분석 및 보안 방안 설계

본장에서는복합적인공격에대해내성을갖는통

합 보안 모듈을 구현하기 위해 먼저, 취약점 분석을

진행한 후 각 취약점에 대한 보안 방안을 설계한다.

취약점 분석의 경우 사전 분석한 공격 시나리오를 바

탕으로 ‘신호 차원’, ‘프로토콜 차원’ 그리고 ‘메시지

차원’으로 나누어 연구를 진행한다.

3.1 신호 차원

3.1.1 신호 차원 취약점

비면허대역의 주파수를 활용하여 통신하는 드론의

특성상 방해전파 신호로 인한 통신 무력화는 반드시

해결해야만 하는 과제 중 하나이다. 정부에서는 이러

한 특성을 역이용하여 불법 드론 무력화에 재밍을 활

용하여성과를거두고있다. 그러나최근 SDR이공공

연하게 사용됨에 따라, 신호를 제작하여 송수신하는

것이 비교적 쉬워졌고, 전문가가 아니어도 재밍 신호

를 제작할 수 있게 되었다. 이것은 불법 드론뿐만 아

니라 정상적인 드론들 또한 악의적인 재밍으로 인해

무력화될수있음을시사한다. 따라서드론이신호차

원에서 재밍을 통해 위협받을 수 있음을 인지하고 미

리 대비하여야만 한다.

서론에서 언급된 상용 드론들을 바탕으로 재밍을

활용한 무력화 시나리오를 작성하고 그 결과를 확인

해보았다. 결과적으로, 드론과 컨트롤러 사이의 통신

이 강한 노이즈 신호들로 인해 무력화됨을 확인할 수

있었다. 그렇게무력화된다는전제하에재밍을회피하

여, 안전하게 통신상태를 유지 가능한 방법이 무엇일

지 고민해보며, 아래와 같은 아이디어를 고안해낼 수

있었다. 하단의 [그림 2]는 재밍이 발생하였을 때, 기

존에 사용하던 인터페이스의 통신상태가 불안정해지

게 되면, 더 상태가 원활한 다른 인터페이스로 통신

채널을 변경하는 방식을 보여주고 있다.

3.1.2 사용하는 기술개념

네트워크 본딩이란 네트워크 인터페이스를 논리적

으로 묶어, 하나의 인터페이스로 결합하는 것을 말한

다. 본딩을 제어하는 드라이버는 NIC(Network

Interface Card)로 전송되는 데이터를 관리하는 방식

으로 작동한다. 즉, 이번 장에서는 이러한 본딩 드라

이버가 본딩된 NIC에게 상황에 따라 적절한 패킷을

분배하는 원리를 활용한다.

3.1.3 보안 방안 설계

인공지능과 센서를 이용한 관성항법 시스템 등 안

티드론의대처방법들이존재하지만, 그로인해통신

이무조건복구되는것이아니므로, 통신이완전히끊

기지 않을 방법으로 본딩 기술을 이용한 채널 스위칭

을 하단의 [그림 3]과 같이 설계해보았다.

각각다른채널을사용하여통신하고있는가상인

터페이스를 생성하고, 하단의 [표 2]과같은옵션들을

설정한다.

   Bond → wlan0 has better

communication state.

84dbm
wlan0

2.4GHz

91dbm

64dbm

wlan0

5GHz

wlan0

그림 3. 본딩의 Active-Backup policy를 활용한 보안 방안
Fig. 3. Security method using Active-Backup policy of
Bonding

Slave Interfaces wlan0 wlan1

Bonding Policy Active-Backup policy

Primary Slave wlan0 or wlan1

Reselection policy

for primary slave
Option 1

Set same MAC

Address to all slaves
Yes (none, 0)

표 2. 본딩 인터페이스 설정
Table 2. Setting of bonding interface.
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Direction

Controller
AP→ALL AP→STA STA→AP

smartphone

controller
O O O

표 3. DJI Tello 드론 Deauth Attack 결과
Table 3. DJI Tello Drone Deauth Attack Results

direction

controller
AP→ALL AP→STA STA→AP

smartphone

controller
X O X

Dedicated

controller
X X X

표 4. Parrot Anafi 드론 Deauth Attack 결과
Table 4. Parrot Anafi Drone Deauth Attack Results

3.2 프로토콜 차원

3.2.1 프로토콜 차원 취약점

통신하기 위해서는 수많은 프로토콜이 필수적이다.

특히 무선 통신 프로토콜의 경우 통신 거리나 환경,

기기의 특성에 따라 프로토콜이 Bluetooth, Zigbee,

Wi-Fi, RFID, NFC 등다양하게 존재한다. 본논문에

서는다양한무선통신프로토콜중드론이주로사용

하는 무선 통신 프로토콜 중 하나인 Wi-Fi 프로토콜

에 대해 분석을 진행하였다.

Wi-Fi 프로토콜은 데이터의 기밀성과 인증을 위해

WPA, WPA2 등 다양한 프로토콜을 제공한다.[14] 하

지만 관리 프레임에 대해서는 인증과 검증이 미흡하

여 이를 보안하기 위한 802.11w가 제정되었다.[15] 이

러한상황에도불구하고실제 802.11w를적용하고있

는제품은많지않다. 그에따라 802.11w가적용되어

있지 않은 제품의 경우 관리 프레임의 인증과 검증의

미흡으로 인해 Access Point(AP)와 Station(STA) 간

연결을 강제로 해제하는 Deauthentication Attack 즉,

Deauth Attack이 가능하다는 취약점을 갖는다.[16]

실제 Deauth Attack을 시중에서 판매 중인 DJI의

Tello 드론과 Parrot 사의 Anafi 드론에 대해 시도해

보았으며 그 결과는 다음과 같다.

실험 결과 Anafi 드론의 경우 드론과 전용 컨트롤

러에 802.11w가적용되어해당공격이무력화되는모

습을 확인할 수 있었다. 하지만 802.11w가 적용되어

있지않은 Tello 드론의경우 Deauth Attack에취약한

모습을 확인할 수 있다.

이러한 Deauth Attack이 발생하면 컨트롤러가 드

론에대한제어권을 잃을수 있으며 이후 Wi-Fi 패스

워드 크래킹이나 드론 탈취 등의 위협으로 이어질 수

있다. 따라서본장에서는 Deauth Attack에대한보안

방안을 설계해보고자 한다.

3.2.2 보안 방안 설계

Deauth Attack의 근본적인 원인은 관리 프레임에

대한인증부분이빠져있다는것이다. 따라서공격을

방어하기 위해 리눅스 커널에서 무선 네트워크 코드

중 Deauth Frame 관련 소스 코드를 수정하여 기존의

Deauth Frame에인증필드를추가하였다. 하단의 [그

림 4]는 기존의 Deauth Frame과 인증 필드가 추가된

Deauth Frame을 나타낸다.

또한, Deauth Frame이 수신되었을 때 호출되는

API를 수정하여 해당 인증 데이터가 없는 프레임의

경우에는 ‘Drop’하고 올바른 인증 데이터가 있는 경

우에는정상적으로 ‘Accept’ 하여세션연결을해제하

도록 설계하였다.

type 
0xC000
(2byte)

address(1, 2, 3,
. . . SeqN)

(22byte)

Reason
Code

(2byte)

mod (Deauth) (Deauth + Protect)

 0xC000  0xC040

add add

type 
0xC040
(2byte)

address(1, 2, 3,
. . . SeqN)

(22byte)

CCMP_IV
(8byte)

인증 Data
(10byte)

del

그림 4. 기존의 Deauth Frame과 인증 필드가 추가된
Deauth Frame
Fig. 4. The original Deauth Frame and the Deauth Frame
to which the authentication field is added.

3.3 메시지 차원

3.3.1 메시지 차원 취약점

드론의 통신은 신호가 전 방향으로 방사되는 무선

통신을활용하기에스니핑에취약하다. 만약메시지가

암호화되어 있지 않을 경우, 공격자가 평문으로 통신

되는패킷을스니핑하여통신내용을분석할수있다.

또한, 분석된 정보를 바탕으로 추가적인 공격이 가능

하며그결과최악의경우드론이탈취당할수있다는

보안 위협이 존재한다.[17]

Tello 드론과 Anafi 드론을 대상으로 실제 스니핑

을 시도해 보았으며 수집된 패킷을 바탕으로 제어 구

조를 분석한 결과 각각의 드론별로 메시지 차원의 취

약점이 실제로 존재함을 확인할 수 있었다.

Tello 드론은 이미 제어 패킷의 구조가 하단의 [표

5]와 같이 이미 알려져 있었으며 이러한 구조에 맞춰

제어 패킷을 생성 후 드론에 송신하면 공격자가 원하
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는 방향으로 드론제어를 수행할 수 있었다.

Anafi 드론 또한 제어 패킷의 데이터 부분이 하단

의 [그림 5]와 같이 암호화가 진행되어 있지 않아 스

니핑을 통해 제어 패킷의 구조를 유추할 수 있었으며

패스워드 같은 민감정보 역시 평문으로 송수신 중인

모습을 확인할 수 있었다.

이러한 결과를 통하여 실제 드론들이 스니핑과 같

은 공격에 취약하며 이러한 취약점을 방어하지 않는

다면 추가적인 공격의 시작점이 될 수 있음을 알 수

있었다.

이에따라본논문에서는제조사가직접제작한프

로토콜 및 표준 프로토콜을 사용할 때 스니핑에 대응

할 수 있도록 LEA 암호 알고리즘을 이용한 드론의

암호화 통신을 설계하려고 한다.

Bytes Contents

1 Byte Header[Magic_num (0xCC)]

2 Byte Packet Size

1 Byte CRC-8

1 Byte Packet Type

2 Byte Message ID

2 Byte Sequence

. . . Payload

2 Byte CRC-16

표 5. Tello 드론의 제어 패킷 구조
Table 5. Control Packet Structure of a Tello Drone

그림 5. Anafi 드론의 제어 패킷 데이터
Fig. 5. Control packet data for Anafi drone

3.3.2 사용하는 암호 알고리즘

LEA(Lightweight Encryption Algorithm)는 프로

세서가 기본적으로 제공하는 연산인 ARX(Addition,

Rotation, XOR)를 사용하고, 비선형 치환 테이블을

배제하여경량환경에서사용할수있는블록암호알

고리즘이다.[18] 이번 장에서는 스니핑 위협에 대응하

기 위해, 유한체 곱셈 연산과 메시지 인증 코드를 결

합한 구조를 가진 LEA GCM(Galois/Counter Mode)

모드를 사용하였다.

3.3.3 보안방안 설계

먼저 LEA를 사용하는 데 필요한 인자 값을 암/복

호화하기위해 ECDH를기반으로설계하였으며, 실질

적인 제어 패킷 데이터를 암/복호화하기 위해 LEA를

이용하였다.

암호화 통신 설계구조는 상단의 [그림 6]과 같다.

컨트롤러 측에서임의의 nonce 값 및비대칭키를생

성한 후 공개키와 nonce 값을 드론에 전달한다. 이후

드론 측에서 lea key 및 부가 인증 데이터(aad) 값을

생성한다. 생성된 비밀키와 부가 인증 데이터를 공개

키로 암호화하여 드론 측에서 컨트롤러 측으로 전송

한다. 전송된 데이터를 컨트롤러 측에서 개인키를 통

해 복호화하여 드론과 컨트롤러는 동일한 lea key 값

과 aad 값을공유한다. 또한, 드론과컨트롤러간시간

동기화 시점을 기반으로 hash 알고리즘을 사용하여

부가 인증 데이터값을 주기적으로 동일한 값으로 변

경하여 OTP 개념까지 추가하여 암호화 통신을 설계

하였다.

Curve = registry.get_curve('brainpoolP256r1')
Private_key = secrets.randbelow(Curve.field.n)
Public_key = Private_key * curve.g

sock.send(nonce+"\r\n"+Public_key)

SHA_256 = hashlib.sha256(Public_key)
Secret_key = SHA_256.digest()

Encrypt_lea_key=encrypt_Pub_key(lea_key, Secret_key)
Encrypt_aad=encrypt_Pub_key(aad, Secret_key)

sock_send(Encrypt_lea_key+"\r\n"+Encrypt_aad)

Controller Drone

그림 6. 드론과 컨트롤러 간 키 교환 과정
Fig. 6. Key exchange process between drone and
controller

Ⅳ. 보안 방안 테스트 결과

4.1 신호 차원의 보안 방안 테스트 결과
정확한 실험 결과를 얻기 위해 테스트 외의 신호

간섭을막는간이전파차단챔버안에서검증을시행

하였다.

Active-Backup policy의세부옵션중신호감도가

더 좋은 쪽을 택하는 1번 옵션까지 적용해 테스트를

진행해 보았다. 결과적으로, 통신중인 채널에 재밍을

걸어보니, 노이즈 신호가 채널에 수신되면서 기존 채

널에 이상을 감지하고 더 통신상태가 안정한 인터페

이스로옮겨가는결과를보였다. 하단의 [표 6], [표 7]

은검증을진행할때, 노이즈신호를수신하여증가하

는 신호 전력의 수치와 그에 따라 변경되는 인터페이

스 연결 상태를 표로 표현한 것이다.
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Hex

Plain text
cc 60 00 27 68 55 00 77 01 00 7b

fb

Encrypted

1f 84 60 25 ba 43 a8 b7 83 66 eb

7b 1b 20 fc 9b 20 e5 a7 fb 90 de 06

69 63 5e 59

표 8.특정 제어 패킷을 LEA 암호화 진행
Table 8. LEA encryption of the specific control packet

Normal Attacked Interface

wlan0 -82dbm -62dbm
wlan0 → wlan1

wlan1 -90dbm -91dbm

표 6. 재밍 : wlan0
Table 6. Jamming(primary slave): wlan0

Normal Attacked Interface

wlan0 -82dbm -82dbm
wlan1 → wlan0

wlan1 -90dbm -66dbm

표 7. 재밍 : wlan1
Table 7. Jamming(primary slave): wlan1

4.2 프로토콜 차원의 보안 방안 테스트 결과
하단의 사진들은 AP와 STA가 세션 연결 상태를

보여주는 GUI 환경이다. 하단의 [그림 7], [그림 8]은

‘Drop’ 또는 ‘Accept’ 하여 정상적으로 세션이 유지,

해제되는 모습을 보여준다.

위와같은테스트를통하여인증데이터가없는프

레임과 인증 데이터가 있는 프레임을 송신시키고 실

제로 세션 연결이 끊어지는 것을 확인할 수 있다.

그림 7. 인증 필드 없는 Frame Drop
Fig. 7. Drop the frame doesn’t have authentication field

그림 8. 인증 필드 있는 Frame Acceptt
Fig. 8. Accept the Frame does have authentication field

4.3 메시지 차원의 보안 방안 테스트 결과
LEA 알고리즘을 통해 12바이트의 제어 패킷을 암

호화하게 되면 하단의 [표 8]와 같은 결과를 얻을 수

있으며, 스니핑 위협에 대해 대응할 수 있다.

Ⅴ. 통합보안 모듈 중요성 제시

재밍을우회할수있는보안모듈만탑재된드론에

재밍과 Wi-Fi Deauth Attack을 동시에 진행했을 때,

재밍은 방어하나 Deauth Attack은 방어할 수 없었다.

결국, 드론의 세션 연결은 해제되었고, 대응책을탑재

하였음에도 통신 유지에 실패하였다. 이렇듯 실제 드

론 보안을 위해 통합보안 모듈 연구가 필수적임을 보

였다. 이에 따라 본장에서는 앞서구현한 세가지관

점에서의 보안 방안을 한 통신 모듈에 구현하여 검증

을 진행한다.

검증에 사용한 시나리오는 다음과 같다. 우선,

Deauth Attack을 통해 컨트롤러와 세션을 끊는다. 그

다음 연결이 끊긴 컨트롤러와 드론 간 재연결을 위한

EAPOL패킷을 스니핑 후 패스워드 사전공격을 통하

여 Wi-Fi 해킹을진행한다. 세번째로, 세션재연결이

된 컨트롤러와 드론 간 통신하는 메시지를 스니핑하

여 메시지의 구조를 알아낸다. 마지막으로 재밍을 통

해드론과컨트롤러간통신을마비시킨뒤알아낸메

시지 구조를 이용하여 위조 메시지를 만들어 드론 탈

취를 성공시킨다.

그 결과, Tello 드론, Anafi 드론, 그리고 통합보안

모듈을 탑재한 제작 드론 중제작 드론만 전반적인 보

안에 성공하는 모습을 보였다. 앞선 Tello, Anafi 드론

의 경우 실제 시나리오에서 무력하였고, Tello 드론의

경우탈취까지이어짐을확인하였다. 하단의 [그림 9]는

통합보안 모듈을 도식화한 것이다.

Protocol Protocol

Message MessageControl message

   Bond         → wlan0 has better         communication state.

84dbm
wlan0
2.4GHz

91dbm wlan1
5 GHz

wlan0

64dbm

Deauth Authentication 
Data

Signal Signal

LEA Encryption

그림 9. 다계층 보안 모델
Fig. 9. Multi-layered security model

Ⅵ. 결 론

비행하는 드론의 특성상 무선 통신을 활용하는 것

은 필수 불가결하다. 또한, 무선 통신이 공격 벡터의
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시발점이 될 수밖에 없기에 복합적인 공격으로 이루

어지는 드론 공격 시나리오에 대해 본 논문에서는 신

호, 프로토콜그리고메시지차원의세관점으로나누

어 보안 방안을 연구하였다. 또한, 각 관점으로 나누

어진 드론 보안 방안들을 통합하고 검증함으로써, 통

합보안 모듈의 중요성을 강조했다.

도출된결과물은 KISA에서발표한 ‘드론사이버보

안가이드’에서[2] 대응방안의 구체적구현방안및해

결방안을 연계한 통합보안의 중요성 부분에서 본 논

문이 보완책으로 활용이 가능할 것으로 판단된다. 현

재 대한민국이 드론 국제표준 프로토콜 제작 과제를

수행하고 있는 가운데[19], 기술의 안정화가 진행된 후

에 보안 모듈 설계가 필수 불가결할 시점이 올 것이

다. 설계를진행하면서가이드라인과함께본연구내

용을적용한다면, 높은보안성을가진드론보안모듈

을 설계할 수 있을 것이다.
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