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요 약

딥보이스(Deep Voice)는 인공지능(AI)을 이용한 음성합성 기술로 온라인을 통하여 누구나 쉽게 음성합성 및 조

작에 접근할 수 있는 기회를 제공하고 있어, 단순히 음성을 합성한 변조된 콘텐츠의 생산 뿐만 아니라, 해당 콘텐

츠를 악용하여 사이버범죄 등이 확산되는 결과를 불러일으키고 있다. 유사범죄의 대표적인 사례가 보이스피싱이며,

해외에서는 물론 국내에서도 딥보이스를 악용한 보이스피싱 범죄가 나타나고 있어 이와 같은 피해를 줄일 수 있

는 서비스가 개발되어야 한다. 피해의 대상자는 유명인, 실제 공공기관, 금융회사 등과 같이 전문직에서 근무하는

특정인 뿐만 아니라, 가까운 지인 혹은 가족 등을 사칭하는 맞춤형 피싱도 등장하고 있다. 본 연구에서는 전화통

신 과정에서 발생할 수 있는 딥보이스 기술을 악용한 보이스피싱 피해를 방지하기 위한 서비스(프로그램)을 제안

하려 한다. 해당 서비스는 딥러닝, 음성합성, 화자인식, 화자식별, 화자검증 등의 과정을 통하여 실제 화자와 딥보

이스를 구분하는 목적으로 개발하고자 하며, 이는 단순 보이스피싱뿐만 아니라 다양한 범죄들의 위험으로부터 벗

어날 수 있는 서비스의 확장으로 연계될 것이라고 기대한다.

키워드 : 딥보이스, 음성합성, 화자인식, 화자식별, 화자검증

Key Words : Deep Voice, Voice Synthesis, Speaker Recognition, Speaker Identification, Speaker Verification

ABSTRACT

Deep Voice is a speech synthesis technology using AI that provides an opportunity for anyone to easily

access speech synthesis and manipulation through online. This causes not only the production of altered content

that synthesizes voice, but also the spread of cybercrime by misusing the content. A representative example of

a similar crime is voice phishing, and there are appearing voice phishing crimes that misuse deep voice abroad

as well as in Korea, so a service that can reduce damage should be developed. The victims are not only

celebrities, public institutions, financial companies, etc., but also acquaintances or family members. In this

study, we are going to propose a service (program) to prevent voice phishing damage that may occur in the

course of telephony misusing deep voice technology. This service intend to develop this service for the

purpose of distinguishing the actual speaker from the deep voice through the processes of deep learning, voice

synthesis, speaker recognition, speaker identification, and speaker verification. It is expected that it will be

linked to the expansion of services that can avoid the risk of various crimes as well as simple voice phishing.



The Journal of Korean Institute of Communications and Information Sciences '22-10 Vol.47 No.10

1678

그림 1. 전세계 텔레그램 ‘딥페이크봇’ 피해 통계 자료
Fig. 1. Global Telegram ‘DeepFakebot‘ Damage Statistics

Ⅰ. 서 론

인공지능이 발달하면서, 전 세계적으로 정치인, 연

예인처럼 공인들의 동영상 합성에 사용되는 인공지능

기술기반의 딥페이크(Deepfakes)는 사회에 점점 많은

문제들을불러일으키고있다.[1] 이러한딥페이크 기술

과 함께 딥보이스 기술의 악용 사례들도 등장하고 있

다. 딥보이스 기술이란 인공지능을 이용한 음성합성

기술로, 단순히 음성을 위조한 콘텐츠 뿐만 아니라,

여러 유형의 영상물이 제작되는 콘텐츠들도 다양하게

나타나고있다. 인터넷상에서 ‘딥보이스목소리, 딥보

이스 만들기, 인공지능 음성 만들기’ 등을 검색하면

쉽게음성조작이가능한다양한솔루션들을접할수

가있다. 인공지능기술의발전으로인해서누구나손

쉽게 음성 조작이 가능해진 만큼 앞으로 다양한 유형

의 범죄가 증가할 가능성도 높아질 것으로 예측할 수

있을 것이다.

보이스피싱(Voice Phishing) 사기 피해는 최근 10

여년간 빠르게증가하면서 소비자들의 금융자산의 안

전을 위협하고 있다. 보이스피싱은 피싱(phishing)에

서 파생된 용어이며, 피싱사기란 ‘전화 등을 통해 개

인정보를 낚아올린다’는 의미에 개인정보(Private

Data)와 낚시(Fishing)을 합성한 신조어이고, 보이스

피싱은 피싱이라는 단어 앞에 음성(voice)의 의미가

더해진 것이다. 즉 보이스피싱은 전자통신수단 중 특

히 전화를 통해 불법적으로 개인정보를 이용해 금전

적 이득을 꾀하는 범죄를 의미한다(금융감독원,

2020).[2]

최근 인공지능 기반의 음성합성 및 음성조작 기술

등이 발전함에 따라 보다 지능화되는 보이스 피싱 범

죄로 인하여 금융사기 피해가 지속적으로 증대하고

있다. 초기의보이스피싱은현재와다르게발음이어

눌하고음질도좋지않았지만, 과거와달리최근의보

이스 피싱은 세련된 말투와 전문적인 용어를 구사하

여사람들을더욱혼란스럽게하고있다. 뿐만아니라,

과거에는 판단력이 부족한 노년층을 대상으로 하는

보이스 피싱 피해가 많았으나, 최근에는 세련된 말투

와 전문직에서 사용하는 전문용어를 사용하며 젊은

세대(20～30대)들도 많은 피해를 당하고 있는 것으로

나타났다.[3]

1.1 딥페이크 사례
인공지능기술로얼굴과음성을변조하는딥페이크

기술을 악용한 피싱 범죄에 대한 우려와 경고의 목소

리가 높아지고 있다. 인물의 이미지를 업로드하면 자

동으로 여성의 신체에 그 인물의 얼굴을 합성해주는

프로그램이다. 네덜란드 AI 연구소 센서티(Sensity)

(舊 딥트레이스(Deeptrace))의 보고서에 따르면, 2020

년 7월까지텔레그램에서전세계 10만 4582명의여성

이 ‘딥페이크봇’에걸려자신의 얼굴이알수없는사

람의 신체와 합성되는 피해를 당한 것으로 보고하고

있다. 이 중 약 70%는 유명인이 아닌 일반인들의 개

인 SNS 등에서 합법적인 동의없이 수집한 이미지와

영상인 것으로 조사되었다.

1.2 딥보이스 사례
포브스에 의해 밝혀진 법원 문서들에 따르면, 은행

임원을 사칭하여 딥보이스 기술을 악용해 보이스피싱

전화를걸어자신이곧회사를인수할것이며그과정

에돈이필요하다며돈을요구한내용을확인할수있

다. 임원과친분이있었던은행장은목소리가너무동

일하였기에 임원의 요구에 응하게 되었는데, 이 사건

으로돈은범죄자들의손에들어가게되었고, 이돈은

미국 소재 은행까지 연루되어 미국의 수사관과 두바

이 수사관의 공조까지 이어지는 번거로운 일이 발생

했다. 앞서 언급한 것처럼 해외에서는 딥보이스에 대

한 사례가 등장하고 있으며, 국내에서도 딥보이스를

악용한 보이스피싱이 등장하여 향후 유사한 사례가

증대될 것으로 예상할 수 있다. 국회입법조사처에서

발간한 <주요국의 피싱(Phishing) 사기 입법 · 정책

동향과시사점> 보고서[18]에따르면, 범죄자들이유명

인, 실제 공공기관, 금융회사에 근무하는 특정인들을

대상으로 하는 피해부터 가까운 지인 혹은 가족 등을

사칭하는 맞춤형 피싱도 등장할 수 있다는 우려의 목
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Technology Damage Pattern Type

Deep Voice
Voice Phishing

Damage
Voice

Video Clip
Video Creation

and Distribution
Video

DeepFake

Bot

Face Synthesis

Damage
Image

Impersonation of

Another

Person

Fake News

Generation

Text/

Video

Defamation

of Character

Use a Celebrity

or Other Person's

Face to Blame

Others

Image

표 1. 딥보이스와 딥페이크 피해
Table 1. Deep Voice and Deep Fake Damage

Sortation
Delibera-

tion (blocking)

Self-

regula-tion
Sum

2020. 6～7 473 75 548

2021. 1～9 537 871 1,408

표 2. 딥페이크 성적 허위영상 처리 현황[17]
Table 2. Deep Fake Sexual False Image Processing Status

소리가 나오고 있다.

1.3 딥페이크와 딥보이스 피해유형
[표 1]에서 보는 것과 같이 딥보이스와 딥페이크를

악용한 사례들은 다양한 유형을 통해서 나타나고 있

다. 주로영상또는이미지와관련된악용사례들이상

대적으로 더 많이 발생하지만, 딥보이스를 악용한 사

례도 나타나고 있음을 확인할 수 있다. [표 2]에서는

딥페이크 성적 허위영상 처리 현황에 대한 자료로 심

의(차단) 되거나 자율규제(삭제)한 딥페이크 성적 허

위영상 수가크게늘어났다는사실을확인할수있다.

현재 다양한 자료들을 기반으로 조사한 결과, 딥페

이크를 악용한 범죄 및 피해사실들은 다양하게 나타

나고 있지만, 딥보이스를 악용한 인한 피해사례들은

상대적으로 많이 확인되고 있지 않은 상황이다. 하지

만, 인공지능 기술의 지속적인 발전으로 인하여 딥보

이스를 악용한 피해사례들도 증가할 것으로 예측 가

능하며, 특히딥보이스를악용한보이스피싱사례들이

많이 등장할 것으로 예상되어 본 연구에서는 딥보이

스를악용한보이스피싱피해를예방하고자음성합성,

화자인식, 화자식별, 화자검증 등의 기술을 기반으로

피해예방 서비스를 제안하고자 한다.

Ⅱ. 보이스피싱 피해사례

2.1 보이스피싱 피해
보이스피싱피해사례및범죄조직의분석결과에

따르면 보이스피싱 범죄는인터넷전화, 국제전화, 선

불휴대폰, 대포통장등과같이정보통신기술과금융

시스템을 활용한 국제적이자 국가간의 범죄라고 할

수 있다. 보이스피싱 범죄단은 구체적으로 역할이 분

화되어 있음과 동시에 조직적으로 범행을 하고 있고,

사칭하는 기관들이 다양하기 때문에 피해자들이 계속

해서 피해를 받고 있는 것으로 드러났다. 또한 특정

지역, 직업, 연령, 성별에관계없이무차별적으로피해

가 발생하는 것으로 분석되었다. 특히 피해자들이 주

로 노인층일 것이라는 일반적인 가정들과 다르게 평

균 연령은 50세인 것으로 나타났다.[14]

2.2 보이스 피싱의 진화(딥보이스 악용)
보이스피싱은 전기통신을 범행도구로 이용하는 범

죄에서 과학기술의 발달로 다양한 기술을 범행도구로

사용하며 진화를 거듭해왔다. 최근 인공지능 기술을

접목한 딥페이크(Deepfake)와 딥보이스(Deepvoice)

등 새로운 기술로 지속적인 진화를 거듭하며 피해자

의 희망과 공포를 이용하여 피해자들의 돈을 갈취하

고 있다. 그 결과 2006년 최초로 발생한 이후 꾸준히

증가하여 지난 2020년 범죄 피해금액은 약 7,000억

원으로확인되었다. 지금까지정부의다양한노력에도

불구하고 보이스피싱의 피해는 지금도 발생하고 있

다.[15]

최근디지털기술의발달은보이스피싱범죄의고

도화에도 영향을 미치고 있다. 인공지능 기술을 활용

하여 딥페이크 형태의 음성변조나, SIM 박스를 악용

한발신번호변경등을악용한다. 또한피해자의기기

에 악성 코드를 심어 전화를 탈취하는 스미싱도 성행

하고 있다. 이에 따라 음성인식, 텍스트 분석, 발신번

호 변작 차단, SIM 박스 패킷 분석 및 전파 탐지, 악

성앱 탐지 등과 같은 기술적 대응책들이 연구되고 있

다. 현재보다 더 많은 연구개발과 피해방지 서비스개

발이 이루어져야 하겠지만 대응제도는개선이 미흡한

상황이다. 특히 형사사법공조체제는 제대로 기능하지

않는 상황이기 때문에 실질적인 수사가 어렵고, 보이

스피싱 범죄에 대한 관리 및 처벌과 제재가 약하면서

범사회적 차원의 협력과 피해자 구제를 위한 사회적

완충 조치들도 부족한 상황이다.[16]
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Ⅲ. 딥보이스 관련기술

3.1 음성합성 기술
음성이란 인간이 지니고 있는 기본적인 능력들 중

에서가장중요한요소중하나이다. 우리가속박감을

거의 느끼지 않으면서 자유롭게 구사할 수 있는 자연

스러움과 동시에 효과적인 정보교류의수단이라고 할

수 있다. 더 나아가 음성에 의해 표현되는 말은 인간

과 인간과의 사이에서의 의사소통 수단 뿐만 아니라

논리적으로 사물을 생각하는 상황에서도 중요한 역할

을 한다.[4]

음성합성시스템은텍스트데이터를입력하면그에

대응하는음성을출력해주는시스템이다. 주어진음성

을 대응하는 텍스트로 전사해주는 음성인식과 대비되

는시스템으로, 최근인공지능비서, 오디오북, 인공지

능 스피커 등에 대한 관심 증가와 함께 주목을 받고

있다.[5]

음성합성 기술의 기본 원리는 문자를 음성으로 변

환하는 기술인 문자 음성 자동변환(TTS, Text to

Speech)기술이다. 역사적으로 다른 음성관련 기술보

다 가장 선행적으로 연구된 기술이다. 초기 음성합성

에 관한 연구는 인간의 발성기관에 대해 모사였으나,

근래에는 문자 음성 자동변환(TTS) 시스템으로 구현

되면서 원하는 정보를 음성으로 전달할 수 있어 다양

한 분야에 이용되고 있다. 음성합성의 방식이 과거의

제한적인 단어와 문장으로 구성된 편집 합성 방식을

뛰어넘어 무제한 음성합성 방식인 규칙 합성 방식(임

의의단어와문장을 표현가능한 입력기호열로하며,

이에 대응하는 음성을 출력하는 음성합성 방식)을 도

입하고 있고, 연결 합성 방식(자주 사용되는 문장을

녹음하여 음소 단위로 나눔 뒤에 필요한 문장으로 조

합하는 음성합성 방식)이 개선되고 있다.[6]

최근 음성합성 기술은 딥러닝 학습과 연계되어 사

람의 목소리를 학습하면서 문맥에 따라서 강세, 높낮

이, 발음하는 방법 등을 습득하는 단계로 발전하였다.

3.2 딥러닝 기술
딥러닝이란사람의신경세포를모사하여기계가학

습하도록하는인공신경망(Artificial Neural Network)

기반의 기계 학습법이다. 최근 이미지 인식, 자연어

처리, 음성 인식 등과 같이 다양한 분야의 발전에 기

여하고 있으며[7], 음성합성 기술이 기존에 존재했던

기술임에도 불구하고 최근 과거와 다르게 더욱 자연

스러운 기계음을 낼 수 있게 된 것은 딥러닝 기술의

발전에 따른 학습역량의 향상에 기인한 것이라 할 수

있다. 이와같은딥러닝기술은대량의데이터를학습

할 수있는 하드웨어기술의 발전과 더불어 학습할수

있는대량의목소리를기반으로문맥에따라강세, 높낮

이, 발음 등 다양하게 발음하는 방법을 학습하게 된다.

딥러닝 알고리즘 중에서 순환신경망(RNN,

Recurrent Neural Network) 구조는 음성/오디오 분석

에 사용되는 기본적인 알고리즘으로 영상처리와 다르

게 원천 데이터의 형식이 일반적으로 1차원 데이터라

는 특성과 시계열적이라는 특성을 적용하기에 적합하

다고 할 수 있다. 또한 LSTM (Long Short–Term

Memory)은 기울기 소실문제(gradient vanishing)을

방지하기 위해서 제안된 알고리즘으로써, 1997년 제

안된 구조로 현재는 기본 구조 외에도 다양하게 변형

된 LSTM 연구가 많이 진행되고 있으며, RNN과 다

른 점은 은닉층(hidden layer) 내에 메모리 기능을 넣

음과동시에메모리를조절(쓰기, 지우기, 출력하기)할

수 있는 훈련을 통하여 결과값을 도출하는 것이 기본

적인특성이다. LSTM은기존의 RNN과비교했을때

장기종속성(Long-term Dependencies) 문제에 특화되

어있어, 학습하는데 많은시간과데이터가필요하지

만, 많은양의데이터가확보된상황에서는보다뛰어

난 성능을 보이는 것으로 검증되었다.[8]

이와 같은 딥러닝 알고리즘들을 활용하여 다량의

음성데이터 학습을 통한 음성합성기술의 발전은 화자

인식, 화자식별, 화자검증 과정의 정확성을 개선해야

만 가능해 질 수 있다.

3.3 화자 인식 영역
화자인식은 음성인식과 가장 밀접한 관계가 있다.

말하는사람, 즉화자의음성파에포함되어있는개인

적인 정보를 이용하여 누구의 음성인지를 자동으로

판정하는기술을의미한다. 화자인식은화자독립음성

인식기술의 원리와 매우 유사하다. 넓은 의미에서의

화자인식은 사람이 음성을 청취하고, 그 스펙트럼을

이용하여 화자를 식별하는 원리를 연구하는 분야를

포함한다.

화자인식은 발성방법에 따라서 문맥종속형과 문맥

독립형으로 나눌 수 있다. 문맥종속형은 미리 정해진

문장을 발성하게 하는 반면에 문맥독립형은 특별히

지정하지 않고 발성하도록 하는 것이다. 일반적으로

음성은 음향학적, 음성학적으로는 변화가 많다. 때문

에, 문맥독립형은 문맥종속형에 비해서 더욱 더 많은

훈련 데이터를 필요로 한다. 문맥종속형은 일부 시스

템에서 비음과 같이 특별한 음소를 이용하는 경우도

있다. 하지만 대부분 단어(이름, 핵심어, ID 등) 혹은
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그림 2. 화자 식별 방식
Fig 2. Speaker identification method

Model

[Dimension]

Accuracy

[Correct / Total]

I-vector(baseline)

[200]

90.67%

[408/450]

I-vector + gender

[202]

92.00%

[414/450]

I-vector + region

[208]

93.11%

[419/450]

I-vector + age

[206]

94.00%

[423/450]

I-vector + race

[203]

91.33%

[411/450]

I-vector + gender + region +

age + race

[219]

97.78%

[440/450]

표 3. 화자식별 결과 정확도[12]
Table 3. Speaker Identification Results Accuracy

임의로 선정한 문장을 사용한다. 문장을 사용하는 경

우에는, 독립단어를 이용하는 경우에 비해서, 문장 가

운데의단어발성혹은문장발성이화자에따라달라지

는예시가많기때문에인식률향상이나타날수있다.

화자인식에서 화자가 협조적인가 아닌지에 따라서

인식률이 크게 달라진다는 점이 어려운 부분이다. 문

맥종속 시스템 및 문맥독립 시스템에서 가장 큰 단점

은등록된화자의음성을통해발성된핵심어또는지

정한 문장을 녹음기를 이용하여 녹음한 후, 마이크로

입력할 경우에 등록된 화자로 승인된다는 점이다. 이

문제를 해결하기 위해서 핵심어들로 구성된 소규모의

단어세트를 이용하여 이들을 랜덤하게제시하여 발성

하게 하는 방법 등이 활용되고 있다.

화자인식시스템은응용방법에따라화자식별과화

자검증 시스템으로 나뉜다.[9]

3.3.1 화자식별

화자식별은 고립단어 인식과정과 유사하게 등록된

표준패턴중어떤화자의패턴과입력음성의패턴유

사도가 가장 높은지를 비교하여 화자를 결정하는 것

을 말한다. 범죄수사의 경우, 현장에서 녹음된 범죄자

의 음성과 혐의자의 음성을 비교하여 범죄여부를 판

단한다. 기업에서는직원들의음성을녹음하여등록함

으로써출퇴근관리에활용한다. 이와같은 과정에서

화자식별은 화자검증과 화자식별과정이 결합되어 이

루어진다.[9] 즉, 시스템에 음성을 입력한 뒤에 등록된

화자 모델을 검색하여 음성과 가장 일치하는 화자를

찾아주는 기술이다. 화자식별 기술의 가장 큰 단점은

시스템에 등록되지 않은 화자일 경우에, 음성을 구분

하지못하고등록된음성들중가장유사한화자로인

식한다는 것이다.

I-vector는현재화자인식분야와언어인식분야에

서 가장 널리 사용되는 기법 중 하나이다. 음성이 가

지고 있는 다양한 변이성을 낮은 차원의 고정된 크기

의 벡터로 표현할 수 있다는 장점이 있다.[10] I-vector

는 음성이 내포하는 화자와 채널 종속 공간을 개별적

으로 처리하는 방식의 JFA1)(모델 GMM2)의 스피커

및 세션 가변성 모델[11])의 연장이며, 화자와 채널 변

동성 모두 모델링한 전체변이성 공간(total variability

space)의특징벡터로 표현될 수 있다. 화자인식 시스

템의 특징추출 방법인 I-vector 기법과 화자의 특성을

이와 결합시켜서 심층신경망(DNN, Deep Neural

Network) 기반의화자식별문제에적용한접근방식

을 제안하고 문성환(2018)의 연구에서 실험한 결과

[표 3]에서 알 수 있듯이 화자 특성을 결합한 모델이

baseline의성능보다뛰어넘는사실을확인할수있다.

그 중에서도 화자의 나이(age)를 결합시킨 결과가 성

능에 큰 영향을 미치는 사실을 확인할 수 있다. 대체

적으로세분화되어있으며, 화자마다균등하게분포되

어있는 특성일수록 높은 성능을 보이는 것을 확인할

수있다. 이러한결과에따라서화자특성 4가지모두

를 결합시켜서 더욱 구체적인 특성을 표현하는 모델

의 성능이 가장 뛰어나는 것을 확인할 수 있다.

1) JFA : Joint Factor Analysis

2) GMM : Gaussian 분포가여러개로혼합되어있는 clustering

알고리즘
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그림 3. 화자검증 방식
Fig. 3. Speaker Verification method

TIMIT3) 데이터(딥러닝 초창기 평가를 위한 일반

적인 데이터로, 미국의 8가지 방언을 사용하는 630명

의 화자로 구성되어 있으며, 한 사람이 읽은 10개의

문장으로 이루어져 있다.)에서 실험한 결과, I-vector

와 화자의 특성을 결합시킨 모델이 기존 결과의 성능

을 넘어섰고 모든 화자의 특성을 결합한 모델의 결과

가가장좋은성능을보인다는사실을확인할수있었

다. 사전화자의특성정보가확보되는상황에서는발

화된 화자의 음성과 특성을 결합하여 활용함으로써

고성능의 화자인식을 가능하게 될 것이라는 연구 결

과가 나왔다.[12]

[그림 2]는화자모델을등록한시스템의화자식별

과정을 나타낸 그림이다. 시스템에 음성 파일을 저장

한 후, 특징을 추출한다. 등록된 화자 모델을 검색하

여 화자 참조 모델(Voiceprint reference model)과 유

사도가 높은 화자를 찾는다.

3.3.2 화자검증

화자검증 시스템은 저장된 화자의 음성과 입력된

음성 사이의 유사도를 구하여, 저장되지 않은 목소리

의 화자를 의미하는 ‘사칭자 모델’과 유사도 간 비율

을 측정한다. 사칭자 대비 신뢰할 수 있는 비율에 해

당하는 기준값에 따라서 화자 일치 여부를 검증하는

것이다.[19]

검증을 요구하는 화자의 발성과 그 화자의 등록된

기준 패턴을 비교하여 미리 정해놓은 임계값(발생 확

률값)을 넘어서면 승인결과를 출력하고, 그렇지 않으

면 거절결과를 출력한다. 음성을 여러 서비스에 응용

할 수 있다.[9]

이를 통해서 시스템은 등록되지 않은 목소리를 구

별하고, 딥페이크 탐지기술의 경우에는 avi 또는 mp4

형식의 딥페이크 활용이 의심되는 동영상에서 개별

프레임으로 잘라내어분석하고자 하는프레임을 이미

지로 변환 후에 탐지한다.

문장독립화자검증분야에서가장널리이용되고

있는 심층 화자 임베딩 방식을 발전시키기 위해서 그

룹기반 화자 임베딩 방식이 정영문(2021)에 의해 연

구되었다. 기존에있는심층화자임베딩에화자의그

룹에 관한 정보를 담은 그룹 임베딩 벡터를 도입함으

로써, 화자 임베딩이 나타낼 수 있는 전체 화자의 검

색 공간을 줄여, 기존의 심층 화자 임베딩 방식을 향

상시키는 것이다. 정영문(2021)의 연구에서 Ablation

study(특정 구성 요소를 제거하여 AI 시스템의 성능

3) TIMIT : TIMIT는 다양한 성별과방언을 가진 미국영어 사

용자의 음성 및 어휘 전사 연설 모음입니다.

을 연구하여 시스템 전체에 대한 구성 요소의 기여도

를파악)를통해서제안한방식의효용성을확인할수

있었다. 또한, A-Softmax(A-Softmax 비용 함수는 화

자 임베딩 벡터 사이의 각도에 마진을 적용함으로써,

화자 임베딩 벡터 사이의 각도를 확대시켜주는 역할

을 함)를 기반으로 한 비용 함수로 기존에 제안된 방

식들보다 더 높은 성능을 달성하였다.[13]

[그림 3]은화자검증방식을나타내는것으로, 음성

파일을저장후에특징을추출하고, 화자모델(Speaker

model)과 사칭자 모델(Imposter model)간의 유사도

간비율을측정하게된다. 사칭자에대비해신뢰할수

있는 비율에 해당하는 기준값에 따라서 화자일치 여

부를 검증하게 된다.

Ⅳ. 서비스 개발

4.1 서비스 제안
본연구의목적은딥보이스를악용한보이스피싱을

예방하기위함이다. 딥보이스를악용한보이스피싱전

화를받았을경우에, 10단어이상의음성을듣고사람

의목소리인지, 딥보이스를사용한음성인지를판단해

주는 프로그램을 제안하고자 한다.[12] 앞에서 언급한

화자식별 기술을 적용하기 위하여 사전에 프로그램에
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Report function
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call only
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program Manual

shutdown

Automatic

shutdown

Speech

recognition of

10 Words

Automatic

shutdown of

Programs

Alert Alarm

Activation

Set up automatic

call termination in

advance

Initiate a Call

Start the

Program

그림 4. 프로그램 동작 절차
Fig. 4. Program operating procedures

본인의 음성을 미리 저장하여, 해당 프로그램에서 사

용자와발신자의구별을위한과정의비중을줄여, 프

로그램의 성능을 향상시키고자 한다.

프로그램 안에서 적용된 기술인 일반 음성과 다르

게, 주파수및음역대에서미세한차이를보이는딥보

이스음성을 10단어이상듣게될시에탐색하게되는

기능을 탑재한다.

4.1.1 서비스(프로그램) 작동 방식

[그림 4]는본연구에서제안하는서비스(프로그램)

작동 방식을 그림으로 나타낸 것이다. 통화가 시작되

면 프로그램이 자동으로 실행된다. 10단어 이상의 음

성을 들은 후, 발신자가 딥보이스라고 판단되면 경고

알람이 작동된다. 사전에 전화를 자동으로 종료되게

하거나 수동으로 종료할 수 있도록 설정이 가능하게

한다.

딥보이스를악용한보이스피싱전화라면전화를종

료한 후에 신고하기 기능이 뜨게 되고, 바로 신고가

가능할 수 있도록 연계한다.

만약, 딥보이스를 악용한 보이스 피싱이 아닐 경우

에는 프로그램을 수동으로 종료한 후 전화는 계속 유

지할 수 있도록 한다. 더 나아가 기본적인 표준어 뿐

만 아니라 각 지역에서 사용하는 방언, 신조어, 합성

어등과같이현존하고있는많은언어들의학습을통

해서비스로부터소외될수있는지역및세대를최소

화하는 서비스로 개발되어야 할 것이다.

4.1.2 서비스(프로그램)의 사용의 다양성

본연구에서제안하는프로그램은보이스피싱피해

방지에서 끝나는 것이 아니라, 음성 파일들을 악용한

다양한 문제들을 방지하기 위해 딥보이스가 사용된

음성이라고 의심되는음성 파일을 분별해주는 기능도

제안하고자 한다. 딥보이스가 사용된 음성 파일일 경

우에는 사용자에게 경고메세지 및 신고관련 기능을

제공하며, 해당 음성 파일의 경로 등과 같은 세부 정

보들을 기반으로 악용의도를 차단하게 한다.

본서비스의고도화를위하여, 개인정보활용및이

용동의자들의 통화내역을 녹음하여, DB에 지속적인

딥보이스악용데이터의수집을지속하고, 해당데이터

를 기반으로 지속적인 학습을 실시하고자 한다. 지속

적인 학습의 결과는 서비스 내에서 딥보이스를 사용

한음성판별의정확성을높일수있을것이라고기대

한다. 뿐만 아니라, 딥보이스가 악용된 사례 데이터를

수집하여, 해당 사례의 딥보이스 악용 진위여부를 판

단할수있도록전문가시스템을활용하여, 딥보이스를

악용한 보이스피싱 예방의 성과를 높이고자 한다.

4.2 기대효과
본 서비스는 개인의 사용과 공공기관의 사용으로

크게 구분할 수 있다. 첫째, 개인이 사용할 때에는 개

인이사용하는휴대폰에설치하여사용할수있다. 상

황 판단을 스스로 하기 힘든 유년층과 노년층에게는
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큰도움이될것으로기대한다. 딥보이스를악용한보

이스피싱전화를받았을때, 단번에눈치를채는사람

도 있을 것이다. 하지만 그 상황을 마주하게 된다면

혼란스러운 감정으로 제대로 대처하기 어려운 사람도

있을것이다. 그와같은상황에서해당서비스의도움

을 받는다면 딥보이스를 악용한 보이스피싱으로부터

보다안전해질수있을것이다. 이처럼일상생활속에

서뿐아니라, 각종 공공기관에서 활용이 가능하다. 소

방서, 경찰서와같이전화한통한통이중요한기관

에 딥보이스를 악용한 보이스피싱으로 인한 피해가

발생하지 않도록 본 서비스의 도입은 꼭 필요한 것이

라 할 수 있을 것이다.

국내에서딥페이크기술을악용한영상물들이여러

유형으로 제작되어 범죄에 쓰이고 있고, 점차 피싱에

사용될가능성이높다는지적이나오고있다. 본연구

에서 제안하는 서비스(프로그램)는 피싱의 직접적인

방지 뿐만 아니라, 다양한 범죄들의 위험으로부터 예

방할 수 있는 효과를 제공할 것이라 기대한다. 이는

각종 사이버범죄로부터 조금 더 안전한 공동체 사회

를 만들어 갈 수 있을 것이라고 기대한다.

Ⅴ. 결 론

본연구에서는인공지능을이용한음성합성기술인

딥보이스 기술을 악용한 보이스피싱을 예방하기 위한

서비스를 제안한다.

앞서보이스피싱으로인한문제들에대해서살펴보

았다. 보이스피싱에 대한 피해는 오랜 시간동안 끊임

없이 일어나고 있다. 다양한 수법을 사용하여 다양한

연령층들을혼란스럽게하며, 이는단순한보이스피싱

임에도 불구하고 예방하기에 어려움이 있을 수밖에

없다. 더 나아가, 인공지능 기술이 발전하면서 이를

악용한범죄들을살펴보았다. 해외에서는지인을사칭

하여 딥보이스를 악용한 보이스 피싱 전화를 받아서

큰 피해를 본 사례도 볼 수 있었다.

이와 같은 피해를 줄이기 위해서 화자인식, 화자식

별, 화자검증 등의 기술을 활용한 서비스를 제안한다.

통화연결과 동시에 서비스(프로그램)가 실행되고, 발

신자가 딥보이스를 악용한 보이스피싱인지 아닌지 판

단할 수 있는 서비스라고 할 수 있다. 딥보이스를 악

용한발신자라고판단되면, 신고를할수있는서비스

를 제공하며, 보다 정확한 구별이 가능하도록 서비스

를고도화하기위하여, 사전동의자들의통화내역들과

사례들을 수집하여, 지속적인 학습을 한다면 피해 예

방을 더욱 강력하게 할 수 있을 것이라 기대한다.

본 연구에서 제안하는 서비스(프로그램)는 피해 사

건에 연루된 사람들의 시간과 수고로움을 덜 수 있을

것이며, 보이스피싱을 비롯해 각종 범죄를 예방하고

사람들의 자산을 안전하게 지키는 것에 있어서 분명

하게도움이될것이라고기대한다. 개인뿐만아니라,

기관 및 기업에서도 본 서비스를 역으로 도입한다면,

소비자들이 불편해하던 홍보성 마케팅 통화 등에 민

감한 소비자들로부터 기피대상으로부터 벗어나 건전

한 고객관리가 가능할 것으로 기대한다.

현재 I-vector 기법과화자의특성을결합한모델의

결과가 가장 좋은 성능을 보인다는 화자식별에 대한

연구 결과와, A-Softmax를 기반으로 한 비용 함수로

기존에 제안된 방식들보다 더 높은 성능을 보인 화자

검증에 대한 기술들보다 높은 정확도를 위해서는 많

은 연구가 필요할 것이라고 생각한다.

본 연구에서 다루지 못한 개인정보 문제와 서비스

를 사업화하기 위한 비즈니스 모델과 사업성 연구가

추가적으로 필요할 것으로 판단된다.
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